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Wersjonowanie dokumentu:

Wersja Zmiany

1.0 Pierwsza kompletna wersja dokumentu

przyjeta przez ISAC-Kolej w dniu: 31 lipca 2023 r.

1.0(A) Korekta A dla potrzeb wydania dwujezycznego

opracowana z zachowaniem podziatu na strony, z poprawkami edycyjnymi dla zachowania
petnej spojnosci miedzy wersjg polska i angielskg, z poprawieniem btedédw na stronie 49.

Jednoczes$nie informuje sie, ze:
» Zgodnie z ustaleniami ze spotkania ISAC-Kolej w dniu 31 lipca 2023 dokument

"Wytyczne dotyczgce cyberbezpieczenstwa pasazerskiego taboru kolejowego”
zostanie przekazany producentom taboru z sugestig podjecia préby
zastosowania dokumentu do wybranych typdéw pasazerskiego taboru
kolejowego w celu uzyskania pierwszych doswiadczen i sformutowania
ewentualnych uwag do wytycznych;

» Intencjg autoréw dokumentu jest nie tylko udostepnienie go przemystowi oraz
polskim przewoznikom i zarzgdcom kolejowym; ale takze

» Przettumaczenie dokumentu na jezyk angielski i przekazanie Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa ENISA wraz ze zgodg na
upowszechnianie.
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Document data sheet:

Version Changes

1.0 First complete version of the document
accepted by ISAC-Kolej on the 31 July 2023

1.0(A) Revision A for the bilingual edition

prepared keeping subdivision into pages, with editorial corrections for full consistency between
the Polish and English versions, with correction of errors on page 49.

It is declared that:
» In accordance with ISAC-Kolej decision, taken at the plenary meeting, which

took place on the 31t July 2023, document “Recommendations regarding
railway passenger rolling stock cybersecurity” will be handed-over to rolling
stock manufacturers with suggestion to undertake attempts to apply the
document to chosen types of passenger rolling stock in order to gain initial
experience and formulate possible comments on recommendations;

» The intention of the authors of the document is not only to make it available to
the industry and Polish railway undertakings and infrastructure managers; but
also to

» Translate the document into English and submit it to the European Union
Agency for Cybersecurity ENISA with permission for dissemination.
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1. Wprowadzenie

W grudniu 2022 roku Parlament Europejski i Rada UE przyjety Dyrektywe w sprawie srodkéw na rzecz
wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii Europejskiej [3]. Dokument ten
(dyrektywa NIS 2) definiuje wymagania co do dbatosci o zabezpieczenia przed cyberzagrozeniami
miedzy innymi dla przewoznikéw kolejowych. Wczesniejsza dyrektywa (dyrektywa NIS) [2] od
przewoznikow kolejowych wymagata dziatan zwigzanych z cyberzagrozeniami wytgcznie jesli zostali
wskazani stosownymi decyzjami administracyjnymi przez witasciwy organ krajowy. Dyrektywa NIS 2
wymaga stosownych dziatah miedzy innymi od przewoznikéw kolejowych, z wytgczeniem tych, ktérzy
zatrudniajg nie wiecej niz 49 osob oraz jednoczesnie posiadajg obroty roczne mniejsze niz 10 000,-
euro. Dyrektywa NIS 2 narzuca wiec nowe obowigzki w zakresie cyberbezpieczenstwa transportu na
niemal wszystkich przewoznikéw kolejowych.

Niezaleznie od zmiany prawa europejskiego, ktéra musi by¢ jeszcze wprowadzona do prawa krajowego,
aktualna sytuacja miedzynarodowa spowodowata w Polsce lawinowy wzrost cyberzagrozen dla
transportu od lutego 2022 r. Szczegdlnie narazony jest transport kolejowy jako intensywnie
wykorzystywany dla wsparcia dziatan militarnych i dyplomatycznych za wschodnig granicg Polski.

Opracowane na podstawie ,Transport Cybersecurity Toolkit” i przyjete przez ISAC-Kolej w 2021 r.
~WVytyczne dotyczace cyberbezpieczenstwa dla pracownikow podmiotéw kolejowych” staly sie
niewystarczajgce, mimo ze od 2022 r. czitonkowie ISAC-Kolej drogg elektroniczng regularnie otrzymuja:

e codzienne raporty krajowe dotyczace ztosliwego ruchu sieciowego (rekomendacje dotyczace
blokowania konkretnych IP),

e tygodniowe raporty krajowe zawierajgce informacje na temat wykrytych podatnosci w
produktach IT (rekomendacje dotyczace aktualizacji systemow i oprogramowania),

e dwutygodniowy biuletyn informacyjny SOC PKP Informatyka dotyczacy cyberbezpieczenstwa
w transporcie kolejowym,

oraz w przypadkach wykrycia zagrozenh:

¢ informacje o nowych kampaniach phishingowych,

e informacje o zarejestrowaniu domen, ktére mogg by¢ wykorzystane do atakéw phishingowych
(rekomendacje blokowania ztosliwych domen na urzadzeniach brzegowych, stosowania
odpowiednich filtréw antyspamowych, czujnosci przy wysytaniu/odbieraniu wiadomosci
przesytanych drogg elektroniczng przez pracownikéw),

e informacje o wykryciu podatnosci zero-day, mozliwosci ich wykorzystania oraz IoC
(rekomendacje — rozne, w zalezno$ci od typu podatnosci),

e informacje o kampaniach phishingowych dystrybuujgcych zto$liwe oprogramowanie oraz 10C
ztodliwej kampanii (rekomendacje - wdrozenie stosownych regut na urzadzeniach filtrujgcych
poczte elektroniczng),

e w przypadku stwierdzenia — informacje o atakach DDoS, w tym o mozliwych atakach na strony
internetowe i serwisy (rekomendacje — ochrona antyDDoS, monitorowanie infrastruktury,
przygotowanie sie na ograniczenia ruchu przy eskalacji), oraz

e w razie koniecznosci — przydatne informacje, np. dotyczgce dziatalnosci grup APT, Killnet, itp.

Dyrektywa NIS 2 wymaga od przewoznikéw kolejowych identyfikowania zagrozen i przeciwdziatania
zagrozeniom oraz raportowania cyberatakow i incydentow. Mimo, ze dyrektywa NIS 2 nie zostata
jeszcze wprowadzona do prawa krajowego czes¢ przewoznikdw kolejowych przygotowujgc przetargi na
zakup taboru kolejowego uznata za konieczne uwzglednienie wymagan z zakresu cyberbezpieczenstwa
w dokumentacji przetargowej miedzy innymi ze wzgledu obecnie wystepujgce cyberzagrozenia oraz
fakt, ze dostawy taboru przewidziane sg po wejsciu w zycie dyrektywy NIS 2.

1.1. Regulacje prawne dotyczace cyberbezpieczenstwa transportu kolejowego

Kolejne dyrektywy UE w sprawie interoperacyjnosci kolei od roku 1996 w odniesieniu do kolei duzych
predkosci, a od roku 2001 w odniesieniu do kolei konwencjonalnych, w zatgczniku Ill definiujg
wymagania zasadnicze, w tym wymaganie zasadnicze ‘bezpieczenstwo’. Czesé¢ zapiséw definiujgcych
wymaganie zasadnicze ‘bezpieczenstwo’ w obowigzujgcej dyrektywie (UE) 2016/797 w sprawie
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1. Introduction

In December 2022, the EU European Parliament and Council adopted the Directive on measures for a
high common level of cybersecurity across the Union [3]. This document (NIS 2 Directive) defines
requirements regarding paying attention to protection against cyberthreats for railway undertakings,
among others. The previous directive (NIS Directive) [2] only required railway undertakings to take
measures against cyberthreats if they already obtained appropriate administrative decision issued by
the competent national authority. The NIS 2 Directive requires appropriate efforts from, inter alia, railway
undertakings, with the exception of those who employ no more than 49 persons and at the same time
have an annual turnover of less than 10 000,- euro. The NIS 2 Directive therefore imposes new transport
cybersecurity obligations on almost all rail undertakings.

Independently of the change in European law, which has yet to be implemented into national law, the
current international situation has resulted in an exponential increase in cyberthreats to transport in
Poland from February 2022. Particularly vulnerable is railway transport as it is intensively utilised in
support of military and diplomatic activities across Poland's eastern border.

Developed on the basis of the “Transport Cybersecurity Toolkit” and adopted by ISAC-Kolej in 2021
“Cybersecurity guidelines for the employees of the railway entities” have become insufficient, although
ISAC-Kolej members are receiving, since 2022, by emails:
e daily country reports on malicious network traffic (recommendations on blocking specific IPs),
e weekly country reports on detected vulnerabilities in IT products (recommendations for system
and software updates),
e hi-weekly ‘PKP Informatyka’ SOC newsletter on cybersecurity in railway transport,
and in cases when threats are detected:
¢ information on new phishing campaigns,
¢ information regarding registration of the domains that can be used for phishing attacks
(recommendations to block malicious domains on the edge devices, to use appropriate anti-
spam filters, to be vigilant when sending/receiving e-mails from employees),
¢ information on the detection of zero-day vulnerabilities, the possibility of their exploitation and
the 1oC (recommendations - various, depending on the type of vulnerability),
¢ information on phishing campaigns distributing malware and the loC of the malicious campaign
(recommendations - implementation of relevant rules on e-mail filtering devices),
¢ in case of detection - information about DDoS attacks, including possible attacks on websites
and services (recommendations - anti-DDoS protection, monitoring of infrastructure,
preparation for traffic limitations in case of escalation), as well as

o if necessary - useful information, e.g. on the activities of APT groups, Killnet, etc.

The NIS 2 Directive requires railway undertakings to identify and counter threats and report on
cyberattacks and incidents. Although the NIS 2 Directive has not yet been implemented into national
law, some railway undertakings, when preparing tenders for the purchase of rolling stock, have found it
necessary to include cybersecurity requirements in the tender documentation due, among other things,
to current cyber threats and the fact that the supply of rolling stock is scheduled after the day NIS 2
Directive start to be binding for them.

1.1. Regulations governing cybersecurity of the railway transport

All successive EU Railway Interoperability Directives since ones accepted in 1996 for high-speed
railways and in 2001 for conventional railways define in Annex Il essential requirements, including the
essential requirement 'safety’. Part of the provisions defining the essential requirement 'safety’ in the
presently binding, being in force, Railway Interoperability Directive (EU) 2016/797 [1] apply to electronic
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interoperacyjnosci kolei [1] ma zastosowanie do rozwigzan elektronicznych i programowalnych miedzy
innymi w odniesieniu do zapewniania odpowiedniego poziomu bezpieczenstwa awarii np. systemoéw
sterowania czy poziomu uczciwosci i niezawodnosci w zakresie gromadzenia i przekazywania informacji
dotyczacych bezpieczenstwa np. w ramach aplikacji telematycznych. Wymagania wprost dedykowane
do cyberbezpieczenstwa nie sg jednak doprecyzowane ani w ramach dyrektywy ani w ramach
Technicznych Specyfikacji Interoperacyjnosci przyjetych w formie rozporzgdzen Komisji Europejskiej
uzupetniajgcych dyrektywe w sprawie interoperacyjnosci kolei.

Agencja Unii Europejskiej do spraw cyberbezpieczenstwa (ENISA) powotana zostata w roku 2004.
W roku 2016 przyjeta zostata obecnie obowigzujgca dyrektywa (UE) 2016/1148 w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemoéw informatycznych
(dyrektywa NIS) [2], ktéra swoim zakresem objeta miedzy innymi transport kolejowy. Dyrektywa ta, w
roku 2022, zostata zastgpiona dyrektywg (UE) 2022/2555 w sprawie $rodkdéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa (dyrektywag NIS 2) [3], ktéra, jak wspomniano we wstepie,
naktada szereg obowigzkéw na przewoznikow kolejowych w zakresie zapewnienia odpowiedniego
poziomu cyberbezpieczenstwa. Dyrektywa NIS 2 zastgpi dyrektywe NIS po wdrozeniu do prawa
krajowego panstw UE, przy czym zgodnie z wigzgcymi przepisami musi to nastgpi¢ najpdzniej do 17
pazdziernika 2024 r. Réwnolegle Parlament Europejski przyjat dyrektywe (UE) 2022/2557 w sprawie
odpornosci podmiotow krytycznych [4], w ktérym przewoznicy kolejowi uznani zostali za podmioty
krytyczne zobowigzane do prowadzenia ocen ryzyka obejmujgcych wszystkie istotne naturalne i
spowodowane przez cziowieka czynniki ryzyka oraz do podejmowania dziatan koniecznych dla
minimalizacji zagrozen. Tresc¢ tej dyrektywy nie odnosi sie wprost do cyberbezpieczenstwa. Dyrektywa
koncentruje sie w szczegolnosci na ochronie fizycznej oraz zarzadzaniu kryzysowym, czyli kwestiach
komplementarnych do cyberzagrozen, ktére przy analizach ryzyka nie mogg by¢é pomijane. Zapisy
dyrektywy 2022/2557 wymagajg aby ze wzgledu na powigzanie miedzy fizycznym bezpieczehAstwem a
cyberbezpieczenstwem podmiotéw krytycznych wdrazanie dyrektyw 2022/2555 oraz 2022/2557 byto
skoordynowane.

Ze wzgledu na przedmiot niniejszych wytycznych nie sposéb poming¢ rozporzadzenia (UE) 2021/782
w sprawie praw i obowigzkdéw pasazeréw w transporcie kolejowym [5]. Rozporzadzenie to wymaga, aby
przewoznicy Kkolejowi w porozumieniu z organami publicznymi oraz zarzgdcami infrastruktury
i zarzgdcami stacji podejmowali odpowiednie dziatania w celu zapewnienia bezpieczenstwa osobistego
pasazerdw na stacjach kolejowych i w pociggach oraz w celu kontroli ryzyka. Tym samym przewoznicy
zobowigzani sg do uwzgledniania cyberbezpieczenstwa nie tylko cyfrowych systeméw wptywajgcych
na bezpieczenstwo ruchu, ale takze systemoéw wspomagajgcych bezpieczenstwo osobiste pasazeréw
np. systeméw informacji dla podréznych, systemow rozgtoszeniowych, systemoéw wspomagajgcych
wzywanie pomocy.

1.2. Wyzwania dotyczace cyberbezpieczenstwa pasazerskiego taboru kolejowego

W przypadku nowoczesnego pasazerskiego taboru kolejowego zaréwno odpowiedni poziom
bezpieczenstwa ruchu kolejowego, jak i odpowiedni poziom ochrony transportu, zapewniajgcy w
szczegolnosci bezpieczenstwo osobiste pasazerow, zapewniane sg z wykorzystaniem rozwigzan
cyfrowych, ktére powinny byé odpowiednio chronione przed cyberzagrozeniami. Stosowne
zabezpieczenia powinny zapewnia¢é wysoki i jednoczesnie podobny poziom ochrony w réznych
obszarach, tak aby nie pozostawiaé obszaréw niezabezpieczonych Iub wyraznie stabiej
zabezpieczonych, ktére moglyby zosta¢ wykorzystane do cyberataku. Wymagane i opcjonalne
zabezpieczenia przed cyberatakami, przy uwzglednieniu zasady rownomiernego zabezpieczania sie
przed zagrozeniami bezpieczenstwa ruchu, ochrony transportu i cyberzagrozeniami, oraz sposaéb ich
dokumentowania i weryfikowania dla konkretnych nowych typéw pasazerskiego taboru kolejowego
przedstawiono w rozdziale 4.
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and programmable solutions with regard to, inter alia, the provisions to guarantee safety at the adequate
level also for specific degraded situations e.g. for control command and signalling systems, as well as
suitable levels of integrity and dependability for the storage and transmission of the safety-related
information, as an example within telematics applications. However, it has to be admitted, that
requirements explicitly dedicated to cybersecurity are neither detailed in the framework of the Directive
nor in the Technical Specifications for Interoperability adopted by European Commission Regulations
supplementing the Railway Interoperability Directive.

The European Union Agency for Cybersecurity (ENISA) was established in 2004. Presently binding,
being in force, Directive (EU) 2016/1148 concerning measures for a high common level of security of
network and information systems across the Union (NIS Directive) [2], adopted in 2016, included in its
scope, inter alia, the rail transport. This directive, in 2022, was replaced by Directive (EU) 2022/2555 on
measures for a high common level of cybersecurity (NIS 2 Directive) [3], which, as mentioned in the
introduction, imposes a number of obligations on railway undertakings to ensure an adequate level of
cybersecurity. The NIS 2 Directive will replace the NIS Directive when implemented in the national law
of the EU Member States, which in accordance with binding legal requirements shall take place by 17
October 2024 at the latest. In parallel, the European Parliament adopted Directive (EU) 2022/2557 on
the resilience of critical entities [4], which recognises railway undertakings as critical entities required to
conduct risk assessments covering all the relevant natural and man-made risks and to take necessary
measures to minimise threats. The content of this directive does not explicitly refer to cybersecurity. The
directive focuses specifically on physical protection and crisis management, which are complementary
to cyberthreats, which cannot be ignored in risk analyses. The provisions of Directive 2022/2557 require,
due to the link between physical security and cybersecurity of the critical entities, that the
implementations of both Directives, 2022/2555 and 2022/2557, have to be coordinated.

Due to the subject of the recommendations, the Regulation (EU) 2021/782 on rail passengers' rights
and obligations [5] shall not be omitted. In accordance with this regulation railway undertakings shall, in
agreement with public authorities, infrastructure managers, and station managers, take adequate
measures to ensure passengers’ personal security in railway stations and on trains and to manage risks.
Thus, the railway undertakings shall take into account the cybersecurity not only of the digital systems
affecting traffic safety, but also cybersecurity of the systems supporting passengers' personal security,
e.g. passenger information systems, public address systems, assistance call systems.

1.2. Challenges regarding railway passenger rolling stock cybersecurity

In case of modern passenger rolling stock, both an adequate level of railway traffic safety, and an
adequate level of transport security, ensuring in particular the personal security of the passengers, are
provided with use of the digital solutions, which shall be adequately protected against cyberthreats.
Appropriate protection means shall ensure high and at the same time similar level of protection in
different areas, in order not to leave unprotected or clearly less protected areas that could be utilised for
cyberattack. The required and optional protection measures against cyberattacks, taking into account
the principle of equal protection against risks regarding traffic safety, transport security and cyberthreats,
and the way they shall be documented and assessed for specific new types of passenger rolling stock
are presented in Chapter 4.
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Rozdziat ten definiuje zasady dokumentowania i weryfikowania spéjnosci bezpieczehnstwa, ochrony i
cyberbezpieczenstwa dla nowego pasazerskiego taboru kolejowego. Wyzwaniem dla kazdego nowego
typu pozostaje dobér i zabudowa zabezpieczen w taborze przy uwzglednieniu réznych ryzyk
wynikajgcych z cyberzagrozen, w tym ewentualnego wykorzystywania nieuprawnionego dostepu do
systemow i/lub urzadzen.

Dtugi, kilkudziesiecioletni, okres eksploatacji pasazerskiego taboru kolejowego wymaga uwzgledniania
cyberzagrozeh podczas eksploatacji taboru ze szczegdinym uwzglednieniem z jednej strony ryzyk
zwigzanych ze zmianami otoczenia, np. rozwojem narzedzi do tamania zabezpieczen, a z drugiej ryzyk
zwigzanych z dostepem personelu utrzymaniowego do wszelkich zastosowanych rozwigzan cyfrowych
realizujgcych funkcje wykorzystywane dla zapewniania bezpieczenstwa ruchu, ochrony transportu czy
ochrony rozwigzan cyfrowych przed cyberzagrozeniami. Sugestie w tym zakresie zebrano i oméwiono
w rozdziale 5. Wyzwanie to dotyczy zaréwno taboru, ktéry bedzie budowany i akceptowany zgodnie z
niniejszymi wytycznymi jak i taboru, ktéry juz jest w eksploatacji bgdz zostanie do niej przekazany bez
wykorzystania niniejszych wytycznych.

Utrzymywanie wysokiego i zrownowazonego pomiedzy réznymi obszarami poziomu zabezpieczen
przed zagrozeniami bezpieczenstwa ruchu, ochrony transportu i cyberzagrozeniami nabiera nowego
wymiaru w przypadku wprowadzania modyfikacji w istniejgcym taborze. Dotycz to zaréwno taboru
projektowanego i budowanego zgodnie z niniejszymi wytycznymi jak i istniejgcego zaprojektowanego i
zbudowanego bez ich bezposredniego uwzglednienia. Sugestie w tym zakresie zebrano i omoéwiono w
rozdziale 6.

1.3. Jak nalezy rozumie¢ cyberbezpieczenstwo

.Bezpieczenstwo sieci i systemoéw informatycznych”, w odniesieniu do sieci i systemdéw informatycznych
w tym systemdéw wykorzystywanych dla potrzeb transportu kolejowego zdefiniowane zostalo w
Dyrektywie w sprawie srodkéw na rzecz wysokiego wspdolnego poziomu bezpieczenhstwa sieci i
systemow informatycznych [2] nastepujgco:

sbezpieczenstwo sieci i systeméw informatycznych” oznacza odpornos$¢ sieci i systemow
informatycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajgce dostepnosc,
autentyczno$c, integralnosc lub poufno$c¢ przechowywanych lub przekazywanych, lub przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych lub dostepnych poprzez te sieci i systemy
informatyczne;

| [zgodnie z art. 4 Dyrektywy 2016/1148]

Natomiast ,cyberbezpieczenstwo” i ,cyberzagrozenia” definiuje ,akt o cyberbezpieczenstwie”, czyli
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w
zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzgdzenia (UE) nr 526/2013.

~Cyberbezpieczenstwo” oznacza dziatania niezbedne do ochrony sieci i systemoéw informatycznych,
uzytkownikéw takich systemoéw oraz innych oséb przed cyberzagrozeniami;

~Cyberzagrozenie” oznacza wszelkie potencjalne okolicznoSci, zdarzenie lub dziatanie, ktére moga
wyrzgdzi¢ szkode, spowodowac zaktécenia lub w inny sposéb niekorzystnie wptyng¢ w przypadku sieci
i systemow informatycznych, uzytkownikow takich systemow oraz innych 0sob;

| [zgodnie z art. 2 Rozporzgdzenia 2019/881]

Rozporzgdzenie 2019/881 nie ma zastosowania do przewoznikéw kolejowych, wiec zostato pominiete
w zestawieniu dokumentéw referencyjnych (rozdziat 7.). Zawiera jednak obowigzujgcg definicje
cyberbezpieczenstwa, ktéra zostata przywotana powyze;.
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In that chapter the principles for documenting and assessing the integrity of the safety, security and
cybersecurity of the new passenger rolling stock are defined. The challenge for any new type of rolling
stock is to select appropriate protection means and to implement them in the rolling stock, taking into
account different risks arising from cyberthreats, including the possible use of unauthorised access to
systems and/or equipment.

Long operational life of the passenger rolling stock, spanning over several decades, requires
cyberthreats to be taken into account in the operation and maintenance phase of the lifecycle of the
rolling stock, with particular consideration, on one side, of the risks associated with changes in the
environment, such as the development of security breach tools, and, on the other side, of the risks
associated with access by maintenance staff to all different implemented digital solutions that perform
functions utilised for ensuring traffic safety, transport security and/or digital solutions’ protection against
cyberthreats. Suggestions in this respect are summarised and presented in Chapter 5. The challenge
applies both to the rolling stock built and accepted in accordance with these recommendations and to
the rolling stock already in operation and the one which will be put in service without taking into account
these recommendations.

Maintaining high, and well balanced between different areas, level of protection regarding traffic safety,
transport security and cyberthreats is even more challenging when modifications are introduced in
existing rolling stock. This applies both to rolling stock designed and built in accordance with these
recommendations and to existing rolling stock designed and built without direct consideration of these
recommendations. Suggestions in this respect are summarised and presented in Chapter 6.

1.3. How cybersecurity shall be understood

“Security of network and information systems”, in relation to networks and information systems including
those utilised for the purpose of the railway transport, is defined in the Directive concerning measures
for a high common level of security of network and information systems [2] as follows:

‘security of network and information systems’ means the ability of network and information systems to
resist, at a given level of confidence, any action that compromises the availability, authenticity, integrity
or confidentiality of stored or transmitted or processed data or the related services offered by, or
accessible via, those network and information systems;

| [in accordance with art. 4 of the Directive 2016/1148]

“Cybersecurity” and “cyberthreats” are defined by the “Cybersecurity Act”, namely Regulation (EU)
2019/881 of the European Parliament and of the Council of 17 April 2019 on ENISA (the European
Union Agency for Cybersecurity) and on information and communications technology cybersecurity
certification and repealing Regulation (EU) No 526/2013.

‘cybersecurity’ means the activities necessary to protect network and information systems, the users of
such systems, and other persons affected by cyber threats;

‘cyber threat’ means any potential circumstance, event or action that could damage, disrupt or otherwise
adversely impact network and information systems, the users of such systems and other persons;

| [in accordance with art. 2 of the Regulation 2019/881]

Regulation 2019/881 does not apply to railway undertakings, and therefore has been omitted in the
compilation of the reference documents (Chapter 7.). It does, however, contain an applicable definition
of cybersecurity, which is referred to above.
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Tak zdefiniowane cyberbezpieczenstwo ma zastosowanie zaréwno do systeméw informatycznych
wykorzystywanych dla potrzeb transportu kolejowego jak i do systemédw eksploatacyjnych
wykorzystywanych dla zapewnienia bezpieczenstwa ruchu i dla ochrony transportu kolejowego.

Systemy i rozwigzania informatyczne, systemy IT (ang. Information Technologies), obejmujg zaréwno
IT wspomagajace zarzgdcéw i przewoznikow kolejowych w realizacji zadan ogélnych i dziatan
gospodarczych (np. systemy zarzgdzania personelem czy majgtkiem, fakturowania, pracy grupowej z
wykorzystaniem narzedzi IT) jak i w realizacji zadan zwigzanych z transportem kolejowym (np. systemy
do tworzenia rozktadéw jazdy czy sprzedazy biletow). Systemy i rozwigzania eksploatacyjne, systemy
OT (ang. Operational Technologies), obejmujg zaréwno elektroniczne komponenty systeméw
sterowania ruchem kolejowym i systemow bezpiecznej kontroli jazdy oraz fgcznosci eksploatacyjnej (np.
nastawnice komputerowe czy Europejski System Sterowania Pociggiem ETCS) jak i systemy
i rozwigzania zapewniajgce ochrone transportu.

Réwnolegle dyrektywa w sprawie odpornosci podmiotow krytycznych [4] okresla ,$rodki w zakresie
odpornosci” wprowadzane przez podmioty krytyczne jako:

. odpowiednie i proporcjonalne $rodki techniczne, Srodki bezpieczenstwa i Srodki organizacyjne
stuzgce zapewnieniu odpornosci tych podmiotéw, w oparciu o oceny ryzyka przeprowadzane przez
panstwa cztonkowskie oraz przeprowadzane przez podmioty krytyczne, obejmujgce $rodki niezbedne
w celu:

a) zapobiegania incydentom, z nalezytym uwzglednieniem $rodkow zmniejszania ryzyka zwigzanego
Z katastrofami i przystosowania sie do zmiany klimatu;

b) zapewnienia odpowiedniej fizycznej ochrony ich budynkéw i terendw oraz infrastruktury krytycznej,
Z nalezytym uwzglednieniem na przyktad zainstalowania ogrodzen, budowy barier, narzedzi i
procedur monitorowania terenu podlegajgcego ochronie, sprzetu do wykrywania i kontroli dostepu;

c) odpowiedzi na incydenty, stawiania im oporu i fagodzenia ich skutkéw, z nalezytym
uwzglednieniem wdrazania procedur | protokotow zarzgdzania ryzykiem | zarzgdzania
kryzysowego, a takze procedur ostrzegawczych;

d) odtworzenia po incydentach, z nalezytym uwzglednieniem $rodkéw na rzecz ciggfosci dziatania
oraz identyfikacji alternatywnych fancuchdéw dostaw w celu przywrécenia $wiadczenia ustugi
kluczowej;

e) zapewnienia odpowiedniego zarzgdzania bezpieczeristwem pracownikéw, z nalezytym
uwzglednieniem Srodkéw takich jak ustanowienie kategorii personelu wykonujgcego funkcje
krytyczne, ustanowienie praw dostepu do budynkéw i terendw, infrastruktury krytycznej i informacji
szczegolnie chronionych, ustanowienie procedur sprawdzenia przeszto$ci zgodnie z art. 14,
wyznaczenie Kategorii 0séb podlegajgcych takim procedurom sprawdzenia przesztosci oraz
okreslenie odpowiednich wymogobw szkoleniowych i kwalifikacji;

f) zwiekszania $wiadomosci odpowiedniego personelu na temat $rodkow, o ktérych mowa w lit. a)—
e), z nalezytym uwzglednieniem szkolen, materiatow informacyjnych i ¢wiczen.

| [zgodnie z art. 13 Dyrektywy 2022/2557]

Pocigga to za sobg koniecznos$¢ co najmniej zapewniania odpowiedniej ochrony fizycznej, wiasciwego
zabezpieczenia przed nieuprawnionym dostepem w odniesieniu do cyfrowych systeméw i urzgdzen,
jako ze dostep taki moze by¢ wykorzystywany do przeprowadzania cyberatakow.
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Cybersecurity defined this way, applies both to the information systems used for the purpose of the
railway transport and to the operational systems used for the purpose of the railway traffic safety as well
as to the operational systems used for the purpose of the railway transport security.

Information systems and solutions, IT systems (Information Technologies), comprise both IT supporting
railway infrastructure managers and railway undertakings in carrying out generic tasks and business
activities (e.g. personnel and asset management systems, invoicing, IT tools supporting team working)
and railway transport-related tasks (e.g. timetabling/scheduling and ticketing systems). Operational
systems and solutions, OT (Operational Technologies), comprise both electronic components of
signalling systems and control command systems as well as systems ensuring operational
communication (e.g. electronic interlockings and ETCS the European Train Control System) as well as
systems and solutions utilised for transport security.

Directive on the resilience of critical entities [4] defines “resilience measures” of critical entities
in the following way:

. appropriate and proportionate technical, security and organisational measures to ensure their
resilience, based on the relevant information provided by Member States on the Member State risk
assessment and on the outcomes of the critical entity risk assessment, including measures necessary
to:

a) prevent incidents from occurring, duly considering disaster risk reduction and climate adaptation
measures;

b) ensure adequate physical protection of their premises and critical infrastructure, duly considering,
for example, fencing, barriers, perimeter monitoring tools and routines, detection equipment and
access controls;

¢) respond to, resist and mitigate the consequences of incidents, duly considering the implementation
of risk and crisis management procedures and protocols and alert routines;

d) recover from incidents, duly considering business continuity measures and the identification of
alternative supply chains, in order to resume the provision of the essential service;

e) ensure adequate employee security management, duly considering measures such as setting out
categories of personnel who exercise critical functions, establishing access rights to premises,
critical infrastructure and sensitive information, setting up procedures for background checks in
accordance with Article 14 and designating the categories of persons who are required to undergo
such background checks, and laying down appropriate training requirements and qualifications;

f) raise awareness about the measures referred to in points (a) to (e) among relevant personnel, duly
considering training courses, information materials and exercises.

| [in accordance with art. 13 of the Directive 2022/2557]

This implies, as a minimum, the requirement to provide adequate physical security, proper protection
against unauthorised access taking into account digital systems and devices, as such access can be
utilised to carry out cyberattacks.
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2. Definicje

Bezpieczenstwo, ochrone i cyberbezpieczenstwo w kontekscie regulacji prawnych UE nalezy rozumie¢
zgodnie z doprecyzowaniem odpowiednio w podrozdziatach 2.1., 2.2. i 2.3. Zawarte w tych
podrozdziatach szerokie postrzeganie bezpieczenstwa transportu kolejowego nie ograniczajgce sie do
bezpieczenstwa ruchu kolejowego powinno by¢ uwzgledniane podczas opracowywania dokumentéw,
ktorych charakter, zawarto$¢ i struktura zostaty zdefiniowane w rozdziale 4.

2.1. Bezpieczenstwo z punktu widzenia interoperacyjnosci systemu kolei

Bezpieczenstwo jako wymaganie zasadnicze w odniesieniu do systemu kolei oraz podsysteméw
wspottworzacych system kolei zostato zdefiniowane w zatgczniku Il do Dyrektywy w sprawie
interoperacyjnosci kolei [1]. Opis wymagania zasadniczego ‘bezpieczenstwo’ zostat przytoczony
ponizej w ramce za dyrektywg bez rozrézniania wymagan dla systemu kolei i wymagan dla
poszczegolnych podsystemow wspottworzagcych system kolei. Jednoczesnie pod ramkg dodano dwa
wymagania ogolne zwigzane z koniecznoscig zapewnienia odpowiedniego poziomu ochrony transportu.

1.1. Bezpieczenstwo

1.1.1. Projektowanie, budowa Ilub montaz, utrzymywanie i monitorowanie skfadnikow kluczowych dla
bezpieczeristwa, a zwfaszcza skfadnikow dotyczacych ruchu pociggdw, muszg gwarantowac
bezpieczenstwo na poziomie odpowiadajgcym celom okreslonym dla sieci, w tym w szczegdlnie trudnych
warunkach.

1.1.2. Parametry dotyczgce styku koto/szyna muszg spetnia¢ wymogi w zakresie stabilno$ci wymagane celem
zagwarantowania bezpiecznego przejazdu przy maksymalnej dozwolonej predkos$ci. Parametry uktadu
hamulcowego muszg gwarantowac, ze mozliwe jest zatrzymanie pociggu na danej drodze hamowania przy
maksymalnej dozwolonej predkosci.

1.1.3. Stosowane sktadniki muszg by¢ odporne na wszelkie normalne i nadzwyczajne obcigzenia, jakie zostaty
okreslone w okresie ich uzytkowania. Wptyw wszelkich przypadkowych awarii na bezpieczenstwo musi
zostac ograniczony przy uzyciu wtasciwych srodkow.

1.1.4. Projekt instalacji statych i taboru oraz wybor uzytych materiatbw muszg by¢ skoncentrowane na ograniczeniu
wywotywania, rozprzestrzeniania oraz skutkéw ognia i dymu w przypadku pozaru.

1.1.5. Wszelkie urzgdzenia przeznaczone do obstugi przez uzytkownikow muszg byc¢ tak zaprojektowane, aby nie
Szkodzi¢ bezpiecznemu funkcjonowaniu urzgdzen lub zdrowiu badz bezpieczenstwu uzytkownikéw przy ich
przewidywanym uzyciu, jednakze nie w sposob niezgodny z zamieszczonymi na nich instrukcjami.

1.1.6. INFRASTRUKTURA: Nalezy podjg¢ odpowiednie kroki celem zapobiezenia dostepowi lub niepozgdanym
witamaniom do instalacji. Nalezy podjg¢ kroki w celu ograniczenia zagrozenia dla os6b narazonych, w
szczegdlnosci w chwili przejazdu pociggu przez stacje. Infrastruktura ogoélnie dostepna musi byc¢
zaprojektowana i wykonana w taki sposob, aby ograniczy¢ wszelkie ryzyko zwigzane z bezpieczernstwem
ludzi (stabilno$¢, pozar, dostep, ewakuacja, perony itd.). Nalezy ustanowi¢ wtasciwe przepisy celem
uwzglednienia szczegdlnych warunkéw bezpieczenstwa w bardzo dtfugich tunelach i na wiaduktach.

1.1.7. ENERGIA: Funkcjonowanie systeméw dostaw energii nie moze szkodzi¢ bezpieczenstwu pociggdéw lub
ludzi (uzytkownikéw, obstugi, oséb mieszkajgcych w poblizu torowiska oraz oséb trzecich).

1.1.8. STEROWANIE: Instalacje oraz procedury wykorzystywane w zakresie sterowania muszg umoZzliwiac
przejazd pociggéow na poziomie bezpieczenistwa odpowiadajgcym zatozeniom okre$lonym dla sieci.
Systemy sterowania muszg w sposob ciggly zapewnia¢ bezpieczny przejazd pociggéw posiadajgcych
zezwolenie na jazde rowniez w przypadkach awarii.

1.1.9. TABOR: Struktura taboru i potgczenn miedzy pojazdami muszg by¢ zaprojektowane tak, aby chroni¢
pasazerow i kabiny maszynistow w przypadku kolizji lub wykolejenia. Urzgdzenia elektryczne nie mogg
Szkodzi¢ bezpieczenstwu i funkcjonowaniu instalacji sterowania. Techniki hamowania oraz wywierany
nacisk muszg by¢ zgodne z projektem toru, obiektéw inzynieryjnych oraz systemow sygnalizacji. Nalezy
podjg¢ kroki celem uniemoZliwienia dostepu do elementow pod napieciem, tak aby nie narazac¢
bezpieczeristwa ludzi. W przypadku niebezpieczenstwa urzadzenia muszg umoZliwia¢ pasazerom
poinformowanie o nim maszynisty, a obstudze towarzyszgcej — kontakt z nimi. Zapewnione musi byc¢
bezpieczeristwo pasazeréw wsiadajgcych do pociggdéw i z nich wysiadajgcych. Drzwi zewnetrzne muszg
by¢ wyposazone w system otwierania i zamykania gwarantujgcy bezpieczeristwo pasazeréw. Pocigg musi
posiadac oznaczone wyjscia bezpieczenistwa. Nalezy stworzy¢ wfasciwe przepisy celem uwzglednienia
szczegolnych warunkow bezpieczenstwa w bardzo dtugich tunelach. Na poktadzie pociggow obowigzkowy
Jest system o$wietlenia awaryjnego o wystarczajgcym natezeniu i czasie funkcjonowania. Pociggi muszg
by¢ wyposazone w system komunikacji publicznej stanowigcy $rodek informowania pasazeréw przez
personel poktadowy. Pasazerowie muszg zaréwno na stacjach kolejowych, jak i w pociggach otrzymywac
zrozumiate i wyczerpujgce informacje na temat przepiséw majgcych do nich zastosowanie.
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2. Definitions

Safety, security and cybersecurity in the context of the EU regulatory framework shall be understood as
specified in Subchapters 2.1., 2.2. and 2.3. The broad perception of railway transport safety contained
in these subchapters, not limited to railway traffic safety, shall be taken into account when developing
documents whose nature, content and structure are defined in Chapter 4.

2.1. Safety from the point of view of the railway system interoperability

Safety, as an essential requirement applicable to railway system and to the subsystems constituting the
railway system, is defined in Annex Ill of the Railway Interoperability Directive [1]. The description of the
essential requirement ‘safety’ is quoted below in the frame in accordance with the Directive without
distinguishing between requirements applicable to the railway system and requirements applicable to
individual subsystems constituting the railway system. Two generic requirements related to the need to
ensure an adequate level of transport security have been added, below the frame, to gain complete
overview.

1.1.  Safety

1.1.1. The design, construction or assembly, maintenance and monitoring of safety-critical components, and more
particularly of the components involved in train movements, must be such as to guarantee safety at the level
corresponding to the aims laid down for the network, including those for specific degraded situations.

1.1.2. The parameters involved in the wheel/rail contact must meet the stability requirements needed in order to
guarantee safe movement at the maximum authorised speed. The parameters of brake equipment must
guarantee that it is possible to stop within a given brake distance at the maximum authorised speed.

1.1.3. The components used must withstand any normal or exceptional stresses that have been specified during
their period in service. The safety repercussions of any accidental failures must be limited by appropriate
means.

1.1.4. The design of fixed installations and rolling stock and the choice of the materials used must be aimed at
limiting the generation, propagation and effects of fire and smoke in the event of a fire.

1.1.5. Any devices intended to be handled by users must be designed in such a way as not to impair the safe
operation of the devices or the health and safety of users if used in a foreseeable manner, albeit not in
accordance with the posted instructions.

1.1.6. INFRASTRUCTURE: Appropriate steps must be taken to prevent access to, or undesirable intrusions into,
installations. Steps must be taken to limit the dangers to which persons are exposed, particularly when trains
pass through stations. Infrastructure to which the public has access must be designed and made in such a
way as to limit any human safety hazards (stability, fire, access, evacuation, platforms, etc.). Appropriate
provisions must be laid down to take account of the particular safety conditions in very long tunnels and
viaducts.

1.1.7. ENERGY: Operation of the energy-supply systems must not impair the safety either of trains or of persons
(users, operating staff, trackside dwellers and third parties).

1.1.8. CONTROL COMMAND & SIGNALLING: The control-command and signalling installations and procedures
used must enable trains to travel with a level of safety which corresponds to the objectives set for the
network. The control-command and signalling systems must continue to provide for safe passage of trains
permitted to run under degraded conditions.

1.1.9. ROLLING STOCK: The rolling-stock structures and those of the links between vehicles must be designed in
such a way as to protect the passenger and driving compartments in the event of collision or derailment.
The electrical equipment must not impair the safety and functioning of the control-command and signalling
installations. The braking techniques and the stresses exerted must be compatible with the design of the
tracks, engineering structures and signalling systems. Steps must be taken to prevent access to electrically-
live constituents in order not to endanger the safety of persons. In the event of danger, devices must enable
passengers to inform the driver and accompanying staff to contact them. The safety of passengers boarding
and alighting from trains must be ensured. The access doors must incorporate an opening and closing
system which guarantees passenger safety. Emergency exits must be provided and indicated. Appropriate
provisions must be laid down to take account of the particular safety conditions in very long tunnels. An
emergency lighting system having a sufficient intensity and duration is an absolute requirement on board
trains. Trains must be equipped with a public address system which provides a means of communication to
the public from on-board staff. Passengers must be given easily understandable and comprehensive
information about rules applicable to them both in railway stations and in trains..

version 1.0(A) recommendations regarding railway passenger rolling stock cybersecurity page 8 of 61




IK.003269/21

1.1.10. RUCH: Dostosowanie zasad eksploatacji sieci i kwalifikacji maszynistéw oraz personelu poktadowego i
personelu w centrach kontrolnych musi zapewnia¢ bezpieczne funkcjonowanie sieci, przy uwzglednieniu
réznych wymogobw dla ustug transgranicznych i krajowych. Dziatania i przerwy zwigzane z utrzymaniem,
wyszkolenie i kwalifikacje personelu odpowiedzialnego za utrzymanie i centrum kontrolnego oraz system
zapewnienia jakosci stworzony przez zainteresowanych operatoréw w centrach kontroli i utrzymania muszg
gwarantowac wysoki poziom bezpieczenstwa.

1.1.11. TELEMATYKA: Zapewniony zosta¢ musi odpowiedni poziom uczciwosci i niezawodnosci w zakresie
gromadzenia i przekazywania informacji dotyczgcych bezpieczenstwa.

[zgodnie z Zatgcznikiem 11l do Dyrektywy 2016/797]

1.1.12. Monitorowanie stref dostepnych dla pasazeréw i oséb postronnych (np. odprowadzajgcych podréznych)
musi gwarantowa¢ odpowiednie wykrywanie sytuacji niebezpiecznych i umozliwiaé podejmowanie
stosownych dziatan.

1.1.13. Monitorowanie stref, pomieszczen, konteneréw i szaf niedostepnych dla oséb nieupowaznionych musi
gwarantowa¢ wiasciwy poziom zabezpieczeh przed wandalami, zlodziejami oraz osobami
nieupowaznionymi posiadajgcymi inne zte zamiary oraz uruchamianie wtasciwych systemow i procedur.

Spetnianie wymagania zasadniczego ‘bezpieczenstwo’ rozumianego jako og6t wymagan

zacytowanych powyzej za zatgcznikiem Ill do dyrektywy 2016/797, przez poszczegdine podsystemy

systemu kolejowego, w tym pasazerski tabor kolejowy, podlega weryfikacji WE. Stosowane w tym
zakresie zasady krotko omowiono w rozdziale 3.1. Zapewnienie spetnienia wymagan ogélnych

zdefiniowanych w punktach 1.1.12. oraz 1.1.13. powyzej wykracza poza wymagania dyrektywy w

sprawie interoperacyjnosci kolei. Stosowne zasady sa jednak uwzglednione w niniejszych wytycznych,

w szczegolnosci w rozdziale 4.1., ze wzgledu na koniecznos¢ zapewnienia odpowiedniego poziomu

zabezpieczen systeméw zapewniajgcych ochrone transportu.

2.2. Ochrona

Jak juz wspomniano w poprzednim rozdziale, w procesie eksploatacji konieczne jest takze zapewnienie
szeroko rozumianej ochrony transportu, czyli bezpieczenstwa osob i mienia odpowiednimi srodkami
wspomagajgcymi ich ochrone. Dla ochrony zycia, zdrowia i mienia, w tym w szczegdlnosci dla
zapewnienia bezpieczehstwa osobistego pasazeréw o ktérym mowi rozporzgdzenie w sprawie praw
i obowigzkéw pasazerow [5], stosuje sie:

a) monitorowanie stref dostepnych publicznie (patrz 1.1.12.) oraz

b) monitorowanie stref niedostepnych publicznie (patrz 1.1.13.).

Srodki techniczne wspomagajgce ochrone to w szczegélnosci: $rodki wspomagania ochrony zdrowia
pasazerow, zabezpieczenia przed wandalizmem, zabezpieczenia przed terroryzmem, srodki ochrony
mienia, a takze srodki ochrony przed katastrofami oraz niekorzystnymi warunkami atmosferycznymi.
Definiowanie i analizowanie srodkéw ochrony powinno uwzglednia¢ takze kontekst dyrektywy w sprawie
odpornosci podmiotéw krytycznych [4].

2.3. Cyberbezpieczenstwo

Cyberbezpieczenstwo, zgodnie z zapisami rozdziatu 1.3. niniejszych wytycznych, obejmuje zaréwno

bezpieczenstwo systemow IT jak i bezpieczehstwo systeméw OT. Zwrécic¢ przy tym nalezy uwage na

fakt, ze zaréwno systemy IT jak i systemy OT korzystajg z tego samego typu mechanizméw
podnoszacych bezpieczenstwo sieci i systemow informatycznych. Nalezg do nich:

— zabezpieczenia organizacyjne i proceduralne, w tym systemy zarzgdzania bezpieczenstwem
informacji [8] oraz systemy nadawania i odbierania praw dostepu;

— systemyirozwigzania zapewniajgce ciggtosc¢ dziatania systemoéw IT i systemow OT, w tym systemy
tworzenia i wykorzystywania kopii zapasowych, nadmiarowosci sprzetowe i programowe,
zabezpieczenia centrow przetwarzania danych przed utratg zasilania czy pozarem;

— zabezpieczenia technologiczne, w tym systemy uwierzytelniania, ochrona przed ztosliwym
oprogramowaniem oraz systemy kontroli proceséw przetwarzania i transmisji danych; a takze

— zabezpieczenia fizyczne, w tym zdalnie hadzorowane zamki, systemy monitoringu wizyjnego oraz
inne systemy wspomagajgce ochrone fizyczng.
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1.1.10. OPERATION & TRAFFIC MANAGEMENT: Alignment of the network operating rules and the qualifications
of drivers and on-board staff and of the staff in the control centres must be such as to ensure safe operation,
bearing in mind the different requirements of cross- border and domestic services The maintenance
operations and intervals, the training and qualifications of the maintenance and control centre staff and the
quality assurance system set up by the operators concerned in the control and maintenance centres must
be such as to ensure a high level of safety.

1.1.11. TELEMATICS: Suitable levels of integrity and dependability must be provided for the storage or transmission
of safety-related information.

[in accordance with Annex Il of the Directive 2016/797]

1.1.12. Monitoring of the areas accessible for passengers and other persons (e.g. accompanying passengers)
shall ensure appropriate detection of dangerous situations and enable taking appropriate actions.

1.1.13. Monitoring of the areas, rooms, containers, and cabinets, which are not accessible for unauthorised
persons shall ensure appropriate protection against vandals, thieves and unauthorised persons having
other types of bad intentions, as well as activation of appropriate systems and procedures.

Compliance with the essential requirement 'safety’, understood as a set of all of the requirements
guoted above as defined in Annex Il of the Directive 2016/797, by individual subsystems of the railway
system, including the passenger rolling stock, is assessed by EC verification. The principles applicable
in this respect are briefly presented in Chapter 3.1. Proving that the generic requirements defined in
1.1.12. and 1.1.13. above are met goes beyond the requirements of the Railway Interoperability
Directive. However, the relevant principles are included in these recommendations, in particular in
Chapter 4.1, because of the need to ensure an adequate level of protection for the systems providing
transport safety.

2.2. Security

As already mentioned in the previous chapter, operational processes shall be performed ensuring widely
understood transport security, i.e. safety of persons and properties with appropriate measures
supporting protection. Therefore for the protection of life, health and property, including in particular the
passengers’ personal security as referred to in the Regulation on rail passengers’ rights and obligations
[5], following generic requirements shall apply:

a) Monitoring of the areas accessible to the public (see 1.1.12.) and

b) Monitoring of the areas not accessible to the public (see 1.1.13.).

Technical measures supporting security are in particular: measures supporting the health of the
passengers, protections against vandalism, protections against terrorism, measures to protect property,
as well as measures against disasters and adverse weather conditions. Defining and analysing security
measures shall also take into account the context of the Directive on the resilience of critical entities [4].

2.3. Cybersecurity

Cybersecurity, as described in Chapter 1.3. of this recommendations, comprises both, safety of the IT
systems as well as safety of the OT systems. In relation to that, it should be noted that both IT systems
and OT systems utilise the same types of solutions increasing security of network and information
systems. These include:

— organisational and procedural protection means, including information security management
systems [8] and systems for granting and revoking access rights;

— systems and solutions ensuring the business continuity of the IT and OT systems, including means
for creating and utilising backups, hardware and software redundancies, means protecting data
centres against power loss and against fire;

— technological protection means, including authentication systems, anti-malware protection and
data processing and transmission control systems; as well as

— physical protection, including remotely supervised locks, video surveillance systems and other
systems supporting physical security.
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Wytyczne dotyczace cyberbezpieczenhstwa pasazerskiego taboru kolejowego ze wzgledu na ich zakres
i przeznaczenie obejmujg wymagania dla systeméw OT zaréwno zapewniajgcych bezpieczenstwo
ruchu kolejowego jak i wspomagajagcych ochrone transportu.

UWAGA: Zarzadzanie bezpieczenstwem informac;ji i ochrona systemoéw IT bedg musiaty by¢ wdrozone przez
przewoznikow kolejowych zgodnie z normami serii PN-EN ISO/IEC 27000, w tym w szczegolnosci
zgodnie z normg PN-EN ISO/IEC 27001 [8] definiujagca wymagania dla systemu zarzgdzania
bezpieczenstwem informacji. Przyjete w tym zakresie regulacije wewnetrzne mogg wymagacé
stosowania przez cyfrowe systemy eksploatacyjne zapewniajgce bezpieczenstwo i/lub ochrone
okreslonych mechanizméw podnoszacych bezpieczenstwo sieci i systemdédw np. okreslonej
procedury logowania sie przez operatoréw czy okreslonego sposobu gromadzenia logéw czy
tworzenia kopii zapasowych i odtwarzania systeméw i danych z kopii po awariach. Pewne wytyczne
w tym zakresie podano w rozdziale 5. Niniejszych wytycznych.

2.4. Definicje poszczegolnych okreslen przyjete dla potrzeb wytycznych

1) Bezpieczenstwo — brak niedopuszczalnego ryzyka [9].

2) Cyberbezpieczenstwo — dziatania niezbedne do ochrony sieci i systemoéw informatycznych,
uzytkownikow takich systemow oraz innych oséb przed cyberzagrozeniami [2019/881].

3) Cyberzagrozenie — wszelkie potencjalne okoliczno$ci, zdarzenie lub dziatanie, ktére mogag
wyrzadzi¢ szkode, spowodowac zaktécenia lub w inny sposdb niekorzystnie wptyngé w przypadku
sieci i systeméw informatycznych, uzytkownikéw takich systemoéw oraz innych oséb [2019/881].

4) Bezpieczenstwo sieci i systeméw informatycznych - odpornos¢ sieci i systemow
informatycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajgce dostepnosc,
autentycznosé, integralnos¢ lub poufnosé przechowywanych Ilub przekazywanych, lub
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych lub dostepnych poprzez te sieci
i systemy informatyczne [2].

5) Dowdd bezpieczenstwa — udokumentowane wykazanie, ze wyrob (np. system, podsystem lub
urzadzenie) jest zgodny z wyspecyfikowanymi wymaganiami bezpieczenstwa [9].

6) Dowdd spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa — dokument opracowany
przez wykonawce dla koncepcji, projektu lub realizacji, zgodny z wymaganiami rozdziatu 4.1.
niniejszego dokumentu, podlegajgcy ocenie zgodnie z wymaganiami rozdziatu 4.2. niniejszego
dokumentu.

7) Wewnetrzny zespot odpowiedzialny za bezpieczenstwo — cze$¢ struktury wewnetrznej, ktéra
koordynuje wewnetrzne procesy przewoznika kolejowego w odniesieniu do bezpieczenstwa.

8) Kompetentna niezalezna jednostka inspekcyjna — jednostka posiadajgcg akredytacje Polskiego
Centrum Akredytacji dla jednostki oceniajgcej analizy i wyceny ryzyka realizowane zgodnie z
rozporzgdzeniem w sprawie oceny i wyceny ryzyka [6, 7] dla pieciu podsystemoéw strukturalnych —
podsysteméw Infrastruktura”, ,Energia”, ,Sterowanie — urzgadzenia przytorowe” oraz ,Tabor”
i ,Sterowanie — urzgdzenia pokladowe” prowadzaca weryfikacje ‘dowodu spdjnosci
bezpieczenstwa, ochrony i cyberbezpieczenstwa’.

9) Ryzyko - kombinacja oczekiwanej czestotliwosci wystepowania szkody oraz oczekiwanej
dotkliwosci takiej szkody [9].

10} Wykonawca — podmiot opracowujgcy koncepcje lub projekt wzglednie budujacy pasazerski tabor
kolejowy lub zabudowujacy urzgdzenia w takim taborze lub wprowadzajgcy zmiany w koncepciji,
projekcie lub budowie pasazerskiego taboru kolejowego lub jego wyposazeniu.

11} Wymagania ogdlne w zakresie ochrony — wymagania 1.1.12 i 1.1.13. podane w rozdziale 2.1.
niniejszych wytycznych (zdefiniowane jako wymagania ogélne dla potrzeb ochrony transportu).

12) Wymaganie zasadnicze ‘bezpieczenstwo’ — wymagania od 1.1.1. do 1.1.11. podane w rozdziale
2.1. niniejszych wytycznych (za zatgcznikiem |1l do dyrektywy w sprawie interoperacyjnosci [1]).
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Recommendations regarding railway passenger rolling stock cybersecurity, due to their scope and
purpose, comprise requirements for OT systems supporting railway traffic safety and OT systems
supporting transport security.

NOTE: Information security management and IT systems protection will have to be implemented by the
railway undertakings in accordance with the series of standards EN ISO/IEC 27000, including in
particular EN ISO/IEC 27001 [8] defining the requirements applicable to an information security
management system ISMS. The internal regulations adopted as part of the ISMS may require the
digital OT systems supporting safety and/or security to utilise certain defined solutions improving the
security of network and information systems, e.g. a specific log-in procedure for users or a specific
way of collecting logs or making back-ups and recovering systems and data from back-ups after
disasters. Some suggestions in this respect are given in Chapter 5. of these recommendations.

2.4. Key definitions of various terms presupposed for recommendations

1)
2)
3)

4)

9)

6)

7)

8)

9)

Safety — freedom from unacceptable risk [9].

Cybersecurity — activities necessary to protect network and information systems, the users of such
systems, and other persons affected by cyberthreats [2019/881].

Cyberthreats — any potential circumstance, event or action that could damage, disrupt or otherwise
adversely impact network and information systems, the users of such systems and other persons
[2019/881].

Security of network and information systems — the ability of network and information systems to
resist, at a given level of confidence, any action that compromises the availability, authenticity,
integrity or confidentiality of stored or transmitted or processed data or the related services offered
by, or accessible via, those network and information systems [2].

Safety case —documented demonstration that the product (e.g. a system, subsystem or equipment)
complies with the specified safety requirements [9].

SSC case proving safety, security and cybersecurity integrity — document prepared by the
contractor for the concept, design or construction, complying with the requirements specified in
Chapter 4.1. of this document, to be evaluated in accordance with the requirements specified in
Chapter 4.2. of this document.

Internal safety coordinator — that part of the internal structure of the railway undertaking, which
coordinates the railway undertaking's internal processes with regard to safety.

Competent independent inspection body - a body accredited by the National Accreditation Body
as an assessment body for risk analyses and evaluations carried out in accordance with the Risk
Evaluation and Assessment Regulation [6, 7] covering with its accreditation all five structural
subsystems — Infrastructure, Energy, Trackside Control-Command and Signalling as well as Rolling
Stock and On-board Control-Command and Signalling subsystem, which is carrying out assessment
of the 'SSC case proving safety, security and cybersecurity integrity".

Risk — combination of expected frequency of loss and the expected degree of severity of that
loss [9].

10} Contractor — entity developing a concept or designing, or constructing railway passenger rolling

stock, or installing equipment on such stock, or making changes to the concept, design or
construction of railway passenger rolling stock or its equipment.

11} Generic requirements regarding security — requirements 1.1.12 and 1.1.13. described in Chapter

2.1. of these recommendations (defined as high level requirements in relation to transport security).

12} Essential requirement ‘safety’ — requirements from 1.1.1. to 1.1.11. quoted in chapter 2.1. of these

recommendations (in accordance with Annex Il of the Directive on the interoperability [1]).
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3. Interoperacyjnos¢ i cyberbezpieczenstwo

Konieczno$é zapewnienia interoperacyjnosci systemu kolei wynika z dyrektywy 2016/797 [1], a
koniecznos¢ zapewnienia cyberbezpieczenstwa transportu kolejowego z dyrektywy 2016/1148 [2]
zastgpionej dyrektywg 2022/2555 [3]. Dyrektywy te, a takze dokumenty szczegétowe wydawane na ich
podstawie nie zawierajg zapisOw pozwalajgcych na przesledzenie relacji miedzy wymaganiami
formalnymi w zakresie interoperacyjnosci i wymaganiami formalnymi w zakresie cyberbezpieczenhstwa.
Niezaleznie od tego wymagania z obu obszaréw bedg, w wielu przypadkach, jednoczesnie miaty
zastosowanie do tych samych cyfrowych rozwigzan technicznych stosowanych np. w pasazerskim
taborze kolejowym.

3.1. Interoperacyjnos¢

Zgodnie z zapisami dyrektywy 2016/797 [1] interoperacyjno$¢ to ,zdolnos$¢ systemu kolei do
zapewnienia bezpiecznego i nieprzerwanego ruchu pociggéw o charakterystykach odpowiednich dla
danych linii kolejowych, zalezna od wszystkich warunkow technicznych, prawnych i eksploatacyjnych,
ktérych zachowanie zapewnia dotrzymanie zasadniczych wymagan”. Wsrdd szesciu wymagan
zasadniczych zdefiniowanych w dyrektywie jedno, wymaganie zasadnicze ‘bezpieczenstwo’,
powigzane jest bezposrednio z wymaganiami cyberbezpieczenstwa w odniesieniu do rozwigzan
technicznych, ktére majg charakter cyfrowy.

Jednoczesne stosowanie wymagan interoperacyjnosci i cyberbezpieczenstwa ma wiec zastosowanie
np. do poktadowych systemoéw zapewniajgcych tgcznosé pomiedzy maszynistg a dyzurnymi ruchu, czy
poktadowych instalacji Europejskiego Systemu Sterowania Pociggiem, systemu ETCS.

3.2. Ochrona

Zgodnie z zapisami rozporzgdzenia 2021/782 [5] przewoznicy kolejowi w porozumieniu z organami
publicznymi oraz zarzadcami infrastruktury i zarzgdcami stacji zobowigzani sg podejmowaé
odpowiednie dziatania w celu zapewnienia bezpieczenstwa osobistego pasazeréw na stacjach
kolejowych i w pociggach. Wiasciwe dziatania powinny wynika¢ z proceséw kontroli ryzyka
rozpoczynajgcych sie od identyfikacji zagrozen, w tym identyfikacji cyberzagrozen w pasazerskim
taborze kolejowym. Dziatan takich od przewoznikéw kolejowych wymaga takze dyrektywa w sprawie
odpornosci podmiotow krytycznych [4].

Systemy cyfrowe wykorzystywane dla zapewnienia bezpieczehstwa osobistego pasazeréw w
pociggach takie jak systemy monitoringu wizyjnego, informacji pasazerskiej, czy hamulca pasazera
powinny by¢ uwzgledniane przy rozpatrywaniu cyberbezpieczehstwa pasazerskiego taboru kolejowego.

3.3. Cyberbezpieczenstwo

Gtéwne zagrozenia dla cyberbezpieczenstwa w transporcie opisano w rozdziale 3.3.1. W rozdziale
3.3.2. przedstawiono przyjetg klasyfikacje funkcjonalnosci pasazerskiego taboru kolejowego.
Zidentyfikowane w toku prac nad wytycznymi typy nieuprawnionej ingerencji w cyberbezpieczehstwo
taboru przedstawiono w rozdziale 3.3.3. Przeglad s$rodkéw wykorzystywanych dla zapewnienia
cyberbezpieczenstwa w transporcie kolejowym opisano w rozdziale 3.3.4., natomiast $rodki
cyberbezpieczenstwa dla pasazerskiego taboru kolejowego w rozdziale 3.3.5.

3.3.1. Gléwne zagrozenia dla cyberbezpieczenstwa w transporcie kolejowym

Wstepne wskazanie gtdwnych zagrozen oparto na dokumencie ,Transport cybersecurity toolkit”
opracowanym i udostepnionym w roku 2020 przez Komisje Europejskg. Zgodnie z zapisami tego
dokumentu zaréwno osoby fizyczne jak i organizacje mogg umyS$inie lub nieumysinie ujawniac
i wykorzystywac podatnoSci, ktére mogg potencjalnie powodowac incydenty i wplywac¢ na ustugi
transportowe, w tym na ich bezpieczenstwo, ochrone, dziatanie, finanse i reputacje. Aktorzy zagrozen
to miedzy innymi grupy sponsorowane przez organy panstwowe, cyberprzestepcy, cyberterrorySci,
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3. Interoperability versus cybersecurity

The need to ensure interoperability of the railway system derives from the Directive 2016/797 [1] while
the need to ensure cybersecurity of the railway transport derives from the Directive 2016/1148 [2]
replaced by the Directive 2022/2555 [3]. These directives, and the specific documents issued under
them, do not contain provisions to trace the relationship between the formal requirements regarding
interoperability and the formal requirements regarding cybersecurity. Notwithstanding this, requirements
from both areas, in many cases, simultaneously apply to the same digital technical solutions utilised, for
example, in railway passenger rolling stock.

3.1. Interoperability

As stated in the Directive 2016/797 [1], interoperability means “the ability of a railway system to allow
the safe and uninterrupted movement of trains, which accomplish the required levels of performance for
these railway lines; The ability which depends on all the regulatory, technical and operational conditions,
which must be met in order to satisfy the essential requirements”. Among the six essential requirements
defined in the Directive, one, the essential requirement 'safety’, is directly linked to cybersecurity
requirements for technical solutions that are digital in nature.

Simultaneous applicability of interoperability requirements and cybersecurity requirements therefore
applies, for example, to the on-board systems ensuring communication between the driver and the traffic
controllers, and to the on-board installations of the ETCS European Train Control System.

3.2. Security

In accordance with the provisions of the Regulation 2021/782 [5], railway undertakings, in agreement
with public authorities, infrastructure managers, and station managers, are required to take appropriate
measures to ensure passengers’ personal security at the railway stations and on the trains. Appropriate
activities shall result from risk control processes starting with the identification of threats, including the
identification of cyberthreats relevant for railway passenger rolling stock. Railway undertakings are also
required to undertake such activities on the basis of the Directive on the resilience of critical entities [4].

Digital systems utilised to ensure passengers’ personal security on the trains, such as video surveillance
systems, passenger information systems, and passenger brake systems, shall be taken into account
when cybersecurity of the railway passenger rolling stock is under consideration.

3.3. Cybersecurity

Major threats regarding transport cybersecurity are described in Chapter 3.3.1. Chapter 3.3.2 presents
adopted classification of railway passenger rolling stock functionalities. The types of unauthorised
interventions into the cybersecurity of rolling stock, which were identified during the development of the
recommendations are presented in Chapter 3.3.3. An overview of the measures utilised to ensure
cybersecurity in rail transport is described in Chapter 3.3.4, while cybersecurity measures for railway
passenger rolling stock are described in Chapter 3.3.5.

3.3.1. Major threats regarding cybersecurity in railway transport

Initial identification of the major threats was based on the “Transport cybersecurity toolkit”, which was
developed and made available in the year 2020 by the European Commission. According to the
provisions of this document, both individuals or organisations may intentionally or unintentionally expose
and exploit vulnerabilities, which have the potential of causing incidents and affecting transport services
including their safety, security, business, finance and reputation. Threat actors involve, among others,
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haktywisci) , hakerzy (w tym skrypt krakerzy? ) oraz osoby legalnie posiadajgce dostep do
wewnetrznych informacji (w tym uprzywilejowane osoby posiadajgce legalny dostep do takich
informacji).

Najwazniejszymi destrukcyjnymi aktorami celowo atakujgcymi organizacje transportowe sg
cyberprzestepcy, osoby legalnie posiadajgce dostep do wewnetrznych informacji, grupy sponsorowane
przez panstwa narodowe i organy panstwowe. Przeciwnicy, tacy jak cyberprzestepcy, przeprowadzajg
zmasowane kampanie cyberatakéw i czesto starajg sie uzyskiwac pieniezne profity.

Legalnie posiadajgcy dostep do wewnetrznych informacji znajg specyfike organizacji, dla ktérych
pracuja, i czesto doskonale zdajg sobie sprawe z subtelnych luk w zabezpieczeniach. Wewnetrzni
aktorzy zagrozen to miedzy innymi niezadowoleni pracownicy, dostawcy i indywidualni wykonawcy. W
miare wzrostu globalnych napie¢ geopolitycznych, pahstwa narodowe i grupy sponsorowane przez
organy panstwowe stawiajg sobie dtugoterminowe cele strategiczne. Czesto probujg one ukry¢ sie w
gtebi struktury organizacji i gromadzi¢ wrazliwe informacje. Po zdobyciu przyczétkow w systemach
cyfrowych, napastnicy sponsorowani przez organy panstwowe starajg sie zajg¢ pozycje, ktore
zagwarantujg spowodowanie jak najwiekszych szkdd. Na przyktad, mogg zaatakowaé systemy innych
organizacji, wykorzystujgc potgczenia sieciowe zinfiltrowanej organizaciji.

Do aktoréow zagrozen zalicza sie takze osoby posiadajgce dostep do wewnetrznych informaciji, ktére
mogg nieumys$inie lub przypadkowo podejmowaé dziatania skutkujgce zdarzeniami zwigzanymi
z cyberbezpieczehstwem, a w najgorszych przypadkach cyber-incydentami majgcymi wplyw na
bezpieczenstwo i ochrone ustug transportowych.

Zgodnie z informacjami zawartymi w dokumencie , Transport cybersecurity toolkit” istnieje wiele cyber-
zagrozen ukierunkowanych na transport: rozproszone blokowania ustug (DDoS), blokowania ustug
(DoS), kradzieze danych, rozpowszechnianie zto$liwego oprogramowania (malwaru), phishing,
manipulacje oprogramowaniem, nieuprawniony dostep, ataki destrukcyjne, fatszowanie Ilub
obchodzenie proceséw decyzyjnych angazujgcych operatoréw cyberbezpieczehnstwa, maskarady
tozsamosci, naduzywanie przywilejow dostepu, inzynieria spoteczna, niszczenie wizerunku, podstuchy,
niewtadciwe wykorzystywanie aktywéw, czy manipulacje sprzetem.

Dokument ten podaje, ze w oparciu o obszerne badania literaturowe publicznie dostepnych
dokumentow oraz wywiady z ekspertami uznano, ze do najpilniejszych pojawiajgcych sie cyber-
zagrozen majgcych wptyw na transport nalezg nastepujgce cztery zagrozenia:
1. ztosliwe oprogramowanie (malware)
(ztosliwe oprogramowanie, ktére moze mie¢ potencjalny wptyw na osoby lub organizacje
w réznych rodzajach transportu)
2. (rozproszone) blokowania ustug (DDoS & DoS)
(cyberataki uniemozliwiajgce osobom fizycznym lub organizacjom dostep do odpowiednich
ustug i zasobow transportowych)
3. nieuprawnione uzyskiwanie dostepu i kradzieze
(nieuprawniony dostep, przywtaszczenie i wykorzystanie krytycznych zasobow)
4. manipulacje oprogramowaniem
(cyberataki na oprogramowanie w celu zmiany jego dziatania i przeprowadzania
specyficznych atakéw)

Te cztery zagrozenia w wyniku wojny za wschodnig granicg Polski uzupetni¢ nalezy o:

5. zdalne (uprawnione) wylaczenie (remote authorized shutdown R(A)S)
(realizowane na odlegto$¢ wytgczenie systemu przez osobe/podmiot, uznajgca(-y)
sie za uprawniong(-y), a nawet zobowigzang(-y) do wylgczenia systemu)

Poszczegdlne cyberzagrozenia (1 do 4 wg przywotanego dokumentu) nalezy rozumie¢ nastepujgco:

9 Haktywisci to osoby, ktore uzywajg komputeréw i sieci do promowania celéw spotecznych i politycznych, zwtaszcza wolnosci
stowa, praw cztowieka i dostepu do informaciji.

2 Skrypt krakerzy to osoby ktore uzywajg programow i skryptow napisanych przez innych bez dogtebnej znajomosci zasad ich
dziatania, jedynie po to, aby uzyskac¢ nieuprawniony dostep do komputerowych kont uzytkownikéw lub plikéw lub zeby
przeprowadzac¢ ataki na systemy komputerowe.
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state-sponsored groups, cyber criminals, cyber terrorists, hacktivists?), hackers (including script
kiddies?), and insiders with authorised access to inside information (including privileged insiders with
authorised access to such information).

The most significant malicious actors intentionally targeting transport organisations are cyber criminals,
insiders, nation states and state-sponsored groups. Adversaries such as cyber criminals conduct
massive attack campaigns and are often in the game for monetary rewards.

Insiders, know the singularities of the organisations they work for and are often well aware of subtle
security vulnerabilities. Insider threat actors may involve disgruntled employees, suppliers and individual
contractors. As global geopolitical tensions intensify, nation states and state-sponsored groups target
strategy long-term objectives. They often try to conceal themselves in the depth of organisations'
systems and collect sensitive information. Once they establish their foothold into systems, state
sponsored attackers look to gain a position that has the potential to create the worst damage possible.
For example, they may target other organisations' systems by exploiting the organisations' network
connections.

Other threat actors involve insiders, who may unintentionally or accidentally perform actions resulting in
cybersecurity events and, in worst cases, cyber incidents affecting the safety and security of transport
services.

According to the document “Transport cybersecurity toolkit”, there are a substantial number of
cyberthreats targeting transport: distributed denial of service (DDo0S), denial of service (DoS), data theft,
malware diffusion, phishing, software manipulation, unauthorised access, destructive attacks,
falsification or bypassing of security operator decision process, masquerading of identity, abuse of
access privileges, social engineering, defacement, eavesdropping, misuse of assets, and hardware
manipulation.

The document states, that based on comprehensive literature research of publicly available
documentations and interviews with experts, the most pressing emerging cyberthreats affecting
transport are following four threats:
1. Malware
(malicious software that may potentially affect individuals or organisations across
transport modes)
2. (Distributed) Denial of Service (DDoS & DoS)
(cybersecurity attacks preventing individuals or organisation to access relevant
transport services and resources)
3. Unauthorised Access and Theft
(unauthorised access, appropriation, and exploitation of critical assets)
4. Software Manipulation
(cybersecurity attacks targeting software in order to modify its behaviour & conducting
specific attacks)

These four threats as a result of the war beyond Poland's eastern border shall be supplemented by:
5. Remote (authorized) Shutdown R(A)S

(remote shutdown of a system by a person/entity claiming to be entitled or even

obliged to shut down the system)

The various cyberthreats (1 to 4 according to the quoted document) shall be understood as follows:

9 Hacktivists are individuals using computers and networks to promote social and political goals, especially freedom of
expression, human rights and access to information.

2 Script kiddies are individuals using programs and scripts written by others without in-depth knowledge of their functioning, for
the sole purpose of gaining unauthorised access to digital user accounts or files or to carry out attacks on computer systems.
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Ad. 1. ztosliwe oprogramowanie (Malware)

Ztosliwe oprogramowanie (Malware) obejmuje szkodliwe programy, kiére mogg obejmowaé rézne
rodzaje aplikacji, takie jak wirusy, trojany, robaki, ransomware, cryptocurrency-miners oraz wszelkie
aplikacje, ktére mogg potencjalnie mie¢ negatywny wptyw na organizacje lub osoby prywatne w réznych
rodzajach transportu.

Ograniczanie rozprzestrzeniania sie zlosliwego oprogramowania przeznaczonego do celowego
uszkadzania komputerow, serwerow, klientow, sieci lub wszystkich tych elementéw jest jednym z
gtéwnych priorytetow cyberbezpieczenstwa we wszystkich rodzajach transportu. Typowy wektor ataku
moze obejmowaé wiadomosci e-mail typu phishing skierowane do pracownikéw. Inne wektory ataku
mogg obejmowac rézne i wyrafinowane strategie inzynierii spotecznej, takie jak podigczenie klucza USB
do wolnego portu (np. w celu natadowania telefonu komérkowego).

Klikajac hipertagcza w podejrzanych wiadomosciach e-mail lub otwierajgc zafgczniki z plikami,
uzytkownik moze nieswiadomie instalowa¢ oprogramowanie lub swiadomie naraza¢ ustugi i zasoby
transportowe na niebezpieczenstwo.

Na przyktad, cyberatak ransomware WannaCry dotknat ponad 150 krajéw i zainfekowat ponad 230 000
systemoéw. Chodzito o oprogramowanie ransomware, ktére zwykle rozprzestrzenia sie za
posrednictwem wiadomosci e-mail typu phishing zawierajgcych ztosliwe zatgczniki lub hipertgcza. Ten
rodzaj ataku wykorzystuje socjotechnike w celu wprowadzenia w btgd uzytkownikdw systemu, aby
zainstalowali (lub aktywowali) okreslone ztosliwe oprogramowanie.

Ad. 2. (rozproszone) blokowania ustug (DDoS & DoS)

Ataki typu rozproszone blokowanie ustugi (DDoS — ang. Distributed Denial of Service) oraz blokowanie
ustugi (DoS — ang. Denial of Service) wptywajg na dostepnosc¢ i osiggalnos¢ danych, ustug, systemow i
innych zasobdw.

Tego typu ataki mogg trwac przez rézny czas i mogg by¢ skierowane na wiecej niz jedng ustuge lub
system jednoczesnie. Ataki DDoS wykorzystujg wiele systeméw (lub kanatéw ataku) w celu
przecigzenia docelowych ustug lub systeméw zgdaniami. Udane ataki wptywajg na zdolnosci ustug i
mozliwosci systeméw w zakresie obstugi niespodziewanej liczby Zzgdan. Skutkuje to blokowaniem
dostepu do ustug i zasobdw.

Nalezy zauwazy¢, ze dotkniete ustugi i systemy nalezgce do organizacji transportowych mogg byc¢
wykorzystywane do przeprowadzania atakéw DDoS i DoS, ktérych celem sg okreslone systemy
eksploatacyjne lub inne organizacje. Zaatakowane mogg zosta¢ na przykfad, korporacyjne systemy
informacyjne (takie jak komputery osobiste i specjalizowane urzgdzenia) w celu uzyskania dostepu do
technologicznych rozwigzan eksploatacyjnych, ktére mogg by¢ podigczone do internetu lub do sieci
dostepowej w celu przesytania danych eksploatacyjnych. Potgczenia miedzy réznymi systemami i
sieciami (takimi jak sieci korporacyjne, technologiczne rozwigzania eksploatacyjne i zdalny dostep
serwisowy) mogg stanowi¢ podatnosci na ataki DDoS lub DoS na krytyczne ustugi i systemy
transportowe. Przyktadowo, ataki DDoS i DoS mogg wykorzystywaé powszechnie stosowane protokoty
sieciowe i komunikacyjne, takie jak Web Services Dynamic Discovery (WS Discovery), ktdre urzgdzenia
loT moga wykorzystywaé do automatycznego wykrywania kazdego wezta w sieciach lokalnych (LAN).
Jesli urzgdzenia loT posiadajg podatnosci na ataki, osoby atakujgce moga je wykorzysta¢ do wykrycia
innych podtgczonych urzgdzen i przeprowadzenia atakéw DDoS lub DoS.

Ad. 3. nieuprawniony dostep i kradziez

Aktorzy zagrozen moga chcie¢ uzyskac logiczny lub fizyczny dostep bez zezwolenia do sieci, systemu,
aplikacji, danych lub innego zasobu w celu przeprowadzenia destrukcyjnych dziatan, w tym kradziezy
wrazliwych danych lub zasobéw (w tym zasobow fizycznych). Za dziatania destrukcyjne uznaje sie
zaréwno ingerencje w programy i dane jak i fizyczng utrate programow i/lub danych.

Zagrozenia zwigzane z nieuprawnionym dostepem i kradziezg dotyczg aktywéw poufnych
i zastrzezonych (w tym identyfikatorow osobistych, danych uwierzytelniajgcych do kont
uprzywilejowanych czy systemow oraz réznego typu poufnych i zastrzezonych informaciji). Zagrozenia
te moga wykorzystywac luki w systemach, jak réwniez nieSwiadome osoby ujawniajgce dane wrazliwe,
takie jak dane uwierzytelniajgce (login, hasto itp.) lub dane osobowe (e-mail, osobisty numer
identyfikacyjny itp.).
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Ad. 1. Malware

Malware consists of malicious software, which may include different types of software applications such
as viruses, trojans, worms, ransomwares, cryptocurrency-miners, or any software that may have
potentially adverse impacts on organisations or individuals across transport modes.

Mitigating the diffusion of malware designed for intentionally damaging computers, servers, clients,
networks, or all of them is amongst the main priorities of cybersecurity across all modes of transport.
A typical attack vector may involve phishing emails targeting employees. Other attack vectors may
involve different and sophisticated social engineering strategies such as plugging in a USB key into
a free port (e.g. charging of mobile phone).

By clicking hyperlinks in suspicious emails or opening file attachments, the user may unknowingly be
installing software or knowingly jeopardising transport services and resources.

For example, the WannaCry ransomware cyber-attack affected more than 150 countries and infected
over 230 000 systems. It involved a ransomware that usually spreads via phishing emails containing
malicious attachments or hyperlinks. This type of attack exploits social engineering maliciously in order
to mislead system users into installing (or activating) specific malware.

Ad. 2. (Distributed) Denial of Service (DDoS & DoS)
Distributed Denial of Service (DDoS) and Denial of Service (DoS) attacks affect availability and
accessibility of data, services, systems, and other resources.

These types of attacks can range in duration and may target more than one service or system at a time.
DDoS attacks employ multiple systems (or channels of attack) in order to overload target services or
systems with requests. Successful attacks affect service and system capabilities to deal with unexpected
volume requests. This results in denying access to services and resources.

Note that affected services and systems belonging to transport organisations may be exploited in order
to conduct DDoS and DoS attacks to target specific systems in operations or other organisations as
well. For example, corporate information systems (such as personal computers and devices) may be
targeted in order to access operation technologies, which may be connected to the internet or accessing
networks in order to transfer operational data. Connections between different systems and networks
(such as corporate networks, operation technologies and remote maintenance accesses) may represent
exploitable vulnerabilities for conducting DDoS or DoS attacks to critical transport services and systems.
For example, DDoS and DoS attacks can exploit common network and communication protocols such
as the Web Services Dynamic Discovery (WS Discovery), which |0T devices may use to automatically
discover each node on Local Area Networks (LANS). If loT devices present vulnerabilities, attackers may
exploit them in order to discover other connected devices and conduct DDoS or DoS attacks.

Ad. 3. Unauthorised Access and Theft

Threat actors may want to gain logical or physical access without permission to a network, system,
application, data, or another resource in order to conduct malicious activities, including theft of sensitive
data or resources (including physical resources). Disruptive actions are considered to be both
intervention with programmes and data and physical loss of programmes and/or data.

Unauthorised access and theft threats target confidential and proprietary assets (including personal
identities, credentials of privileged accounts, systems, and other types of confidential and proprietary
information). These threats may exploit systems vulnerabilities as well as unaware individuals disclosing
sensitive data such as credentials (e.g. login, password, etc.) or personal data (e.g. email, personal
identification number, etc.).
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W odniesieniu do nieuprawnionego dostepu kradziez tozsamosci polega na bezprawnym wykorzystaniu
danych osobowych lub niepowtarzalnych identyfikatoréw w celu podszywania sie pod osoby lub pod
ustugi czy systemy, w celu uzyskania dostepu do zasobdéw prywatnych lub zastrzezonych (w tym np.
zasobow finansowych i fizycznych). Takie cyberzagrozenia mogg byé réwniez skierowane przeciwko
aktywom fizycznym we wszystkich rodzajach transportu.

Ad.4. manipulacja oprogramowaniem

Nieprawidlowe konfiguracje i manipulacje oprogramowaniem oraz powigzanymi z nim systemami lub
sktadnikami mogg mie¢ bezposredni wptyw na stan bezpieczenstwa ustug i systemow transportowych.
Cyberataki wykorzystujgce manipulacje oprogramowaniem modyfikujg ustawienia oprogramowania lub
wptywajg na integralnos¢ danych w celu zmiany zachowania systemow i ustug.

Atakujgcy mogg celowo manipulowa¢ oprogramowaniem (lub jego czescig) w celu uzyskania korzysci
z dostepu do wrazliwych zasobéw (np. uzyskania nieuprawnionego dostepu, uniemozliwienia
uprawnionym osobom lub systemom dostepu do niezbednych zasobdéw, gromadzenia poufnych
informacji, wprowadzania zmian w sposobie realizacji funkciji itp.).

Na przykfad atakujagcy mogg celowa¢ w kanaly komunikacyjne producentéw w celu przesytania
destrukcyjnych aktualizacji oprogramowania ustug i systemow (w tym technologii eksploatacyjnych)
w czasie eksploatacji. Atakujgcy wykorzystujg naruszone poswiadczenia autoryzacji, aby uzyskaé
dostep do zabezpieczonego interfejsu sieciowego zdalnego serwisu w celu zainstalowania
zmanipulowanego oprogramowania i dalszego narazania na utrate bezpieczenstwa innych dostepnych
ustug i systeméw. Nastepnie instalujg zmanipulowane oprogramowanie, ktére narusza bezpieczenstwo
docelowych ustug i systeméw lub atakujg inne podigczone ustugi i/lub systemy, lub wprowadzajg
zmiany oprogramowania, ktérych celem jest umozliwienie cyberataku.

Ad. 5. zdalne (uprawnione) wytaczenie R(A)S

Lawinowy wzrost cyberatakéw od poczatku roku 2022 w zwigzku z wojng za wschodnig granicg Polski
pokazat, ze powaznie potraktowa¢ nalezy takze mozliwo$¢ zdalnego wytgczenia réznego rodzaju
systemow i urzadzen przez osoby wzglednie podmioty, ktére je wyprodukowaty, konfigurowaty, lub
utrzymujg, a ktére w Swietle sytuacji prawnej lub militarnej uznajg za konieczne skorzystanie z
mozliwosci zdalnego wylgczenia systemu lub urzgdzenia oraz zdalnego usuniecia lub takiego
zmodyfikowania ich oprogramowania, ktére uniemozliwi ich ponowne wigczenie bez udziatu producenta
Czy autoryzowanego serwisu.

W marcu 2023 roku Agencja Unii Europejskiej do spraw Cyberbezpieczenstwa ENISA udostepnita
Threat Landscape dla Transport Sector za okres stycznen 2021 — pazdziernik 2022. Dokument ten
zawiera analize dla catego sektora transportu oraz wydzielone analizy dla transportu lotniczego,
wodnego, kolejowego, drogowego, i dla ,cross sector attacks”. Uwzgledniono nastepujace typy atakow:

Ransomware (ransomware)
Ransomware definiuje sie jako rodzaj ataku, w ktérym aktorzy zagrozeh przejmujg kontrole nad
zasobami atakowanego i zgdajg okupu w zamian za przywrécenie dostepnosci zasobu.

Threats against data (zagrozenia dla danych)

Zrédla danych sg atakowane w celu uzyskania nieautoryzowanego dostepu i ujawnienia oraz
manipulowania danymi w celu ingerencji w zachowanie systeméw. Zagrozenia te sg rowniez podstawg
wielu innych zagrozen. Na przyktad atakéw ransomware lub DDoS, ktére majg na celu uniemozliwienie
dostepu do danych i ewentualne pobranie okupu za przywrdcenie dostepu. Technicznie rzecz biorac,
zagrozenia dla danych mozna sklasyfikowa¢ gtéwnie jako naruszenia danych i wycieki danych.
Naruszenie danych to celowy atak przeprowadzony przez cyberprzestepce w celu uzyskania
nieautoryzowanego dostepu i ujawnienia wrazliwych, poufnych lub chronionych danych. Wyciek danych
to zdarzenie, ktére moze spowodowac niezamierzone ujawnienie wrazliwych, poufnych lub chronionych
danych, na przyktad z powodu btednej konfiguraciji, luk w zabezpieczeniach lub btedéw ludzkich.

Malware (ztosliwe oprogramowanie)

Ztosliwe oprogramowanie to nadrzedny termin uzywany do opisania dowolnego oprogramowania
(software) lub oprogramowania ukfadowego (firmware) przeznaczonego do wykonywania
nieautoryzowanego procesu, ktéry bedzie miat negatywny wptyw na poufnosc¢, integralnos¢ lub
dostepnos$¢ systemu. Tradycyjnie przyktady typow ztosliwego kodu obejmujg wirusy (viruses), robaki
(worms), trojany (trojan horses), oprogramowanie szpiegujgce (spyware), oprogramowanie reklamowe
(adware) oraz inne rozwigzania oparte na kodzie, ktére infekujg hosta.
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In relation to unauthorised access, identity theft is the illicit use of personal data or unique identifiers in
order to impersonate persons or services and systems to gain access to private or proprietary resources
(e.g. including financial and physical resources). Such cybersecurity threats may target also physical
assets across transport modes.

Ad.4. Software Manipulation

Misconfigurations and manipulations of software and related systems or components may have a direct
impact on the security posture of transport services and systems. Cybersecurity attacks exploiting
software manipulations modify software settings or affect the integrity of data in order to change the
behaviours of systems and services.

Attackers may intentionally manipulate software (or part of it) in order to gain advantages (e.g. obtaining
unauthorised access, preventing legitimate individuals or systems access to necessary resources,
collecting sensitive information, changing functional behaviours, etc.) over sensitive assets.

For example, attackers may target communication channels of manufacturers in order to upload
malicious software updates on services and systems (including operation technologies) in operations.
A threat agent uses compromised authorisation credentials to access a secured remote maintenance
network interface in order to install manipulated software and further compromise other accessible
services and systems. The threat agent installs manipulated software that further compromises target
services and systems, or attacks other connected services or systems, or introduce software changes
designed to enable a cyberattack.

Ad. 5. Remote (authorized) Shutdown R(A)S

The avalanche of cyberattacks since the beginning of 2022 in connection with the war beyond the Polish
eastern border has shown that serious consideration shall also be given to the possibility of remote
shutdown of various types of systems and devices by persons or entities who manufactured, configured
or maintained them and who, in light of the legal or military situation, deem it necessary to take
advantage of the possibility of remotely shutdown the system or device and remotely remove or modify
their software in such a way as to make it impossible to turn them back on without the involvement of
the manufacturer or authorised service provider.

In March 2023, the European Union Agency for Cybersecurity ENISA released the Threat Landscape
for the Transport Sector for the period January 2021 to October 2022. This document contains analysis
for the entire transport sector and separate analyses for air, water, rail, road, and 'cross sector attacks'.
The following types of attacks are considered:

Ransomware
Ransomware is defined as a type of attack where threat actors take control of a target's assets and demand a
ransom in exchange for the return of the asset’s availability.

Threats against data

Sources of data are being targeted with the aim of unauthorised access and disclosure and manipulating
data to interfere with the behaviour of systems. These threats are also the basis of many other threats,
also discussed in this report. For instance, ransomware, or DDoS attacks aim to deny access to data
and possibly collect a payment to restore this access. Technically speaking, threats against data can
mainly be classified as data breaches and data leaks. A data breach is an intentional attack brought by
a cybercriminal with the goal of gaining unauthorised access and the release of sensitive, confidential
or protected data. A data leak is an event that can cause the unintentional release of sensitive,
confidential or protected data due to, for example, misconfigurations, vulnerabilities or human errors.

Malware

Malware is an overarching term used to describe any software or firmware intended to perform an
unauthorised process that will have an adverse impact on the confidentiality, integrity or availability of a
system. Traditionally, examples of malicious code types include viruses, worms, trojan horses, spyware,
adware or other code-based entities that infect a host.

version 1.0(A) recommendations regarding railway passenger rolling stock cybersecurity page 14 of 61




IK.003269/21

Denial of service (ataki DDoS)

Dostepnosé jest celem wielu zagrozen i atakéw, wsrod ktérych wyrdznia sie DDoS. Ataki DDoS sg
ukierunkowane na dostepnos¢ systeméw i danych i cho¢ nie sg nowym zagrozeniem, odgrywajg
znaczgcg role w krajobrazie zagrozen cyberbezpieczenstwa w sektorze transportu. Ataki majg miejsce,
gdy uzytkownicy systemu lub ustugi nie sg w stanie uzyska¢ dostepu do odpowiednich danych, ustug
lub innych zasobow. Brak dostepu moze byé¢ skutkiem wyczerpania ustugi i jej zasobow lub przecigzenia
komponentéw infrastruktury sieciowej. Obecne wydarzenia geopolityczne i aktywnos$¢ haktywistow
zwiekszajg liczbe atakéw DDoS na organizacje transportowe.

Vulnerability exploitation (wykorzystywanie podatnosci)
Wykorzystywanie podatnosci odnosi sie do wykorzystywania znanych podatnosci, w tym podatnosci
typu zero-day.

Social engineering (inzynieria spoteczna)

Inzynieria spoteczna obejmuje szeroki zakres dziatan, ktére probujg wykorzystac ludzki btgd lub ludzkie
zachowanie w celu uzyskania dostepu do informacji lub ustug. Wykorzystuje sie rézne formy
manipulacji, aby nakfoni¢ ofiary do popetnienia btedoéw lub przekazania poufnych lub tajnych informaciji.
W cyberbezpieczenstwie inzynieria spoteczna wykorzystywana jest do naktaniania uzytkownikéw do
otwierania dokumentéw, plikéw lub wiadomosci e-mail, odwiedzania stron internetowych lub
przyznawania nieupowaznionym osobom dostepu do systemow lub ustug. Ten obszar zagrozen
obejmuje gtdwnie nastepujgce wektory: phishing, spear-phishing, whaling, smishing, vishing,
kompromitacja stuzbowej poczty e-mail (business email compromise), oszustwa (fraud), podszywanie
sie (impersonation) i fatszerstwa (counterfeiting). Obecnie obserwowane sg gtéwnie ataki typu phishing
i spear phishing wymierzone w uzytkownikoéw transportu oraz oszustwa, podszywanie si¢ i falszerstwa.

Attacks to suppliers and supply-chain attacks (ataki na dostawcow i na tancuchy dostaw)

Atak na tancuch dostaw (supply-chain attack) jest wymierzony w relacje miedzy organizacjami a ich
dostawcami. Dokument ENISA Threat Landscape for Supply Chain, uznaje ze atak jest atakiem tego
typu jesli sktada sie z kombinacji co najmniej dwoch atakdéw. Aby atak zostat sklasyfikowany jako atak
na tancuch dostaw, zaréwno dostawca, jak i klient muszg by¢ celami. Aktorzy zagrozen korzystajg z
takich atakéw, aby zdobywaé przyczétki w organizacjach a nastepnie wykorzystywa¢ mozliwo$é
szerokiego oddziatywania oraz bazy potencjalnych ofiar dalszych atakéw. Obecnie obserwowane sg
zaréwno ataki na fancuch dostaw, jak i ataki na dostawcéw powodujgce zakidcenia lub straty dla
podmiotéw w sektorze transportu.

Breach/intrusion (naruszenie/wtamanie)

Naruszenie/wlamanie odnosi sie do incydentéw, w ktorych atak na system zostat potwierdzony lub
upubliczniony, a atakujgcy uzyskali dostep do systeméw, ale szczegoéty dotyczace sposobu naruszenia
lub wtamania nie sg jasne.

Inne zagrozenia obejmujg przypadki zbierania danych uwierzytelniajgcych (credential harvesting) oraz
fatszowania geolokalizacji (spoofing of geolocation) w sektorze morskim.

Istnieje takze niewielki odsetek incydentow, w przypadku ktérych nawet jesli doszto do cyberataku, nie
ma wystarczajgcych informacji, aby mozna bylo je sklasyfikowaé. Sg one okre$lane jako incydenty
niewyjasnione (unknowns).

| [ENISA Threat Landscape: Transport Sector, marzec 2023]
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Denial of service

Availability is the target of a plethora of threats and attacks, among which DDoS stands out. DDoS
attacks target system and data availability and, though not a new threat, have a significant role in the
cybersecurity threat landscape of the transport sector. Attacks occur when users of a system or service
are not able to access relevant data, services or other resources. This can be accomplished by
exhausting the service and its resources or overloading the components of the network infrastructure.
Present geopolitical developments and hacktivist activities increased the number of DDoS attacks
against transport organisations.

Vulnerability exploitation
Vulnerability exploitation refers to exploitation of known or zero-day vulnerabilities.

Social engineering

Social engineering encompasses a broad range of activities that attempt to exploit a human error or
human behaviour with the objective of gaining access to information or services. It uses various forms
of manipulation to trick victims into making mistakes or handing over sensitive or secret information. In
cybersecurity, social engineering lures users into opening documents, files or emails, visiting websites
or granting unauthorised persons access to systems or services. This threat canvas consists mainly of
the following vectors: phishing, spear-phishing, whaling, smishing, vishing, business email compromise,
fraud, impersonation and counterfeiting. Presently we primarily observed phishing and spear phishing
attacks targeting transport users and fraud, impersonation and counterfeit incidents.

Attacks to suppliers and supply-chain attacks

A supply-chain attack targets the relationship between organisations and their suppliers. According to
ENISA ‘Threat Landscape for Supply Chain’ document an attack is considered to have a supply-chain
component when it consists of a combination of at least two attacks. For an attack to be classified as a
supply-chain attack, both the supplier and the customer have to be targets. Threat actors are continuing
to feed on this source to conduct their operations and gain a foothold within organisations, in an attempt
to benefit from the widespread impact and potential victim base of such attacks. Presently both supply-
chain attacks, as defined above, and attacks to suppliers that caused disruptions or losses to entities in
the transport sector are observed.

Breach/intrusion

Breach/intrusion refers to incidents where an attack to a system has been confirmed or made public and
attackers have gained access to systems, but the details of how the breach or the intrusion took place
are not clear.

Other threats include single occasions of credential harvesting and spoofing of geolocation in the
maritime sector.

Finally, there is a small percentage of incidents where even though a cyberattack took place, there is
insufficient information to allow for the incident to be categorised. Such incidents are accounted as
unknowns.

| [in accordance with ENISA Threat Landscape: Transport Sector, March 2023]
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Analiza cyberatakéw z lat 2021 i 2022 wskazuje, ze w transporcie kolejowym nalezy zabezpieczac¢ sie
w szczegolnosci przed:

a) ransomware,

b) zagrozeniami dla danych,

c) atakami DoS, DDoS, RDoS,

d) naruszeniami/wtamaniami, oraz

e) wykorzystywaniem podatnosci.

3.3.2. Identyfikacja cyfrowych funkcjonalnosci, systeméw i urzadzen taboru pasazerskiego

W taborze pasazerskim uwzgledniajgc pociggi zespotowe oraz pociggi ztozone z lokomotyw i wagonow
wyrozniono trzy obszary funkcjonalnosci bezpieczenstwa ruchu ,safety” oraz cztery obszary
funkcjonalnosci bezpieczenstwa transportu ,security”. Obszary ,safety” przedstawiono na Rysunku 1.
Razem z dwoma komplementarnymi obszarami safety, ktdre pozostajg po stronie infrastruktury,
natomiast obszary ,security” przedstawiono na Rysunku 2.

1. SRK —klasyczne sterowanie ruchem kolejowym 3. BKIJP urzadzenia pokitadowe
bezpieczna kontrola niezajetosci bezpieczne odbieranie ZnJ oraz
toréw i rozjazdow zabezpieczenia transmisji danych
nastawnica/blokada — FS bezpieczny pomiar drogi i predkosci
nastawnica/blokada — SIL-4 bezpieczne uwzglednianie

bezpieczne wyswietlanie eymamiki; jazdy pojazdu

obrazow sygnatowych \ bezpieczne wdrazanie hamowania

safety

4. DM, tacznosé, wywotania alarmowe
(bezpieczeristwo ; G i s
iich kol.) bezpieczne dzwiekowe i wizualne
bezpieczne dane zrédtowe informowanie maszynisty przez DMI
dla ZnJ (zezwolenia na jazde)

2. BKIJP urzadzenia przytorowe

radio gtosowe, wywotanie alarmowe

przetwarzanie danych ZnJ —|FS 5. Funkcje GoA3/GoAd - ATO, ATS
przetwarzanie danych ZnJ -S4 automatyczne zmiany predkosci
bezpieczne nadawanie ZnJ oraz automatyczne sterowanie pozostatymi
zabezpieczenia transmisji danych funkcjami poktadowymi GoA3/GoA4

Rysunek 1. Obszary funkcjonalno$ci bezpieczenstwa ruchu kolejowego — safety
(zrodto: opracowanie wiasne)

Poszczegdlinym obszarom od 1 do 5 odpowiadajg karty kontrolne podane w rozdziale 4. Zaznaczy¢ przy
tym nalezy, ze karty kontrolne ,1. SRK — klasyczne sterowanie ruchem kolejowym” oraz ,2. BKJP
urzadzenia przytorowe” zawierajg wartosci referencyjne odpowiedzi na pytania kontrolne, opisujgce
charakterystyke wyposazenia infrastruktury torowej w systemy sterowania i systemy bezpiecznej
kontroli jazdy, w odniesieniu do ktorej oceniane jest bezpieczehstwo nadzoru nad prowadzeniem
pojazdu przez maszyniste i/lub bezpieczehstwo automatycznego prowadzenia pojazdu dla pojazdéw
wyposazonych w automatyczng realizacje funkcji wskazanych jako realizowane przez system dla
pozioméw automatyzacji GoA3 oraz GoA4 w normie IEC 62267:2009-07. Norma ta definiuje poziomy
automatyzacji zgodnie z tabelg ponizej. Karty ,3. BKUP — urzgdzenia poktadowe” oraz ,4. DMI, tgczno$¢,
wywotania alarmowe” oraz ,5. Funkcje GoA3/GoA4 - ATO, ATS” zawierajg pytania kontrolne
wykorzystywane do oceny taboru pod katem bezpieczenstwa ruchu kolejowego.
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An analysis of the 2021 and 2022 cyberattacks indicates that railway transport shall be protected in
particular against:

a) ransomware,

b) threats against data,

c) DoS, DDoS, RDoS attacks,

d) breach/intrusions, and

e) vulnerability exploitation.

3.3.2. Identification of digital functionalities of the systems and equipment

of the passenger rolling stock
In passenger rolling stock, including trainsets and trains composed of locomotives and coaches, three
areas regarding rolling stock movement safety functionalities “safety” and four areas of transport security
functionalities “security” were distinguished. The 'safety’ areas are shown in Figure 1, together with the
two complementary safety areas that remain on the infrastructure side, while the 'security’ areas are
shown in Figure 2.

1. Primary signalling 3. Control command on-board
safe track occupancy checking safe receiving of the MA and
for tracks and switches data transmission protection
interlocking / block — FS safe distance & speed measurement
interlocking / block — SIL-4 safe way to take vehicle dynamics
safe displaying of the into account for running supervision
aspects on trackside signals safe brake implementation
safety o
% 4. DMI, communication, emergency calls
— (rolling stock ; ; :
2. Control command trackside movement safe audiable and visual warnings
safe source data for MA safety) for drivers over the DMI
(Movement Authority) . :
voice radio, emergency calls

MA data processing — FS 5. GoA3/GoA4 functionalities - ATO, ATS
MA data processing — SIL-4 automatic speed control (ATO basic)
safe sending of the MA and automatic vehicle control including
transmission data protection vehicle and platform doors control

Figure 1. Rolling stock movement safety functional areas — safety
(source: own elaboration)

Areas 1 to 5 correspond to the control sheets given in Chapter 4. It is underlined that the control sheets
“1. Primary signalling” and “2. Trackside Control-Command” contain reference values for the answers
to the control questions, describing the characteristics of trackside control-command and signalling
equipment of the reference infrastructure. Which is the infrastructure in relation to which safe supervision
of the way drivers are driving and/or safe automatic train operation are assessed. The second for the
vehicles equipped with automatic train operation functions indicated as being provided by the systems
providing grades of automation GoA3 and GoA4 defined in IEC 62267:2009-07. This standard defines
the grades of automation in accordance with table below. Control sheets “3. On-board Control-
Command” and “4. DMI, communication, emergency calls”, and “5. GoA3/GoA4 functionalities - ATO,
ATS” contain control questions used to assess rolling stock in relation to railway traffic safety.
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Tabela 1. Poziomy automatyzacji prowadzenia pociggu — GoA

. . Jazda Jazda ETCS Jazda ETCS Jazda Jazda ETCS
poziomy automatyzacu > na nie wzorzec poétauto wzorzec bez bez wzorzec
wido- automa- 2.3.0d matycz- 4.0.0 maszy- perso- 5.0.0 (?)
cznosé tyczna 3.4.0/3.6.0 TSI 2023 nisty nelu TSI 2025
podstawowe funkcje TOS NTO NTO DTO uTo uTo
w eksploatacji pociagu GoA0 | GoA1 Y YI GoA2 | GoA3 GoA4 GoA4
X
Zagwarantowanie bezpiecznej (sterowanie s 5 S S 3
drogi przebiegu dla pociggu napgdami
rozjazdow)
Zapewnienie
bezpiecznego |Zapewnienie bezpiecznej X s s s s
ruchu separacji pociagow
pociggow X
Zapewnienie bezpiecznej X (czesciowo s s s s
predkosci nadzorowane
przez system)
Prowadzenie Kontrolowanie X X hamowanie - S s s s
pociagu hamowania i przyspieszania przyspieszanie - X
Nadzér drogi Zapobieganie kolizji z obiektami S S
przebiegu Zapobieganie kolizji z osobami s S
Sterowanie drzwiami X X X Xlub S s
dla pasazerow
. Zapobieganie urazom
:tjiizor pasazerow w przejsciach X X X Xlub S s
pasazeréw miedzy-wagonowych i przy
wsiadaniu/wysiadaniu
Zapewnienie bezpiecznych X X X Xlub S S
warunkow ruszania
Obstuga Wiaczanie | wytaczanie z ruchu X X X S
pociagu Nadzor stanu pociagu X X S
Realizacja diagnostyki pociagu,
‘V\;};ksl"y':w:me wykrywanie pozaru/dymu i Si/lub S illub
s uac? wykolejenia, absluga sytuacji X X X X personel personel
aaaryjlnych awaryjnych (wywotania oce oce
alarmowe/ewakuacje, nadzér)
X = odpowiedzialnoié personelu S =realizowane przez system techniczny

Rysunek 2. przedstawia obszary funkcjonalnosci od 6. do 9., ktérym odpowiadajg karty kontrolne ,6.
Przestrzeh i bezpieczenstwo pasazerow”, 7. Przemieszczanie pojazdu”, ,8. Sterowanie pojazdem” oraz
»9. Systemy awaryjne i ,;ozrywka™ podane w rozdziale 4. zawierajg pytania kontrolne wykorzystywane
do oceny taboru pod kagtem bezpieczenstwa transportu.

6. Przestrzen i bezpieczenstwo pasazerow 8. Sterowanie pojazdem
drzwi do wsiadania/wysiadania pulpit maszynisty
oraz stopnie wysuwane, drzwi wewnetrzne (z wytgczeniem DMI systemu ETCS i radia glosowego)

HVAC (ogrzewanie, wentylacja, klimatyzacja) Sterowanle Wyposazenlem pOCIa-gu

i e - (w tym urzadzenia i sieci transmisyjne)
oswietlenie diagnostyka dla potrzeb utrzymania
monitorowanie Stref pasazera w tym czujniki i urzadzenia diagnostyki poktadowej i zdalnej)

toalety, przewijaki pomiar energii na poktadzie

(w tym wymiana danych z instalacjami naziemnymi)

mformaCJa pasazerSka 9. Systemy awaryjne i ,,rozrywka”

(wyéwietlzflcze, syster.n rozgl-oszeniowy) secu rlty systemy awa ryjne (hamulec pasazera, awaryjne
7. Przemieszczenie pojazdu

(bezpieczenistwo powiadomienie maszynisty/konduktora, awaryjne otwarcie drzwi,
Od bierak ] Wyfacznik gf transportu) awaryjne oswietlenie, AED iinny sprzet medyczny jesli wymagane)
(w tym: systemy automatycznego opuszczahi
i zabezpieczenia przeciwporazeniowe)
przetwarzanie energii systemy wykrywania i przeciwdziatania
(poslizgu, buksowania, wykolejenia)

(falowniki, przetwornice, silniki, ogniwa H2, f k h
< monitorowanie stref zamknietyc
UK{ady blegowe (kabina, szafki, doostep do gniazd sileci CAN, etc.)

(naped na kota, piasecznice-antyposlizg, s g
eece Fsthicd) internet dla pasazerow
kaady hamulcowe (pneumatyczpe! elektr., elektrodynamiczny, szynowy, postojo! systemy SprzedaZy/UdOStQpnlanla

z wytaczeniem automatycznego hamowania przez systemy BKIP) (napoi, kanapek, baterii, gazet., ...etc.)

@

systemy wykrywania i gaszenia pozaru

Rysunek 2. Obszary funkcjonalnosci bezpieczenstwa transportu - security
(zrédto: opracowanie wiasne)
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Table 1. Train operation Grades of Automation - GoA

. On-sight Non- ETCS Semi- ETCS Driverless | Unattended ETCS
Grades of automation 2 train automated baseline automated EEPTTATTY train train baseline
operation train 2.3.0.d train 4.0.0 operation operation 5.0.0 (?)
operation 3.4.013.6.0 [RUSEIEN TS| 2023 TSI 2025
Basic functions TOS NTO NTO DTO uTo uTo
of train operation GoAD | GoA1 (TYXE GoA2 | GoA3 GoA4 [NeY.V]
X (points
command/
Ensure safe route control in S s s S s S
system)
Ensuring safe Ensure safe separation
movement of of trains p X S s s S
trains
X
Ensure safe speed X (partly s s s s
supervised
by system)
i Control acceleration braking - S
Driving and braking X X accelerating - X s s s
isi X X X
Supervising Prevent collision with obstacles -
guideway Prevent collision with persons X X
Control passengers doors X X Xor$S s
Supervising Prevent injuries to persons
passenger between cars or between X X X Xor$S S
transfer platform and train
Ensure safe starting conditions X X Xor§ s
. Put in or take out of operation X X X S
Operating a
train Supervise the status X X X X S
of the train
Ensuring Perform train diagnostic, detect
detection and  |fire/smoke and detect S and/or S and/or
management of |derailment, handle emergency X X X X X occ occ
emergency situations (call/evacuation, staff staff
situations supervision)

X = staff responsibility

S = realised by technical system

Figure 2. shows the functional areas 6. to 9. which correspond to the control sheets “6. Passenger space

and safety”,
‘entertainment
relation to transport security.

6. Passengers space and safety

access/egress doors,

and movable steps, internal doors

HVAC (heating, ventilation air conditioning)

“7. Vehicle movement”,
given in Chapter 4. Which contain the control questions used to assess rolling stock in

“8. Vehicle control”,

and “9. Emergency systems and

8. Vehicle movement control (except CCO)

train driver desk
(excluding DM of the ETCS system and voice radio)

train on-board equipment control

lighting (passenger space)
passenger space monitoring
toilets, baby changing table
passenger information

(info displays, broadcasting systems)

7. Enabling vehicle movement
current collector & main
circuit-breaker (incl. automatic
drop device and overvoltage protection)

energy transformations

(converters, inverters, engines, H2 fuel cgll)

running gear (wheels drive, san

security

(transport
security)

(incl. devices and transmission networks)

maintenance oriented diagnostic

incl. on-board and remote diagnostic sensors & devices)

on-board energy measurement

(incl. exchange of data with on-grand installations)

9. Emergency systems & , entertainment”
emergency SyStemS (passenger brake system, system

contact driver/conductor in emergency, emergency door opening,
emergency lighting, AED and other medical equipment if required)

ot
o

fire detection & extinguishing systems

ensuring detection and prevention

(slip&slide, derailment)

monitoring of the restricted areas

distributors — slip&slide protection,
hot axle-bearings)

brake systems (pneumatic brake}%«e, electrodynamic brake, rail

magnetic brake, parking brake, ...) (excluding automatic braking by CCO systems)

(cab, cabinets, access to CAN network sockets, etc.)

internet for passengers

sale/access granting systems
(drinks, sandwiches, snacks, batteries, newspapers, ... )

Figure 2. Transport security functional areas
(source: own elaboration)
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3.3.3. Typy nieuprawnionej ingerencji w tabor pasazerski i jego wyposazenie
Ingerencja w systemy poktadowe taboru kolejowego moze sie odbywac na wielu poziomach dostepu,
od ingerencji mechanicznej, poprzez nieuprawnione podtgczenie do sieci/systemu, az po ingerencje
zdalng, nie wymagajgcg obecnosci atakujgcego na poktadzie, bgdz nawet w poblizu pojazdu. R6zne
poziomy i przypadki ingerencji w tabor i jego wyposazenie przedstawia Rysunek 3.

1. Fizyczna 3. Programowa

uszkodzenie mechaniczne dostep do terminala wyposazenia
pomocnhiczego np. terminala
systemu informacji pasazerskiej
czy systemu wzywania pomocy

zaktdcenie elektromagnetycz-
ne blokujace prace systemu

dostep do kabla (ztacza)
z wiasnym sprzetem

2. Fizyczna lub programowa

zdalna (poprzez protokoty
transmisji)

fizyczna ingerencja
bezposrednio w urzadzenia

zdalne wytgczenie systemu

Rysunek 3. Poziomy ingerencji w systemy poktadowe taboru

Ingerencja fizyczna polega na mozliwosci manipulacji bezposrednio w miejscu lokalizacji urzgdzenia.
Manipulacja ta moze by¢ mechaniczna, np. poprzez zmiane pofozen przetacznikéw, roztgczenie kabli,
czy programowa — poprzez zmiane ustawieh programowych urzgdzenia za pomocg dostepnego
interfejsu czlowiek-maszyna. Jej efektem moze byé np. wylaczenie urzadzenia, aktywacja lub
dezaktywacja jego funkcji, czy wreszcie zmiana w oprogramowaniu uktadowym (firmware) poprzez
podmiane plikbw czy uruchomienie procedury aktualizacji z nosnika zewnetrznego bezposrednio
wpietego fizycznie do portu atakowanego urzadzenia.

Poprzez dostep do terminala mozliwe jest dziatanie w ramach oprogramowania urzgdzenia, a wiec
ztosliwa aktywacja lub dezaktywacja jego funkcji, zmiana ustawien, parametrow pracy, czy wrecz
przejScie w tryb serwisowy, za pomocg ktérego mozna aktualizowaé Ilub zdezaktywowacd
oprogramowanie.

Wykorzystujac dostep do kabla (do ztgcza lub portu wewnetrznego np. zlgcza USB) z wlasnym
sprzetem, mozna podstuchiwac¢ transmisje, zaktécac ja, a takze, w wiekszosci przypadkéw podtgczyc
sie do sieci wewnetrznej wtasnym terminalem. Co umozliwia dalsze dziatanie w systemie na poziomie
programowym. W najgorszym przypadku, dostep do kabla daje takie same mozliwosci jak fizyczny
dostep do urzgdzenia czy do jego terminala z mozliwoscig modyfikacji i/lub usuwania danych.
Ingerencja zdalna wykorzystuje dostepne protokoty transmisji zdalnej (jak bluetooh, wi-fi) wraz z
otwartymi portami komunikaciji, w celu potgczenia sie z systemem poktadowym pojazdu i wprowadzenia
w nim modyfikacji.

Poprzez uszkodzenie mechaniczne mozna doprowadzi¢ systemy do dezaktywaciji, zerwania transmisiji
pomiedzy systemami, bgdZ wymuszenie zadziatania/niezadziatania systemu w okreslonych warunkach.

Wytworzone intencjonalnie silne zakilécenie elektromagnetyczne moze nie tylko dezaktywowaé
systemy transmisji bezprzewodowej, ale rowniez doprowadzi¢ do resetu lub zawieszenia systemow
komputerowych. Znane sg na przyktad stosunkowo prostej konstrukcji systemy do dezaktywacji dronéw,
oparte o emisje kierunkowg silnego zaktécenia elektromagnetycznego.
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3.3.3. Types of unauthorised interventions in the passenger rolling stock and its equipment
Intervention in the rolling stock on-board systems can take place at a number of levels of access, ranging
from mechanical intervention, through unauthorised connection to the network/system, to remote
intervention that does not require the attacker to be on board, or even close to the vehicle. The different
levels and cases of intervention in rolling stock and its equipment are shown in Figure 3.

1. Physical 3. Software based

mechanical damage access to auxiliary equipment

- terminal, e.g. passenger

~ information system terminal or
emergency call system terminal

electromagnetic interference
blocking system operation

access to cable (connector)

2. Physical or software based H with own equipment

~ remote access
(via transmission protocols)

physical intervention

directly on the equipmeﬁt
. remote system shutdown

Figure 3. Levels of intervention in on-board rolling stock systems

Physical intervention is based on the possibility of manipulation directly at the device location. This
manipulation can be mechanical, e.g. by changing the position of switches or disconnecting cables, or
software based - by changing the software settings of the device using the available human-machine
interface. The effect of such manipulation can be, for example, switching off the device, activating or
deactivating of its functions, or changing its firmware by swapping files or launching an update procedure
from external media directly plugged into the port of the device under attack.

By accessing the terminal, it is possible to influence the way the device's software is working, i.e.
maliciously activate or deactivate its functions, change settings, operating parameters or even enter a
service mode enabling update or deactivation of software.

Using cable access (access to a connector or internal port, e.g. a USB connector) with own hardware,
one can eavesdrop on the transmission, interfere with it and, in most cases, connect to the internal
network using own terminal. That makes it possible to continue to operate in the system on a software
level. In the worst-case scenario, cable access provides the same possibilities as physical access to the
device or its terminal with the possibility of modifying and/or deleting data.

Remote intervention uses available remote transmission protocols (such as bluetooh, wi-fi) with open
communication ports to connect to and modify the vehicle's on-board system.

Through mechanical damage, systems can be forced to deactivate, transmission between systems
can be broken, and/or systems can be forced to operate/not operate under certain conditions.

Intentionally generated strong electromagnetic interference can not only deactivate wireless
transmission systems, but also can lead to a reset or suspension of the digital systems. For example,
relatively simple drone deactivation systems are known, which are based on the directional emission of
a strong electromagnetic interference.
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Zdalne wylaczenie systemu jest najczesciej funkcjg implementowang w oprogramowaniu systemowym
urzadzen przez producentéw, np. na wypadek kradziezy urzadzen. Teoretycznie do tej funkcji nikt nie
powinien mie¢ dostepu, a jej uruchomienie powinno by¢é mozliwe tylko w scisle okreslonych warunkach.
Nieautoryzowana aktywacja tej funkcji powoduje wylgczenie systemu i czesto brak mozliwosci jego

ponownego uruchomienia bez udziatu producenta lub jego autoryzowanego serwisu.

3.3.4. Srodki cyberbezpieczenstwa w transporcie kolejowym

Wyrdznia sie cztery grupy srodkéw cyberbezpieczenstwa zapewniajgcych zabezpieczenia dla réznych
systemow IT i réznych systemow OT. Przyjety podziat srodkéw cyberbezpieczenstwa przedstawiono
schematycznie na Rysunku 4. w postaci, ktéra wykorzystywana jest jako tto, na ktérym prezentowane

sg wiasciwe funkcjonalnosci systemow IT oraz OT (patrz Rys. 1. oraz Rys. 2.).

1. Zabezpieczenia organizacyjne i proceduralne 3. Zabezpieczenia technologiczne dla IT / OT
1.1. Organizacja Systemu Zarza- 1.3. Posiadanie praw do zmiany 3.1. Zarzadzanie tozsamoscia, uwie- 3.3, Ochrona przed ztoéliwym
dzania Bezpieczeristwem uprawnien przez uzytkownikéw rzytelnienie i autoryzacja dostepu, oprogramowaniem: wirusy, trojany,
Informaciji (SZBI) piony wewnetrznych, obeych i ich bstuga procesu spyware, ransomware,
administrowania i bez- kontrola, zarzadzanie tozsamoscia. logowdnia z wykorzystaniem
pieczenstwa. Polityki i regulaminy roznych zabezpieczen (hasto, klucze
SZBI. Procedury bezpieczerstwa. sprzetowe, podpis elektroniczny,

1.2. Zasady nadawania 1.4. Zasady zarzadzania 3.2. Zasady, . kantrole 3.4. Kontrola procesow

i odbierania praw dostepu  zmjanami oraz kontrola procedury biometryczna); przetwarzania i transmisji danych:

do poszczegdlnych aktywow, zasoboéw i ich Tmetody dostepu (upr ienia) do béw na roznych - systemy SIEM (Security

elementow; Nadawanie i odbieranie uprawnien poziomach stosu technologicznego Information & Event Man.),

do prz?tv\{arzan' czyt, modyfikacja, przestrzegania tych zasad. - systemy typu risk management
wstawianie, usuwanie). Q tools (np. skanery podatnosci )

2.3, RedunUancja 4.1. Ochrona fizyczna : 43, SystemUonitoringu
2.1. Systemy wysokiej zasobéw fizycznych: funkcjonariusze (w tym

dostepnosci (HA), zapasowe CPD, zwielokrotnienie linii zasilania (wi sprzet - monitoringu wizyjnego oraz
wirtualizacja pamieci  dostawcéw), oraz faczy sieciowych (wewnetrznych) i procedury - alarmowego informowania o naruszeniach

masowej i przetwarzania,  zewnetrznych (wielu operatorow telekomurf. ( tym Straz Ochrony Kolei SOk Zabezpieczer).

replikacja danych. i internetowych ). Klasa Tier 3 lubl. i ochrona dworcéw i budynkéw)
2.2. Kopie p 2.4. Lokalizacja i konstrukcja CPD .2. Fizyczna kontrola 4.4. Systemy alarmu pozarowego,
systemoéw i danych, (Centrum Przetwarzania Danych) dostepu (zamki automatycznego gaszenia ,
oraz spetniajgca norm! mechaniczne, elektroniczne); zabezpieczenie miejsc pracy przeciwpozarowe,
zatwierdzone, weryfikowane bezpieczenstwa personelu i urzadzen (pomieszczen, kontenerdw, przeciw zalaniu,
procedury i scenariusze (w tym zabezp. przed: pozarami, szaf: zasilania, sterowania, tacznosci,  przeciwprzepigciowe, przeciw-
ich odtwarzania. wstrzgsami, zalaniem, promieniowanigm. transmisji danych. wstrzasowe i antyradiacyjne.
2. Zabezpieczenia ciggtosci dziatania 4. Zabezpieczenie fizyczne dostepu

Rysunek 4. Srodki cyberbezpieczenstwa w transporcie kolejowym
(2rédto: opracowanie wiasne)

Srodki cyberbezpieczenstwa dzieli sie na:

1. Zabezpieczenia organizacyjne i proceduralne

Zabezpieczenia organizacyjne i proceduralne powinny byé uporzgdkowane i precyzyjnie opisane
wramach wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBIl) przez

przewoznikow kolejowych i zarzgdcoéw infrastruktury kolejowej. W tym zakresie wyrdzniono:

1.1. Organizacje Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) z uwzglednieniem
zakresOw odpowiedzialnosci i dziatan piondw administrowania i bezpieczenstwa oraz polityk

i regulaminow SZBI oraz procedur bezpieczenstwa;

1.2. Zasady nadawania i odbierania praw dostepu do poszczegdinych aktywéw, zasobow i ich
elementéw. Nadawanie i odbieranie uprawnien do przetwarzania danych z rozbiciem na

uprawnienia do odczytu, modyfikowania, wstawiania i usuwania danych;

1.3. Udostepnianie praw do zmiany uprawnien przez uzytkownikdw wewnetrznych oraz obcych,

a takze ich kontrola, wraz z innymi zagadnieniami zarzadzania tozsamoscia;

1.4. Zasady zarzadzania zmianami w obrebie zabezpieczen organizacyjnych i proceduralnych

wigcznie z kontrolg stosowania przyjetych zasad.

2. Zabezpieczenia ciggtosci dziatania

Opracowywanie i stosowanie Planow Ciggtosci Dziatania, czyli planéw PCD, z uwzglednieniem

wymagan normy ISO 22301 oraz dobrych praktyk. W tym zakresie wyrézniono:
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Remote system shutdown is most often a function implemented in the system software of the devices
by manufacturers, e.g. in the event of equipment theft. In theory, no one should have access to this
function and it should only be possible to activate it under strictly defined conditions. Unauthorised
activation of this function results in system shutdown and often the inability to restart the system without
the involvement of the manufacturer or its authorised service centre.

3.3.4. Cybersecurity measures in railway transport

There are four groups of cybersecurity measures providing protection for different IT and different OT
systems. The adopted subdivision of the cybersecurity measures is shown schematically in Figure 4. in
the form which is used as a background against which the relevant functionalities of IT and OT systems
are presented (see Fig. 1. and Fig. 2.).

1. Organisational and procedural protection

1.1. Information security 1.3. Managing users IDs
management: Rights to change the rights of the
- information policy internal and external users.
- information regulations Users control.
- Information procedures
incl. General Data Protection Reg.

1.2. Rules regarding

granting & revoking rights

3. Technological protection for IT & OT

3.1. Users verifications

:Pfrom passwords

fomedical verifications

during log on and requesting data
/ resources

3.3. anti-virus

protection against

malware, viruses, fake firmware,
spyware, ransomware, ...

3.4. Security Information

1.4. Change control 3.2. Technological stack

to access data and other

& Event Management
regarding rights verifications on different

i levels of technological stack
jesodrcesand thell e|ements- management & data processing and transmission
(e.g. data reading, T
modifying deleting) e

2.1. systems supporting
High Accessibility,
e.g. virtualisation of

memory and processing ,
data replication.

2.3. Physical redundancies

data-processing-centres , data-storages
communication means

4.1. security staff
D & their
equipment

(railway and station police )

4.3 mo%ﬂngystems

incl. video monitoring with on-line video
stream analysers, virtual lines,
behaviour (e.g. left luggage)

2.2. Security copies 2.4. Location & protection
of systems and data
(creating, verifying, using
procedures and scrnarios).
Restoration procedures.

4.2. locks systems

of data processi 7 . .
tecti i t t .
centres protecting equipment as well as staff responsible

i for operation and maintenance
blackouts, floods, fire,

§ ; ‘ (signalling, communication, power
Lightning, earthquake protection supply and other equippmment)

4. Physical protection against unauthorised access

4.4. Alarm systems

fire, flood, earthquake
alarm systems
fire extinguishing systems ,
electrical protection, ...

2. Ensuring uninterrupted operation

Figure 4. Cybersecurity measures in railway transport
(source: own elaboration)

Cybersecurity measures are subdivided into:

1. Organisational and procedural protection means
Organisational and procedural protection means shall be structured and precisely described as part
of the implementation of the Information Security Management System (ISMS) by railway
undertakings and railway infrastructure managers. Respective means are subdivided as follows:
1.1. Organisation of the Information Security Management System (ISMS), including the
responsibilities and activities of the administration and security divisions, as well as ISMS
policies and regulations and security procedures;
Rules regarding granting and revoking rights to access individual assets, resources and their
elements. The granting and revoking data processing rights with subdivision into reading,
modifying, inserting and deleting rights;
Provision and control of rights to change the rights by internal and external users, along with
other identity management issues;
Change control management rules for changes influencing organisational and procedural
protection means including monitoring of the application of the rules which are adopted.

1.2.

1.3.
14.
2. Ensuring uninterrupted operation

Development and application of Business Continuity Plans (BCP), taking into account requirements
of the 1ISO 22301 standard and good practices. Respective means are subdivided as follows:
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2.1. Systemy wysokiej dostepnosci (HA), wirtualizacja pamigci masowej i wirtualizaciji
przetwarzania danych oraz replikacji danych;

2.2. Tworzenie i wykorzystywanie kopii zapasowych systemoéw (oprogramowania) oraz danych,
w tym zweryfikowane i zatwierdzone procedury tworzenia, weryfikacji kopii oraz scenariusze
odtwarzania systemoéw i danych w przypadku ich utraty bgdz uszkodzenia;

2.3. Stosowanie redundancji zasobdéw fizycznych, w tym zapasowych Centréw Przetwarzania
Danych, czyli centréw CPD, zwielokrotnienia linii zasilania elektrycznego (z uwzglednieniem
opciji zasilania od wielu dostawcéw), zwielokrotniania tgczy sieciowych (wewnetrznych) oraz
taczy sieciowych zewnetrznych (z uwzglednieniem opcji korzystania z taczy od wielu
operatorow telekomunikacyjnych i/lub internetowych). Klasa Tier 3 lub 4;

2.4. Zasady ustalania i akceptacji lokalizacji i konstrukcji centrow CPD z uwzglednieniem norm
bezpieczenstwa, w tym miedzy innymi zabezpieczen przed: pozarami, wstrzgsami,
zalaniem, promieniowaniem.

3. Zabezpieczenia technologiczne dla systeméw IT/OT

W zakresie stosowanych i mozliwych do zastosowania zabezpieczen technologicznych

i procesowych wyrézniono nastepujgce zabezpieczenia technologiczne (3.1., 3.2., 3.3.) oraz

procesowe (3.4.):

3.1. Zarzadzanie tozsamoscig, w tym uwierzytelnienie i autoryzacja dostepu oraz obstuga
procesu logowania z wykorzystaniem roznych stosowanych i mozliwych do zastosowania
zabezpieczen (hasta, klucze sprzetowe, podpisy elektroniczne, kontrola biometryczna);

3.2. Definiowanie i stosowanie zasad, procedur i metod dostepu (uzyskiwania uprawnienia
i korzystania z uprawnienia) do zasobdw na roznych poziomach stosu technologicznego;

3.3. Ochrona przed zlosliwym oprogramowaniem, w tym miedzy innymi przed wirusami,
trojanami, oprogramowaniem szpiegujgcym (spyware), oprogramowaniem stuzgcym do
wymuszania okupow (ransomware);

3.4. Kontrola proceséw przetwarzania i transmisji danych, w tym systemy typu SIEM (ang.
Security Information & Event Management) oraz systemy i narzedzia zarzadzania ryzykiem
(ang. risk management tools), na przyktad skanery podatnosci.

4. Zabezpieczenie fizyczne dostepu

Bezwzglednie koniecznym komplementarnym obszarem jest ochrona fizyczna. W tym zakresie

wyrdézniono:

4.1. Ochrone fizyczng infrastruktury, w tym w szczegdlnosci ochrone fizyczng budynkow
i pomieszczen, w ktorych znajdujg sie systemy i urzadzenia z poziomu ktérych mozliwy
mogtby by¢ nieuprawniony dostep do systemow informacyjnych IT lub eksploatacyjnych OT.
Ochrona fizyczna obejmuje w szczegdlnosci funkcjonariuszy, sprzet i procedury Strazy
Ochrony Kolei a takze wymagania narzucane innym podmiotom zapewniajgcym ochrone
fizyczng takich lokalizacj;

4.2. Mechaniczne i elektroniczne zamki oraz inne zabezpieczenia miejsc pracy personelu i miejsc
dziatania systemow i urzadzen (pomieszczenia pracy dyzurnych ruchu, kabiny maszynistow,
stanowiska pracy stuzb utrzymania, kontenery i szafy z urzgdzeniami: zasilania, sterowania,
tacznosci, transmisji danych, itp. zaréwno po stronie infrastruktury jak i taboru);

4.3. Systemy monitoringu obejmujgce zaréwno systemy monitoringu wizyjnego, jak i systemy
alarmowe informujgce o naruszeniach bezpieczenstwa; oraz

4.4. Systemy zabezpieczen przed katastrofami naturalnymi i budowlanymi w tym
przeciwpozarowe takie jak systemy wykrywania pozaréw, wykrywania dymu,
automatycznego gaszenia pozarow, a takze przeciwpowodziowe, chronigce przed zalaniem,
przeciwprzepieciowe, przeciwwstrzgsowe, czy antyradiacyjne.

3.3.5. Srodki cyberbezpieczenstwa dla pasazerskiego taboru kolejowego

Z punktu widzenia oceny bezpieczenstwa, ochrony i cyberbezpieczehstwa oraz ich spdjnosci
funkcjonalnej dla danego typu pojazdu/pociggu pasazerskiego zastosowania nie bedg miaty
zabezpieczenia typu 1. czyli organizacyjne i proceduralne stosowane przez przewoznika kolejowego.
Nie oznacza to, ze producenci pojazdow nie potrzebujg takich zabezpieczen, ale tego typu
zabezpieczenia stosowane przez producentdéw nie zabezpieczajg wprost przewoznikéw podczas
eksploatacji taboru. Jednoczesnie zastrzec nalezy, ze przewoznicy i podmioty odpowiedzialne za
utrzymanie w sferze nadzoru nad utrzymaniem oraz rejestracji i obstugi zdarzen eksploatacyjnych
potrzebujg zabezpieczen typu 1.
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2.1. High-availability (HA) systems, mass storage virtualisation, and data processing
virtualisation as well as data replication;

2.2. Backuping — making and using security copies of systems (software) and data, including
verified and approved procedures describing the way copies are made and verified as well
as scenarios regarding restoring systems and data in the event of loss or damage;

2.3. Use of physical resources redundancies, including backup Data Processing Centres (DPC),
multiplication of electrical power supply lines (including option with power supply from
multiple suppliers), multiplication of network connections (internal) and external network
connections (including option with connections provided by different telecoms and/or
different internet providers). Tier 3 or 4 class;

2.4. Principles regarding determining and accepting the location and design of the DPC centres
taking into account security standards including, but not limited to, protection against: fires,
vibrations, flooding, radiation.

3. Technological protection for IT & OT systems

Applied and possible technological and process protection means are subdivided into technological

protection means (3.1., 3.2., 3.3.) and process based protection means (3.4.) as follows:

3.1. Identity management, including authentication and authorisation of access and handling the
log-in process using the various applied and possible protection means (passwords,
hardware keys, electronic signatures, biometric control);

3.2. Defining and applying rules, procedures and methods for accessing resources (obtaining
authorisation and using authorisation) on different levels of the technological stack;

3.3. Protection against malware, including but not limited to viruses, trojans, spyware,
ransomware;

3.4. Data processing and transmission monitoring, including systems such as SIEM (Security
Information & Event Management) and tools and systems dedicated for risk management,
such as vulnerability scanners.

4. Physical protection against unauthorised access

Physical protection is an absolutely necessary complementary area. Respective means are

subdivided as follows:

4.1. Physical protection of infrastructure, including in particular the physical protection of buildings
and premises housing systems and equipment from which unauthorised access to IT
information systems and/or OT operational systems could be possible. Physical protection
include, in particular, the officers, equipment and procedures of the Railway Police as well
as the requirements imposed on other entities providing physical protection of such locations;

4.2. Mechanical and electronic locks and other solutions protecting staff workplaces as well as
places where systems and equipment operate (traffic controllers' working rooms, drivers'
cabs, maintenance workplaces, containers and cabinets containing equipment: power
supply, control command and signalling, communication, data transmission, etc., both on the
infrastructure and on the rolling stock sides);

4.3. Surveillance systems including both video monitoring systems and alarm systems to report
security breaches; as well as

4.4. Protection systems against natural and construction disasters, including fire protection
systems such as fire detection, smoke detection, automatic fire extinguishing, as well as
flood protection, surge protection, anti-shock and anti-radiation systems.

3.3.5. Cybersecurity measures for the railway passenger rolling stock

From the point of view of assessing safety, security and cybersecurity and their functional integrity for a
given type of vehicle/passenger train, type 1 protection means, i.e. organisational and procedural
protection means applied by the railway undertaking, are not applicable. This does not mean that vehicle
manufacturers do not need such protection means, but such protection means applied by manufacturers
do not explicitly protect railway undertakings during rolling stock operation. At the same time, it shall be
underlined that the railway undertakings and the entities in charge of maintenance need type 1
protection means, as the ones supporting maintenance supervision as well as registration and handling
of the operational incidents.
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Natomiast zabezpieczenia typu 2. zapewniajgce ciggto$¢ dziatania rozwigzan technicznych oraz
zabezpieczenia typu 3 czyli zabezpieczenia technologiczne oraz typu 4. czyli fizyczne zabezpieczenia
przed nieuprawnionym dostepem powinny byé stosowane w pasazerskim taborze kolejowym.

Pytania kontrolne wskazane w kartach kontrolnych 3., 4. oraz 5. w zakresie bezpieczenstwa ruchu
kolejowego — safety, oraz 6., 7., 8., 9. w zakresie bezpieczehstwa transportu czyli szeroko rozumianej
ochrony — security, a takze pytania kontrolne wskazane w kartach kontrolnych 10., 11., 12., 13. oraz 14.
dedykowanych wprost do cyberbezpieczenstwa wskazuja wymagane i opcjonalne zakresy
zastosowania poszczegoélnych $rodkéw cyberbezpieczenstwa dla wybranych funkcjonalnosci taboru
i jego wyposazenia.

3.4. Interoperacyjnos¢ a cyberbezpieczenstwo rozumiane jako odpowiedni poziom
spoéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa

Dla potwierdzenia spetnienia wymagan zasadniczych zdefiniowanych w dyrektywie [1], w tym
wymagania zasadniczego ‘bezpieczenstwo’, wymaga sie:

a) aby wszystkie typy sktadnikow interoperacyjnosci przewidziane do zabudowy w taborze
posiadaty certyfikaty zgodnosci WE wydane przez wiasciwe jednostki notyfikowane dla
poszczegolnych rozwigzan technicznych;

b) aby wszystkie sktadniki interoperacyjnosci zabudowywane w taborze byty dostarczane wraz z
indywidualnymi deklaracjami zgodnosci WE wydanymi przez ich producentéw lub byty objete
zbiorczymi deklaracjami zgodnosci WE wydanymi przez ich producentéw;

c) aby wszystkie typy urzgdzen podlegajgce pod wymdg uzyskania swiadectwa typu przewidziane
do zabudowy w taborze posiadaty swiadectwa typu wydane przez Prezesa UTK dla
poszczegolnych rozwigzan technicznych;

d) aby wszystkie urzgdzenia podlegajace pod wymdg uzyskania swiadectwa typu zabudowywane
w taborze byty dostarczane wraz z indywidualnymi deklaracjami zgodnosci z typem wydanymi
przez ich producentéw lub byly objete zbiorczymi deklaracjami zgodnosci z typem wydanymi
przez ich producentéw;

e) aby wszystkie podsystemy strukturalne (podsystemy ,Tabor” oraz ,Sterowanie — urzgdzenia
poktadowe”) wspottworzgce tabor posiadaty certyfikaty weryfikacji WE wydane przez wiasciwe
jednostki notyfikowane dla poszczegdinych podsystemow;

f) aby wszystkie podsystemy strukturalne (podsystemy ,Tabor” oraz ,Sterowanie — urzgdzenia
poktadowe”) wspéttworzace tabor posiadaty deklaracje weryfikacji WE wydane przez
producentéw poszczegdlnych podsystemow;

g) aby tabor tworzony przez podsystemy strukturalne (podsystemy ,Tabor” oraz ,Sterowanie —
urzadzenia pokfadowe”) przed rozpoczeciem eksploatacji uzyskat zezwolenie na przekazanie
do eksploatacji wydane przez Prezesa UTK.

Przywotane powyzej wymagania wynikajg z przepiséw prawa. Certyfikaty i deklaracje zgodnosci WE
oraz $wiadectwa typu i deklaracje zgodnosci z typem a takze certyfikaty weryfikacji WE i deklaracje
weryfikacji WE potwierdzajg zgodno$¢ z wymaganiami zasadniczymi, w tym 2z wymaganiem
zasadniczym ‘bezpieczenstwo’ (wymagania zasadnicze od 1.1.1. do 1.1.11.). Potwierdzenia te uznaje
sie za niewystarczajgce w odniesieniu do spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa
poniewaz wymaganie zasadnicze ‘bezpieczehnstwo’ nie ma zastosowania do czesci rozwigzan
wspierajgcych ochrone (wymagan ogoélnych w zakresie ochrony 1.1.12. i 1.1.13.) oraz do rozwigzan
wspierajgcych cyberbezpieczenstwo. W szczegdlnosci pomijajg zespoty i podzespoty nie bedace
skfadnikami interoperacyjnosci a zawierajgce oprogramowanie uktadowe (firmware) i potgczone z siecig
poktadowg WTB i/lub TCN.
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In contrast, type 2. protection means ensuring uninterrupted functioning of the technical solutions and
type 3. protection means, i.e. technological protection as well as type 4. protection means i.e. physical
protection against unauthorised access, shall be applied in case of railway passenger rolling stock.

Control questions, which are listed in the control sheets 3., 4., and 5. regarding railway traffic safety —
safety sheets, and which are listed in the control sheets 6., 7., 8., and 9. regarding transport safety, i.e.
widely understood security — security sheets, as well as the ones, which are listed in the control sheets
10., 11, 12., 13., and 14., which are dedicated directly to cybersecurity, indicate required and optional
application of individual cybersecurity measures for selected rolling stock functionalities and rolling stock
equipment.

3.4. Interoperability versus cybersecurity understood as an adequate level
of the integrity of safety, security and cybersecurity

Proving compliance with the essential requirements as they are defined in the Directive [1], including
the essential requirement 'safety’, require that:

a) all types of interoperability constituents, which are foreseen to be integrated into rolling stock
possess EC certificates of conformity, which were issued by appropriate notified bodies for
different technical solutions;

b) all individual interoperability constituents integrated into rolling stock were supplied together with
individual EC declarations of conformity issued by their manufacturers or were supplied together
with EC declaration of conformity for many individual interoperability constituents issued by their
manufacturer;

c) all types of devices for which national type certificate is required (e.g. on-board class B radio),
which are foreseen to be integrated into rolling stock possess type certificates issued by the
respective national authority (e.g. UTK Office of Rail Transport) for different technical solutions;

d) all individual devices for which national type certificate is required, which are integrated into
rolling stock were supplied together with individual declarations of conformity to type issued by
their manufacturers or were supplied together with declaration of conformity to type for many
individual devices issued by their manufacturer;

e) all structural subsystems (rolling stock subsystem and on-board control-command and
signalling subsystem), constituting together the rolling stock, possess EC certificates of
verification issued by appropriate notified bodies for the different subsystems;

f) all structural subsystems (rolling stock subsystem and on-board control-command and
signalling subsystem), constituting together the rolling stock, possess EC declaration of
verification issued by their manufacturers for the different subsystems;

g) rolling stock constituted by the structural subsystems (rolling stock subsystem and on-board
control-command and signalling subsystem) is authorised to be put in service by national safety
authority (e.g. UTK Office of Rail Transport) before being put into service.

Above mentioned requirements derive from legal provisions. EC Certificates of Conformity and EC
Declarations of Conformity as well as Type Certificates and Declarations of Conformity to Type as well
as EC Certificates of Verification and EC Declarations of Verification confirm compliance with the
essential requirements, including the essential requirement 'safety’ (essential requirements 1.1.1. to
1.1.11.). These confirmations are considered insufficient regarding safety, security and cybersecurity
integrity as essential requirement 'safety’ does not apply to those solutions that support security (generic
requirements regarding security 1.1.12. and 1.1.13.) and does not apply to solutions supporting
cybersecurity. In particular, it omits assemblies and components that are not interoperability constituents
but contain firmware and are connected to the WTB and/or TCN on-board network.
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4. Szczegotowe wymagania w zakresie dokumentowania i weryfikowania
spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa dla nowego
pasazerskiego taboru kolejowego

Zasady dokumentowania i weryfikowania spéjnosci bezpieczehstwa, ochrony i cyberbezpieczenstwa
zdefiniowane w rozdziale 4 niniejszego dokumentu tgcznie stanowig przyjetg metode weryfikowania
funkcjonalnej kompletnosci i adekwatnosci bezpieczenstwa, ochrony oraz cyberbezpieczenstwa taboru
pasazerskiego.

Rozdziat 4.1. definiuje zasady dokumentowania spodjnosci bezpieczehstwa, ochrony
i cyberbezpieczenstwa przez producentéw taboru kolejowego opracowujgcych koncepcje/projekty
nowego typu taboru a nastepnie produkujgcych pasazerski tabor kolejowy oraz przez podmioty
wprowadzajgce zmiany techniczne majgce wplyw na bezpieczenstwo, ochrone lub
cyberbezpieczenstwo eksploatowanego taboru.

Rozdziat 4.2. definiuje zasady weryfikowania  spdjnosci  bezpieczenstwa, ochrony
i cyberbezpieczenstwa przez kompetentna niezalezng jednostke inspekcyjna.

4.1. Dowody spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa

4.1.1. Wymagania ogdlne dla dowodow spojnosci bezpieczenstwa, ochrony

i cyberbezpieczenstwa w taborze kolejowym
Dla koncepcji, projektéw oraz zamdéwien nowego taboru kolejowego, wymaga sie opracowania przez
wykonawce ,dowodu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa w taborze” oraz
uzyskania raportu z niezaleznej oceny takiego dowodu.

Wymaga sie, aby dowod spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa:

a) uwzgledniat uszkodzenia losowe i uszkodzenia systematyczne oraz potwierdzat zastosowanie
zabezpieczeh wskazanych w normach [9+13] jako wiasciwe dla poziomdéw nienaruszalnosci
bezpieczenstwa przypisanych poszczegdlnym rozwigzaniom technicznym zgodnie z zasadami
wskazanymi w tych normach i przepisach;

b) obejmowat rozwigzania techniczne zapewniajgce funkcjonalng kompletno$¢ i adekwatnosé

bezpieczenstwa technicznego, bezpieczenstwa Zycia, zdrowia | mienia oraz
cyberbezpieczenstwa w przypadkach awarii oraz nieuprawnionych ingerencji, w tym
cyberatakéw;

c) byt podzielony na analize zabezpieczen technicznych zwigzanych z zapewnieniem
bezpieczenstwa taboru, udokumentowang zgodnie z wymaganiami zawartymi w rozdziale
4.1.2, oraz analize zabezpieczen technicznych zwigzanych z zapewnieniem odpowiedniego
poziomu bezpieczenstwa oséb i mienia, udokumentowang zgodnie z wymaganiami zawartymi
w rozdziale 4.1.3,;

d) uwzgledniat, zaréwno dla zabezpieczen technicznych zwigzanych z zapewnieniem
bezpieczenstwa ruchu pojazdow jak i zabezpieczen technicznych zwigzanych z zapewnieniem
ochrony taboru, zabezpieczenia przed cyberberzagrozeniami i dokumentowat je zgodnie
Z wymaganiami zawartymi w rozdziale 4.1.4.;

e) okreslat poziom spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa zgodnie
Zz wymaganiami zawartymi w rozdziale 4.1.5.;

f) okreslat indeks cyfrowego bezpieczenstwa dla pasazerskiego taboru kolejowego zgodnie z
wymaganiami zawartymi w rozdziale 4.1.6.4.

Autorzy koncepcji/konstruktorzy (wykonawcy) nowych projektéw taboru kolejowego, powinni wraz
z projektem, przediozy¢ dowdd spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa,
zgodny z proponowang koncepcjg, chyba ze zapisy umowy, ze wzgledu na charakter koncepcji,
wprost przesgdzajg, ze opracowanie ,dowodu spdjnosci bezpieczenstwa, ochrony i
cyberbezpieczenstwa w taborze” nie jest wymagane.
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4. Detailed requirements for documenting and assessing
safety, security and cybersecurity integrity for new
railway passenger rolling stock

Principles regarding proving and verifying safety, security and cybersecurity integrity, which are defined
in Chapter 4 of this document, collectively provide methodology adopted for the purpose of verification
of the functional completeness and adequacy of safety, security and cybersecurity of the passenger
rolling stock.

Chapter 4.1 defines the principles for proving safety, security and cybersecurity integrity by rolling stock
manufacturers developing concepts/designs for new types of rolling stock and then producing
passenger rolling stock, and by entities implementing technical changes affecting such rolling stock
safety, security or cybersecurity when rolling stock is already in service.

Chapter 4.2 defines the rules for the verification of safety, security and cybersecurity integrity by a
competent independent inspection body.

4.1. SSC cases proving safety, security and cybersecurity integrity

4.1.1. Generic requirements for rolling stock SSC cases proving

safety, security and cybersecurity integrity
For the concepts, designs and procurement of a new rolling stock, it is required that the contractor
develops “rolling stock SSC case proving safety, security and cybersecurity integrity” and obtains a
report of an independent assessment of such SSC case.

It is required that the SSC case proving safety, security and cybersecurity integrity:

a) takes into account random failures and systematic failures and confirm the use of the safety
features indicated in the standards [9+13] as appropriate for the levels of safety integrity
assigned to each technical solution according to the rules indicated in these standards and
regulations;

b) comprises technical solutions ensuring functional completeness and adequacy of technical
safety, life, health and property security, and cybersecurity in the event of failures and
unauthorised interventions, including cyberattacks;

c) is subdivided into an analysis of the technical protection means associated with ensuring rolling
stock safety proven in accordance with the requirements of chapter 4.1.2, and an analysis of
the technical protection means associated with ensuring an adequate level of security for
persons and property proven in accordance with the requirements of chapter 4.1.3.;

d) takes into account, for both technical protection means related to ensuring vehicle movement
safety and technical protection means related to ensuring rolling stock security, protection
against cyberthreats and proves them in accordance with the requirements of chapter 4.1.4;

e) determines the level of safety, security and cybersecurity integrity in accordance with the
requirements of chapter 4.1.5.;

f) determines the passenger rolling stock digital safety index in accordance with the requirements
of chapter 4.1.6.4.

Concept authors/designers (contractors) of the new rolling stock designs shall, together with the
design, submit an SSC case proving safety, security and cybersecurity integrity, consistent with
the proposed concept, unless the contract provisions, due to the nature of the concept, explicitly state
that the development of the “rolling stock SSC case proving safety, security and cybersecurity integrity”
is not required.
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Dowéd spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa dla koncepcji/projektu lub
realizacji lub zmiany nowego taboru, powinien obejmowac¢ pie¢ nastepujgcych rozdziatéw:
1. Rozdziat 1 - Wstep wraz z okresleniem systemu podlegajgcego ocenie
2. Rozdziat 2 - Analiza zabezpieczen technicznych zwigzanych z zapewnieniem
bezpieczenstwa taboru (patrz podrozdziat 4.1.2.)
3. Rozdziat 3 - Analiza zabezpieczenh technicznych zwigzanych z zapewnieniem
ochrony pasazerow (patrz podrozdziat 4.1.3.)
4. Rozdziat 4 - Analiza zabezpieczen przed cyberzagrozeniami
(patrz podrozdziat 4.1.4.)
5. Rozdziat 5 - Okreslenie poziomu bezpieczenstwa, ochrony i cyberbezpieczenstwa
i poziomu ich spoéjnosci (patrz podrozdziaty 4.1.5.14.1.6.)
6. Rozdziat 6 - Podsumowanie dowodu spojnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa (patrz podrozdziat 4.1.7.)

Nalezy zdefiniowa¢ system podlegajgcy ocenie, czyli nowy pojazd kolejowy, ktérego dotyczy dowéd
spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa oraz zdefiniowa¢ funkcje, granice
i interfejsy zewnetrzne analizowanego systemu. Granice i interfejsy systemu nalezy uwzgledni¢ przy
opracowywaniu kolejnych rozdziatow.

Dla kazdego dowodu spdjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa - dla dowodu dla
okreslonego typu pasazerskiego taboru kolejowego producent lub przewoznik jako przyszty uzytkownik
taboru powinien uzyskaé pozytywng niezalezng ocene od kompetentnej niezaleznej jednostki
inspekcyjnej (patrz rozdziat 4.2. niniejszego dokumentu).

4.1.2. Analiza zabezpieczen technicznych zwigzanych z zapewnieniem

bezpieczenstwa ruchu (Safety)
Analiza zabezpieczen technicznych zwigzanych wptywem taboru na bezpieczenstwo ruchu kolejowego
(Rozdziat 2 ,dowodu spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa w taborze”) powinna
opierac sie na referencyjnym modelu funkcjonalnym (dalej RMF) przedstawionym w czesci safety
na Rysunku 1.

W modelu RMF wyréznionych zostato osiem funkcjonalnosci poktadowych wptywajgcych na
bezpieczenstwo ruchu kolejowego realizowanego z wykorzystaniem danego typu taboru. Jednoczesnie
referencyjng charakterystyke zdefiniowano dla o$miu komplementarnych funkcjonalnosci
realizowanych po stronie infrastruktury przez klasyczne systemy sterowania ruchem kolejowym oraz
przytorowe systemy i urzgdzenia bezpiecznej kontroli jazdy BKJP. Wyrdznia sie przy tym dwie zasady:
zasade uszkodzony-bezpieczny - zasade FS (ang. fail-safe) oraz zasade SIL-4 narzucajacg stosowanie
dla rozwigzanh elektronicznych zabezpieczen gwarantujgcych czwarty poziom nienaruszalnosci
bezpieczenstwa (ang. Safety Integrity Level) dla uszkodzen losowych i uszkodzen systematycznych.
Przywotujg one zasady FS oraz SIL-4, atakze funkcjonalnosci systeméw sterowania i bezpiecznej
kontroli jazdy kluczowe z punktu widzenia cyberbezpieczenstwa taboru.

Funkcjonalnosci te potgczono w pie¢ nastepujgcych grup:

RMF-GO1 — SRK — klasyczne sterowanie ruchem kolejowym (RMF-1.1 =+ RMF-1.4),
RMF-G02 — BKJP urzadzenia przytorowe (RMF-2.1 + RMF-2.4),

RMF-GO03 — BKJP urzadzenia poktadowe (RMF-3.1 + RMF-3.4),

RMF-G04 — DMI, tgcznosc¢ gtosowa, wywotania alarmowe (RMF-4.1 =+ RMF-4.2),
RMF-G05—  Funkcje GoA3/GoA4 - ATO, ATS (RMF-5.1 + RMF-5.2).
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SSC case proving safety, security and cybersecurity integrity for the concept/design or rolling stock
construction or rolling stock alternation/modification shall include following five chapters:
1. Chapter 1 - Introduction with definition of the system to be assessed
2. Chapter 2 - Analysis of the technical protection means associated with
ensuring rolling stock safety (see subchapter 4.1.2.)
3. Chapter 3 - Analysis of the technical protection means associated with
ensuring passengers security (see subchapter 4.1.3.)
4. Chapter 4 - Analysis of the protection means against cyberthreats
(see subchapter 4.1.4.)
5. Chapter 5 - Determination of the level of safety, security and cybersecurity
and their integrity level (see subchapters 4.1.5. and 4.1.6.)
6. Chapter 6 - Conclusion of the SSC case proving safety, security
and cybersecurity integrity (see subchapter 4.1.7.)

System to be assessed i.e. the new railway vehicle to which the SSC case proving safety, security
and cybersecurity integrity relates, shall be defined including functions, boundaries, and external
interfaces of the system under assessment. The boundaries and interfaces of the system shall be taken
into account in the development of subsequent chapters.

For each SSC case proving safety, security and cybersecurity integrity — for a specific type of the
railway passenger rolling stock, the manufacturer or railway undertaking as the future user of the rolling
stock shall obtain a positive independent assessment from a competent independent inspection body
(see chapter 4.2. of this document).

4.1.2. Analysis of the technical protection means associated with

ensuring safety of the rolling stock movements (Safety)
Analysis of the technical protection means associated with rolling stock impact on the railway traffic
safety (Chapter 2 of the “rolling stock SSC case proving safety, security and cybersecurity integrity”)
shall be based on the Reference Functional Model (hereafter RFM) provided in the chapter dedicated
to safety and depictured in Figure 1.

In the RFM model, eight on-board functionalities, of a given rolling stock type, affecting railway traffic
safety, were distinguished. At the same time, reference characteristics are defined for other eight
complementary functionalities, which are provided on the infrastructure side by primary signalling
systems and track-side control-command systems and devices. In that respect two generic principles
are distinguished: the fail-safe (FS) principle and the SIL-4 principle, which imposes Safety Integrity
Level 4 on electronic solutions in relation to both random failures and systematic failures. Mentioned
above functionalities refer to the FS and SIL-4 principles, as well as to the primary signalling and
control-command functionalities important from the rolling stock cybersecurity point of view.

These functionalities have been combined into following five groups:

RFM-GO1 — Primary signalling — classic railway signalling (RFM-1.1 + RFM-1.4),

RFM-G02 —  CCT - control-command trackside systems and devices (RFM-2.1 + RFM-2.4),
RFM-G03—-  CCO - control-command on-board systems and devices (RFM-3.1 + RFM-3.4),
RFM-G04 — DMI, communication, emergency calls (RFM-4.1 + RFM-4.2),

RFM-G05 -  GoA3/GoA4 functionalities — ATO, ATS (RFM-5.1 + RFM-5.2).
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Miedzy innymi nastepujace kwestie zostaty odwzorowane w pytaniach w kartach kontrolnych:

01— odseparowanie poktadowej wymiany danych istotnych dla bezpieczenhstwa od innych
poktadowych sieci i systemow,

02 — fizyczne zabezpieczenie miejsc, gdzie zlokalizowane sg punkty dostepu do systemu
(zabezpieczenie najnizszej — fizycznej warstwy dostepu),

03 — cyfrowe zabezpieczenie sieci LAN - odseparowanie systeméw sterowania pojazdem od
systemow komfortu (system informacji pasazeréw, monitoring, sprzedaz biletéw, tadowania
telefonow, etc.),

04 — autoryzacja dla pracownikéw (serwis) majgcych dostep do wrazliwych danych,

05 - prowadzenie dziennika logowania serwisu do systemu,

06 — zabezpieczenie sieci WiFi dostepnych w pojezdzie, przed ingerencjg z zewnatrz
(zabezpieczenia typu WPA, dostep jednokierunkowy),

07 — zabezpieczenie przed nieuprawniong ingerencjg w dziatanie uktadéw napedowego oraz
hamulcowego,

08 — zabezpieczenie przed nieuprawnionym generowaniem sygnatéw dzwiekowych i wizualnych
w kabinie maszynisty oraz informowanie maszynisty poprzez sygnalizacje kabinowa,

09 — zapewnienie glosowego potgczenia radiowego, pomiedzy stuzbg ruchu i personelem
poktadowym, w szczegdlnosci pomiedzy dyzurnym ruchu i maszynista, oraz mozliwosci
bezpiecznego generowania wywotan alarmowych,

10— zapewnienie glosowego (analogowego potgczenia fonicznego), pomiedzy maszynistg i
personelem poktadowym, oraz pomiedzy maszynista i pasazerem uzywajgcym HBP
(Hamulec Bezpieczenstwa Pasazera), oraz mozliwosci bezpiecznego generowania wywotan
alarmowych w pojezdzie (informacje glosowe i wyswietlane na monitorach),

11— bezpieczne automatyczne sterowanie pozostatymi systemami poktadowymi

Rozdziat 2 ,dowodu spéjnosci bezpieczeristwa, ochrony i cyberbezpieczenstwa w taborze” dedykowany
analizie zabezpieczen technicznych zwigzanych z zapewnieniem bezpieczenstwa ruchu kolejowego {j.
wiasciwej konstrukcji taboru w odniesieniu do obszaru ,safety” powinien by¢ podzielony na osiem
podrozdziatéw dedykowanych funkcjonalnosciom 3.1 + 3.4 oraz 4.1 + 4.2 oraz 5.1 + 5.2, tak aby pola
modelu RMF mogty zosta¢ wykorzystane do przedstawienia poziomu zabezpieczenia np. przy
wykorzystaniu odcieni szarosci lub koloréw.

4.1.3. Analiza zabezpieczen technicznych zwigzanych z zapewnieniem

ochrony w taborze (Security)
Analiza zabezpieczen technicznych zwigzanych z zapewnieniem bezpieczenstwa transportu czyli
wlasciwej ochrony transportu (Rozdziat 3 ,dowodu spdéjnosci bezpieczenistwa, ochrony i
cyberbezpieczenstwa w taborze”) powinna opiera¢ sie na referencyjnym modelu funkcjonalnym
RMF przedstawionym w czesci security na Rysunku 2.

W modelu RMF wyrdznionych zostato dwadziescia funkcjonalnosci poktadowych wplywajgcych na
bezpieczenstwo zycia, zdrowia i mienia. Uwzgledniajg one zaréwno wsparcie udzielania pomocy w
przypadkach losowych dotyczgcych pojedynczych oséb, jak i ochrone w przypadkach wystgpienia
kumulacji zagrozen i obejmujg przeciwdziatanie zagrozeniom, ograniczanie ich eskalacji, ewakuacje,
udzielanie pomocy czy zabezpieczanie miejsc ich wystgpienia.

Funkcjonalnoéci te potgczono w cztery nastepujgce grupy:
RMF-G06 — Przestrzen i bezpieczenstwo pasazeréw (RMF-6.1 + RMF-6.6),
RMF-GO7 — Przemieszczanie pojazdu (RMF-7.1 + RMF-7.4),
RMF-GO08 — Sterowanie pojazdem (RMF-8.1 + RMF-8.4),
RMF-G09 — Systemy awaryjne i ,rozrywka” (RMF-9.1 + RMF-9.6).

Miedzy innymi nastepujgce kwestie zostaty odwzorowane w pytaniach w kartach kontrolnych:
01 — zapewnienie informacji pasazerskiej w taborze,
02 — zapewnienie ochrony przeciwpozarowej w taborze,
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Following issues, among others, were reflected in the form of questions grouped in the control sheets:

01 — separation of safety-relevant on-board data exchange from other on-board
networks and systems,

02 — physical protection of the locations of the access points to the system (protection of the
lowest - physical access layer),

03 — digital LAN network protection — separation of vehicle control systems from comfort systems
(passenger information system, monitoring, ticketing, telephone charging, etc.),

04 — authorisation for employees (maintenance staff) having access to sensitive data,

05 - Kkeeping a log of maintenance staff logs in to the system,

06 — protection of in-vehicle WiFi networks against external intervention
(WPA security, one-way access),

07 — protection against unauthorised intervention in the operation of the drive and brake systems,

08 — protection against unauthorised generation of audible and visual signals in the driver's cab
and unauthorised informing drivers by means of cab signals,

09 — providing voice radio connection, between trackside operational staff and on-board staff,
specially between traffic controllers and train drivers, as well as possibility
to generate safely emergency calls,

10— providing voice (analogue audio link), between train driver and on-board staff, and between
train driver and passenger using PEB (Passenger Emergency Brake), and the possibility to
safely generate on-board emergency calls (voice information and infos on displays),

11 - Safe automated control of other on-board systems.

Chapter 2 of the “rolling stock SSC case proving safety, security and cybersecurity integrity” dedicated
to the analysis of technical protection means associated with railway traffic safety, i.e. proper rolling
stock construction in relation to the “safety” area, shall be subdivided into eight subchapters dedicated
to functionalities 3.1 + 3.4 and 4.1 + 4.2 and 5.1 + 5.2, so that the fields of the RFM model can be used
to represent the level of safety, e.g. using grey tones or colours.

4.1.3. Analysis of the technical protection means associated with

ensuring security inside rolling stock (Security)
Analysis of the technical protection means associated with transport safety i.e. appropriate transport
security (Chapter 3 of the “rolling stock SSC case proving safety, security and cybersecurity integrity”)
shall be based on the Reference Functional Model RFM provided in the chapter dedicated to security
and depictured in Figure 2.

In the RFM model, twenty on-board functionalities, of a given rolling stock type, affecting life, health and
property security, were distinguished. These functionalities take into account both support for assistance
in accidental cases involving individuals as well as protection in case of accumulation of threats and
include risk prevention, mitigation, evacuation, rescue and securing the accident site.

These functionalities have been combined into following four groups:

RFM-G06 — Passengers space and safety (RFM-6.1 + RFM-6.6),

RFM-GO7 — Enabling vehicle movement (RFM-7.1 + RFM-7.4),

RFM-G08 — Vehicle movement control (RFM-8.1 + RFM-8.4),

RFM-G09 — Emergency systems and ,entertainment” (RFM-9.1 + RFM-9.6).

Following issues, among others, were reflected in the form of questions grouped in the control sheets:
01 — providing passenger information on-board of the rolling stock,
02 — ensuring fire protection in rolling stock,
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03 — zapewnienie ochrony przed uruchomieniem awaryjnym drzwi,

04 — zapewnienie interwencyjnego sprzetu medycznego oraz urzgdzen i systemow wspierajgcych
dostepnos¢ transportu kolejowego dla os6b o ograniczonej sprawnosci ruchowej oraz oséb
na wozkach inwalidzkich,

05 — zapewnienie mozliwosci wzywania pomocy poprzez udostepnianie instalacji alarmowych i/lub
wdrozenia hamowania przez pasazera (HBP),

06 — monitorowanie obszaréw na zewngtrz (np. peronéw podczas wsiadania/wysiadania) i wnetrz
pojazdéw systemami wizyjnymi zainstalowanymi w taborze,

07 — ochrona pomieszczeh zamknietych przed osobami nieupowaznionymi, w tym w szczegdlnosci
dostepu do miejsc pracy osob odpowiedzialnych za bezpieczenstwo i prowadzenie pojazdu.

Rozdziat 3 ,dowodu spéjnosci bezpieczeristwa, ochrony i cyberbezpieczenstwa w taborze” dedykowany
analizie zabezpieczen technicznych zwigzanych z zapewnieniem ochrony transportu tj. wiasciwej
konstrukcji taboru w odniesieniu do obszaru ,security” powinien by¢ podzielony na dwadziescia
podrozdziatéw dedykowanych funkcjonalnosciom 6.1 + 6.6 oraz 7.1 + 7.4 oraz 8.1 + 8.4 oraz
9.1 + 9.6, tak aby pola modelu RMF mogty zostaé wykorzystane do przedstawienia poziomu
zabezpieczenia np. przy wykorzystaniu odcieni szarosci lub kolorow.

4.1.4. Analiza zabezpieczen przed cyberzagrozeniami

Zardbwno zabezpieczenia techniczne zwigzane z zapewnieniem bezpieczenstwa taboru jak
i zabezpieczenia techniczne zwigzane 2z zapewnieniem ochrony pasazerow, korzystajg
Z przechowywania, przekazywania i przetwarzania danych realizowanego przez systemy, podsystemy
i/lub komponenty cyfrowe, ktére tacznie dalej okreslane sg jako systemy/podsystemy/komponenty z
oprogramowaniem oraz systemy transmisyjne zapewniajgce wymiane informacji pomiedzy tymi
systemami/podsystemami/komponentami.

Rozdziat 4 ,dowodu spéjnosci bezpieczenistwa, ochrony i cyberbezpieczenstwa w taborze” dedykowany
analizie zabezpieczeh przed cyberzagrozeniami’ powinien by¢ podzielony na szes¢ nastepujgcych
podrozdziatéw:

4.1 Opis poktadowej struktury systemow/podsystemdéw/komponentéw z oprogramowaniem,

4.2  Przechowywanie i przetwarzanie danych dla zapewnienia bezpieczenstwo ruchu,

4.3. Przechowywanie i przetwarzanie danych dla zapewnienia ochrony transportu,

4.4. Przekazywanie danych zwigzanych z bezpieczenstwem ruchu,

4.5. Przekazywanie danych zwigzanych z ochrong transportu,

4.6. Powigzanie systemdw bezpieczenstwa ruchu i systemoéw ochrony transportu z

mechanizmami podnoszenia bezpieczenstwa sieci i systemdw informatycznych.

Podrozdziat 4.1 powinien zawiera¢ i omawia¢ schemat pokazujgcy wszystkie poktadowe systemy/
podsystemy/komponenty z oprogramowaniem oraz systemy transmisyjne do wymiany danych
pomiedzy nimi oraz powigzania z bezprzewodowymi systemami transmisyjnymi, przeznaczonymi do
wymiany danych z systemami przytorowymi/infrastrukturalnymi/naziemnymi. Witasciwa identyfikacja
systemow/podsystemow/komponentéw z oprogramowaniem oraz systemow transmisyjnych sg
kluczowe dla wtasciwego zastosowania kart kontrolnych zwigzanych z cyberbezpieczehnstwem.

Podrozdziaty dedykowane przechowywaniu i przetwarzaniu danych, podrozdziaty 4.2. i 4.3., powinny
obejmowaé precyzyjne odwotania do opiséw rozwigzan technicznych. W przypadku zabezpieczen
technicznych zwigzanych z zapewnieniem bezpieczenstwa ruchu (podrozdziat 4.2.) do opiséw w
Rozdziale 2 ‘dowodu spdjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa' oraz
dokumentow szczegotowo definiujgcych rozwigzania techniczne. W przypadku zabezpieczen
technicznych zwigzanych z zapewnieniem ochrony transportu (podrozdziat 4.3.) do opisow w
Rozdziale 3 ‘dowodu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa’ oraz
dokumentéw szczegdtowo definiujgcych rozwigzania techniczne. Dopuszcza sie oparcie tych
podrozdziatébw wylagcznie na odwotaniach do opisébw w Rozdziatach 1. i 2 ‘dowodu spdjnosci
bezpieczenstwa, ochrony i cyberbezpieczenstwa' oraz precyzyjnie wskazanych dokumentach
szczego6towo definiujgcych rozwigzania techniczne.
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03 — providing protection against emergency door activation,

04 — providing emergency medical equipment and equipment and systems supporting railway
transport accessibility for persons with reduced mobility and wheelchair users,

05 — ensuring that assistance can be requested by provision of emergency call facilities and/or
passenger emergency brake (PEB) installations,

06 — monitoring of external areas (e.g. platforms during access/egress) and vehicle interiors with
video monitoring systems installed in rolling stock,

07 — providing protection of enclosed spaces against unauthorised access, including, in particular,
access to the workplaces of those responsible for safety and driving the train.

Chapter 3 of the “rolling stock SSC case proving safety, security and cybersecurity integrity” dedicated
to the analysis of technical protection means associated with providing transport security, i.e. proper
rolling stock construction in relation to the “security” area, shall be subdivided into twenty subchapters
dedicated to functionalities 6.1 + 6.6 and 7.1 + 7.4 and 8.1 + 8.4 and 9.1 + 9.6, so that the fields of the
RFM model can be used to represent the level of safety, e.g. using grey tones or colours.

4.1.4. Analysis of the protection means against cyberthreats

Both the technical protection means associated with rolling stock safety and the technical protection
means associated with providing passenger security benefit from the storage, transmission and
processing of data carried out by systems, subsystems and/or components having digital/software
based nature, which are collectively referred to as digital systems/subsystems/components and the
transmission systems that ensure the exchange of information between these systems/subsys-
tems/components.

Chapter 4 of the “rolling stock SSC case proving safety, security and cybersecurity integrity” dedicated
to the analysis of protection means against cyberthreats shall be subdivided into six following
subchapters:

4.1 Description of the on-board structure of the digital systems/subsystems/components,

4.2  Storage and processing of traffic safety related data,

4.3. Storage and processing of transport security related data,

4.4. Exchange of traffic safety related data,

4.5. Exchange of transport security related data,

4.6. Utilising measures enhancing security of the networks and information systems for the

purpose of the traffic safety related systems and transport security related systems.

Subsection 4.1 shall include and discuss block diagram showing all on-board digital systems/subsys-
tems/components as well as transmission systems providing data exchange between them together
with all links to wireless transmission systems for data exchange with trackside/infrastructure/ground
systems. The proper identification of digital systems/sub-sys—tems/components and transmission
systems are crucial to the proper application of cybersecurity related control sheets.

The subchapters dedicated to data storage and processing, subchapters 4.2. and 4.3., shall contain
precise references to descriptions of the technical solutions. For technical protection means related to
traffic safety (subchapter 4.2.) references to the descriptions in Chapter 2 of the ‘SSC case proving
safety, security and cybersecurity integrity’ and to the documents defining the technical solutions in
details. For technical protection means related to ensuring transport security (subchapter 4.3.)
references to the descriptions in Chapter 3 of the ‘SSC case proving safety, security and
cybersecurity integrity’ and to the documents defining the technical solutions in details. It is
permissible to base these subchapters solely on references to the descriptions in chapters 1 and 2 of
the ‘'SSC case proving safety, security and cybersecurity integrity’ and the documents defining the
technical solutions in details.
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Podrozdziaty dedykowane przekazywaniu danych zwigzanych z bezpieczenstwem ruchu oraz
ochrong pasazeréw, podrozdziaty 4.4. i 4.5. ‘dowodu spodjnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa’, powinny identyfikowa¢ wszystkie wykorzystywane w tym celu systemy
transmisji i uwzglednia¢ zaréwno zabezpieczenie danych przed zmiang podczas przekazywania jak i
ochrone przed wptywem pobierania danych na systemy, z ktérych dane sg pobierane. Podrozdziat 4.4.
powinien odwotywac sie do dokumentéw potwierdzajgcych wtasciwe zastosowanie normy PN EN 50159
[13], lub wprost obejmowaé stosowne dowody.

Systemy transmisji opisane w podrozdziatach 4.4. oraz 4.5. ‘dowodu spdjnosci bezpieczenstwa,
ochrony i cyberbezpieczenstwa powinny zosta¢ przedstawione na modelach RMF z rozdziatow
dedykowanych zabezpieczeniom technicznym bezpieczenstwa ruchu i ochrony transportu przy
wykorzystaniu strzatek blokowych, tak aby pola strzatek mogty zosta¢ wykorzystane do przedstawienia
poziomu zabezpieczenia np. przy wykorzystaniu odcieni szarosci lub kolorow. Obok kazdej strzatki
reprezentujgcej system transmisji umieszczony powinien by¢ odnosnik na przyktad w postaci numeru.
Przyktadowe zobrazowanie dla transmisji dla potrzeb ochrony transportu przedstawiono na rysunku 5.

security

(bezpieczeristwo
transportu)

Rysunek 5. Przyktad zobrazowania systemow transmis;ji
z wykorzystaniem referencyjnego modelu funkcjonalnego
dla zabezpieczen technicznych zwigzanych z ochrong transportu
(zrodto: opracowanie wiasne)

Podrozdziat 4.6. ‘dowodu spojnosci bezpieczenstwa, ochrony i cyberbezpieczeinstwa’ powinien
zawieraC opis powigzania systemow bezpieczenstwa ruchu i systemdéw ochrony transportu z
mechanizmami podnoszenia bezpieczenstwa sieci i systemoéw informatycznych. Uwzgledni¢ nalezy
wszelkie powigzania z wymaganiami systemu zarzgdzania bezpieczenstwem informacji wdrozonego
przez przewoznika kolejowego zgodnie z normg PN-EN ISO/IEC 27001 [8].%

Szczegolng uwage nalezy zwrdécic na:

- uwierzytelnianie uzytkownikéw,

- pobieranie danych do celéw monitorowania i/lub diagnostyki,

- tworzenie kopii zapasowych i odtwarzanie programéw i danych z kopii.

4.1.5. Karty kontrolne bezpieczenstwa, ochrony i cyberbezpieczenstwa

Okreslenie poziomu spojnosci bezpieczenstwa, ochrony i cyberbezpieczehstwa dla zabezpieczen
technicznych zwigzanych z bezpieczenstwem ruchu jak i zabezpieczen technicznych zwigzanych
z ochrong transportu powinno opierac¢ sie na pytaniach kontrolnych zdefiniowanych dla grup czynnikow
wpltywajgcych na bezpieczenstwo ruchu i grup czynnikéw wptywajgcych na ochrone transportu oraz dla
cyberbezpieczenstwa.

3 Dyrektywa UE 2022/2555 (NIS2) zobowigzuje miedzy innymi przewoznikow kolejowych do wdrozenia Systemow Zarzgdzania
Bezpieczenstwem Informacji (SZBI), dla ktérych wymagania zdefiniowano w normie PN-EN ISO/IEC 27001.
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Subchapters dedicated to the exchange of data related to traffic safety and passenger security,
subchapters 4.4. and 4.5. of the ‘SSC case proving safety, security and cybersecurity integrity’
shall identify all transmission systems used for this purpose and take into account both the protection of
the data against change during data exchange and the protection against data exchange impact on
systems from which the data are taken. Subchapter 4.4 shall refer to the documents proving the proper
application of EN 50159 [13], or explicitly include relevant evidences.

Transmission systems described in subchapters 4.4. and 4.5. of the ‘SSC case proving safety,
security and cybersecurity integrity’ shall be depicted on RFM models from chapters dedicated to
traffic safety related technical protection means and transport security related technical protection
means using block arrows, so that the arrow fields can be used to represent the level of security, e.g.
using grey tones or colours. Next to each arrow representing transmission system, there shall be a
reference, for example in the form of a number. An illustrative representation for data exchange
supporting transport security is shown in Figure 5.

(transport

security)

Figure 5. Example of the transmission systems visualisation
using a reference functional model
for technical protection means related to transport security
(source: own elaboration)

Subchapter 4.6 of the ‘SSC case proving safety, security and cybersecurity integrity’ shall contain
description how measures enhancing security of the networks and information systems are utilised to
support traffic safety related systems and transport security related systems. All relevant relationships
to the requirements of the Information Security Management System implemented by the Railway
Undertaking in accordance with EN ISO/IEC 27001 [8] shall be included.®

Particular attention should be paid to:

- user authentication,

- collecting data for monitoring and/or diagnostic purposes,
- creating and using backups of software and data.

4.1.5. Safety, security, and cybersecurity control sheets

Determination of the safety, security and cybersecurity integrity level for technical protection means
related to traffic safety as well as for technical protection means related to transport security shall be
based on control questions defined for groups of characteristics affecting traffic safety and groups of
characteristics affecting transport security as well as for cybersecurity.

3 Directive EC 2022/2555 (NIS2) imposes, among other things, an obligation on railway undertakings to implement Information
Security Management Systems (ISMS), the requirements for which are defined in the EN ISO/IEC 27001 standard.
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Dla potrzeb okreslenia poziomu bezpieczenstwa, ochrony i cyberbezpieczenstwa oraz poziomu ich
spojnosci stosuje sie nastepujgce zasady:

- dla poszczegolnych czynnikéw zdefiniowano pytania kontrolne; odpowiedziom przypisano
wartosci ,0” lub ,1” dla pytan dyskwalifikujacych oraz ,1” lub ,2” dla pytan réznicujgcych
rozwigzania techniczne,

- wartos¢ ,0” jest przypisywana wowczas, gdy odpowiedz wskazuje, ze bezpieczenstwo lub
ochrona lub cyberbezpieczenstwo nie sg zapewnione w sposéb odpowiadajgcy zagrozeniom,
o ktérych wiadomo, ze rzeczywiscie wystepuja i ze nie tylko mozliwe, ale i szeroko stosowane
sg rozwigzania techniczne, ktérych niestosowanie powoduje istotne braki bezpieczenstwa lub
ochrony lub cyberbezpieczenstwa,

- warto$¢ ,1” jest przypisywana wowczas, gdy odpowiedz wskazuje, ze bezpieczenstwo lub
ochrona lub cyberbezpieczenstwo sg zapewnione w sposéb odpowiadajgcy zagrozeniom,
o ktérych wiadomo, ze rzeczywiscie wystepuja i ze nie tylko mozliwe, ale i szeroko stosowane
sg rozwigzania techniczne, ktére w istotny sposéb minimalizujg takie zagrozenia,

- wartos¢ ,2” jest przypisywana wowczas, gdy odpowiedz wskazuje, ze bezpieczenstwo lub
ochrona lub cyberbezpieczenstwo sg zapewnione w najlepszy dostepny obecnie, sposob,

- wartosci referencyjne dla poszczegdlnych czynnikébw okreslono jako iloczyny wartosci
przypisanych odpowiedziom na pytania kontrolne,

- zbiorcze wartosci referencyjne dla grup funkcjonalnosci okreslono jako iloczyny wartosci
referencyjnych dla poszczegdlnych czynnikow,

- skumulowane wartosci referencyjne dla bezpieczehnstwa, ochrony i cyberbezpieczenstwa
okreslono jako iloczyny zbiorczych wartosci referencyjnych wiasciwych grup funkcjonalnosci.

Pytania kontrolne zestawiono w czternastu kartach kontrolnych — dwdch referencyjnych, trzech
dotyczacych bezpieczenstwa, czterech ochrony i pieciu cyberbezpieczenstwa to jest dwodch
referencyjnych i dwunastu stuzgcych do oceny bezpieczenstwa, ochrony i cyberbezpieczenstwa danego
typu taboru kolejowego oraz ich spojnosci funkcjonalne;.

UWAGA: Karty kontrolne nie stuzg do weryfikowania wszystkich wymagan stawianych nowemu
taborowi kolejowemu. Zgodnie z zapisami w rozdziale 3.4. oraz zgodnie z obowigzujgcymi przepisami
prawa wymagania zasadnicze w catosci potwierdzane sg na poziomie podsysteméw ,Tabor” oraz
Loterowanie — urzadzenia poktadowe” certyfikatami i deklaracjami weryfikacji WE oraz we wiasciwych
czesciach, na poziomie wyrobdow, ktéorym prawo nadaje status sktadnikow interoperacyjnosci,
certyfikatami i deklaracjami zgodnosci WE. Karty kontrolne uwzgledniajg natomiast wymagania dla
rozwigzan cyfrowych, ktére majg wptyw na spéjnos¢ bezpieczehstwa, ochrony i cyberbezpieczenstwa
systemu kolei i uwzgledniajg wyposazenie taboru kolejowego. Jednoczesnie zaznaczy¢ nalezy, ze
ocena spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa nowego taboru pasazerskiego, ktéra
zgodnie z zapisami niniejszego dokumentu ma by¢ realizowana z uwzglednieniem wymagan
rozporzgdzenia w sprawie oceny i wyceny ryzyka [6, 7], nie wyczerpuje zakresu stosowania oceny i
wyceny ryzyka dla nowego taboru pasazerskiego, bo ta zgodnie z obowigzujgcym prawem powinna byc¢
stosowana do wszelkich zmian technicznych, eksploatacyjnych i organizacyjnych wptywajacych na
bezpieczenstwo.
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Following principles apply for the purposes of determining the levels of safety, security and cybersecurity
and the level of their integrity:

- control questions are defined for individual characteristics; the answers have assigned values
of “0” or “1” for knock-out questions and “1” or “2” for the questions which are differentiating the
technical solutions,

- the value “0” is assigned when the answer indicates that safety or security or cybersecurity is
not provided in a manner consistent with the threats that are known to exist and that technical
solutions are not only possible but also widely used, the non-application of which results in
significant safety or security deficiencies,

- the value “1” is assigned when the answer indicates that safety or security or cybersecurity is
provided in a manner that corresponds to the threats that are known to exist and that technical
solutions that substantially minimise such threats are not only possible but widely implemented,

- the value “2” is assigned when the answer indicates that safety or security or cybersecurity is
ensured in the best manner available at the time,

- the reference values for the individual characteristics are determined as products of the values
assigned to the answers to the individual control questions,

- aggregate reference values for groups of functionalities are determined as products of the
reference values for individual characteristics,

- aggregate reference values for safety, security and cybersecurity are determined as products
of the aggregate reference values of the appropriate groups of functionalities.

Control questions are grouped into fourteen control sheets — two reference sheets, three sheets for
safety, four sheets for security and five sheets for cybersecurity that is, two reference sheets and twelve
sheets to assess the safety, security and cybersecurity of a type of railway rolling stock and to assess
its safety, security and cybersecurity functional integrity.

NOTE: The purpose of the control sheets is not to verify all the requirements for new rolling stock. As
stated in Chapter 3.4. and in accordance with the applicable legislation, the essential requirements are
fully confirmed at the Rolling Stock subsystem and Control-Command and Signalling On-board
subsystem level by the EC certificates of verification and EC declarations of verification, and for the
relevant parts, at the product level, for products which gain by law status of the Interoperability
Constituents, with EC certificates of conformity and EC declarations of conformity. Control sheets, on
the other hand, take into account requirements for digital solutions that have an impact on the safety,
security and cybersecurity integrity of the railway system and take into account rolling stock equipment.
At the same time, it shall be noted that the assessment of the safety, security and cybersecurity integrity
for new passenger rolling stock, which, according to the provisions of this document, is to be carried out
taking into account the requirements of the Regulation on risk evaluation and assessment [6, 7], does
not exhaust the scope of application of risk evaluation and assessment for new passenger rolling stock,
because this, according to the applicable law, shall be applied to all technical, operational and
organisational changes affecting safety.
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4.1.5.1. Referencyjne karty kontrolne infrastrukturalne

Niniejsze karty kontrolne posiadajg przypisane wartosci odpowiedzi, ktére reprezentujg referencyjng
infrastrukture w zakresie jej wyposazenia w urzadzenia i systemy zapewniajgce bezpieczenstwo ruchu
kolejowego. Przypisane referencyjne wartosci ,1” gwarantujg, ze producenci/dostawcy taboru
kolejowego nie odpowiadajg za stan i wyposazenie infrastruktury na ktérej eksploatowany bedzie
pasazerski tabor kolejowy.

Referencyjna karta kontrolna bezpieczenstwa RMF-G01
funkcjonalnos$ci przytorowych systeméw sterowania od kontroli niezajetosci do wyswietlania
obrazéw sygnatowych na sygnalizatorach $wietlnych (RMF-1.1 + RMF-1.4)

Zatozenia:

1. Infrastruktura torowa podzielona jest na odstepy, na ktérych co do zasady w normalnych warunkach
eksploatacyjnych powinien w danym czasie znajdowac¢ sie¢ maksymalnie jeden pociag.

2. Sterowanie ruchem realizowane jest pod nadzorem urzgdzen sterowania (nastawnicy i/lub blokady i/lub
systemu sterowania rozrzgdem).

Pytania kontrolne Wartosci ref.
RMF-1.1
1. Czy wszystkie tory na catej dtugosci objete sg kontrolg niezajetosci? Ad.121
TAK=1,NIE=0
2. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade FS? (Czy Ad.22>1

mozliwe uszkodzenia modutdéw prowadzg do zgtaszania zajetosci?)
TAK=1,NIE=0

3. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade SIL-4? (Czy Ad.321
dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajagce SIL-4,
zweryfikowane przez niezaleznego audytora?) lloczyn
TAK =1, NIE = 0, NIE, ale system jest w petni analogowy = 1 odpowiedzi & 1
RMF-1.2

1. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade FS? (Czy
mozliwe uszkodzenia modutdéw prowadzg do stanéw bezpiecznych?)
TAK=1,NIE=0 Ad.11

RMF-1.3

1. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade SIL-4? (Czy

dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajgce SIL-4,
zweryfikowane przez niezaleznego audytora?)

TAK=1,NIE=0 Ad.1.2>1
RMF-1.4
1. Czy wszystkie odstepy (ew. grupy odstepéw) sg ostoniete sygnalizatorami? Ad.121
TAK =1, NIE = 0, NIE, ale zastosowano system BKJP =1
2.Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade FS? (Czy Ad.2.21

mozliwe uszkodzenia modutdéw prowadzg do standéw bezpiecznych?)
TAK=1,NIE=0

3. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade SIL-4? (Czy Ad.3.21
dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajace SIL-4,
zweryfikowane przez niezaleznego audytora?) lloczyn
TAK =1, NIE = 0, NIE, ale system jest w petni analogowy = 1 odpowiedzi: & 1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G01
iloczyn wartosci referencyjnych RMF-1.1 + RMF-1.4 1

UWAGA: w przypadku pojazdéw przeznaczonych do jazdy pod nadzorem systemu bezpiecznej kontroli
jazdy w trybie opartym na zasadzie ruchomego odstepu blokowego nie wymaga sig, aby tory na ktérych
realizowane sa/bedg jazdy w takim trybie byty objete kontrolg niezajetosci w postaci obwoddéw torowych
i/lub licznikéw osi. W takim przypadku kontrola niezajetosci odbywa sie w ramach systemu zarzadzania
nastepstwem pociggdéw wykorzystujgcego dane o potozeniu i ewentualnie predkosci poszczegdlnych
pociggéw. W istniejacych systemach funkcja taka realizowana jest po stronie infrastrukturalnej.
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4.1.5.1. Reference infrastructure control sheets

These control sheets provide reference values assigned to the answers, which represent the reference
infrastructure in terms of its railway traffic safety related systems and devices. The assigned reference
values of “1” ensure that rolling stock manufacturers/suppliers are not responsible for the condition and
equipment of the infrastructure on which railway passenger rolling stock will be operated.

Reference safety control sheet RFM-G01
functionalities of the primary signalling, from track and turnout occupancy detection
systems to the display of appropriate aspects on the colour light signals (RFM-1.1 + RFM-1.4)

Assumptions:
1. The track infrastructure is subdivided into sections where, in principle under normal operating conditions,

not more than one train shall be present at one section at a time.
2. Traffic control is implemented under the supervision of signalling equipment (interlocking and/or line block

system and/or shunting control system).

Control questions Ref. values
RFM-1.1
1. Are all tracks along their entire length covered by the occupancy detection system? Ad.121
YES=1,NO=0
2. Do all the technical solutions, which are used, apply the FS principle? Ad.22>1

(Do potential module failures lead to occupancy reporting?)
YES=1,NO=0

3. Do all the technical solutions used apply the SIL-4 principle? Ad.32>1
(Are there reliable safety cases available for specific applications
confirming SIL-4, verified by an independent safety assessors?) Product of the
YES =1, NO =0, NO, but system is fully analogue = 1 answers: = 1
RFM-1.2

1. Do all the technical solutions, which are used, apply the FS principle?
(Do potential module failures lead to safe conditions?)
YES=1,NO=0 Ad.11

RFM-1.3

1. Do all the technical solutions, which are used, apply the SIL-4 principle?

(Are there reliable safety cases available for the specific applications
confirming SIL-4, verified by independent safety assessors?)

YES=1,NO=0 Ad.1.21
RFM-1.4
1. Are all the sections (or groups of sections) covered by signals? Ad.1=2>1
YES =1, NO =0, NO, but the on-board CCS system was used = 1
2.Do all the technical solutions, which are used, apply the FS principle? Ad.2. 21

(Do potential module failures lead to safe conditions?)
YES=1,NO=0

3. Do all the technical solutions, which are used, apply the SIL-4 principle? Ad.3.21
(Are there reliable safety cases available for the specific applications
confirming SIL-4, verified by independent safety assessors?) Product of the
YES =1, NO =0, NO, but system is fully analogue = 1 answers: 2 1

Aggregate reference value for the group RFM-G01

product of the reference values RFM-1.1 + RFM-1.4 1

NOTE: in case of vehicles intended to run under the control of a control-command system in an
operational mode based on moving block principle, it is not required that the tracks on which movement
is/will take place in such mode are covered by occupancy checking systems formed by track circuits
and/or axle counters. In such case occupancy checking is carried out within trains spacing management
system using position data and possibly speed data of the individual trains. In existing systems this
function is performed on the infrastructure side.
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Referencyjna karta kontrolna bezpieczenstwa RMF-G02

funkcjonalnos$ci przytorowych urzgdzen systeméw bezpiecznej kontroli jazdy pociggu od obrazow
sygnatowych do wysytania elektronicznych zezwolen ZnJ (RMF-2.1 + RMF-2.4)

Zatozenia:
1. Bezpieczna kontrola jazdy pociggu wykorzystuje system klasy ATP lub ATC.

Pytania kontrolne

Wartosci ref.

RMF-2.1

1. Czy potwierdzono, ze pobieranie danych zrédtowych dla ZnJ z systeméw srk nie
wplywa na dziatanie systeméw srk nawet w warunkach awarii?
TAK=1,NIE=0

2. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade FS? (Czy
mozliwe uszkodzenia modutdéw prowadzg do stanéw bezpiecznych?)
TAK=1,NIE=0

3. Czy wszystkie zastosowane rozwigzania techniczne stosujg zasade SIL-47?
(Czy dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajgce
SIL-4, zweryfikowane przez niezaleznego audytora?)
TAK =1, NIE = 0, NIE, ale system jest w petni analogowy = 1

Ad.11

Ad.22>1

Ad.32>1

lloczyn
odpowiedzi & 1

RMF-2.2

1.Czy wszystkie systemy przetwarzania danych zrédtowych definiujgce Znd w petnym
zakresie stosujg zasade FS?
(Czy mozliwe uszkodzenia modutéw prowadzg do standéw bezpiecznych?)
TAK=1,NIE=0

Ad.1=2>1

RMF-2.3

1. Czy wszystkie systemy przetwarzania danych zrédtowych definiujgce ZnJ w petnym
zakresie stosujg zasade SIL-4?
(Czy dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajgce
SIL-4, zweryfikowane przez niezaleznego audytora?)
TAK=1,NIE=0

Ad.121

RMF-2.4

1. Czy wysytane ZnJ zawierajg dane pozwalajgce na identyfikacje nadawcy
i identyfikacje odbiorcy — czy system transmis;ji jest systemem zamknietym?
TAK=1,NIE=0

2. Czy wysytane ZnJ zawierajg dane pozwalajgce na weryfikacje waznosci (np. czas
zadania i czas nadania lub stempel czasu wspdlnego)?
TAK=1,NIE=0

3. Czy wysytane ZnJ zawierajg dane pozwalajgce na weryfikacje kompletnosci oraz
spojnosci danych (np. sumy kontrolne, kody hamminga)?
TAK=1,NIE=0

Ad.121

Ad.2=1

Ad.32 1
lloczyn
odpowiedzi & 1

Zbiorcza wartos¢ referencyjna dla grupy RMF-G02
iloczyn wartosci referencyjnych RMF-2.1 + RMF-2.4

1

UWAGA: Okreslenie Znd oznacza elektroniczne Zezwolenie na Jazde czyli cyfrowg informacje
przekazywang poprzez bezprzewodowg transmisje z toru do pojazdu w oparciu o ktérg po pierwsze
wyswietlane sg dane na pulpicie maszynisty przedstawiajgce ograniczenia jazdy a po drugie
prowadzony jest elektroniczny nadzér nad zgodnoscig prowadzenia pojazdu z tymi ograniczeniami.
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Reference safety control sheet RFM-G02

functionalities of the trackside control command installations, from signal aspects
to transmission of the electronic Movement Authorities MAs (RFM-2.1 + RFM-2.4)

Assumptions:
1. The control command installation utilises ATP or ATC system.

YES =1, NO =0, NO, but system is fully analogue = 1

Control questions Ref. values
RFM-2.1
1. Has it been confirmed that taking source data for MAs from primary signalling does Ad.1=2>1
not affect operation of the primary signalling systems even under failure conditions?
YES=1,NO=0
2. Do all the technical solutions, which are used, apply the FS principle? Ad.2=2>1
(Do potential module failures lead to safe conditions?)
YES=1,NO=0
3. Do all the technical solutions, which are used, apply the SIL-4 principle? Ad.3=2>1
(Are there reliable safety cases available for the specific applications
confirming SIL-4, verified by independent safety assessors?) Product of the

answers: 2 1

RFM-2.2

1. Do all source data processing systems defining MAs fully apply the FS principle?
(Do potential module failures lead to safe conditions?)
YES=1,NO=0

Ad.1=2>1

RFM-2.3

1. Do all source data processing systems defining MAs fully apply the SIL-4 principle?
(Are there reliable safety cases available for the specific applications
confirming SIL-4, verified by independent safety assessors?)
YES=1,NO=0

Ad.121

RFM-2.4

1. Do the MAs, which are sent, contain data that allow identification of a sender and
identification of the receiver — is the transmission system a closed system?
YES=1,NO=0

2. Do the MAs, which are sent, contain data necessary to verify MAs validity
(e.g. request time and transmission time or common time stamp)?
YES=1,NO=0

3. Do the MAs, which are sent, contain data that allow the data completeness and
consistency to be verified (e.g. checksums, Hamming codes)?
YES=1,NO=0

Ad.1=2>1

Ad.2>1

Ad.3=2>1
Product of the
answers: = 1

Aggregate reference value for the group RFM-G02
product of the reference values RFM-2.1 + RFM-2.4

1

NOTE: MA (plural MAs) stands for electronic Movement Authority, i.e. digital information sent by
wireless transmission from the track to the train, on the basis of which, firstly, driving restrictions are
displayed on the driver's desk and, secondly, electronic supervision of compliance with these restrictions

is carried out.
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4.1.5.2. Karty kontrolne dla oceny typu taboru w zakresie poktadowego wyposazenia

w systemy zapewniajgce bezpieczenstwo ruchu kolejowego (safety)

Niniejsze karty nalezy wypetni¢ dla analizowanego typu taboru poprzez przypisanie odpowiedziom
wartosci wg wzoru. Zaznacza sig, ze w ramach dowodu spojnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa nalezy uwzgledni¢ informacje pozwalajgce na zweryfikowanie odpowiedzi.
Stosowne dane mogg by¢ zawarte w petnym zakresie w dowodzie lub czesciowo opiera¢ sie na
przywotywanych dokumentach, ktére wéwczas muszg by¢ udostepnione jednostce oceniajgcej dowdd.

Karta kontrolna bezpieczenstwa RMF-G03

funkcjonalnosci poktadowych urzgdzen systeméw bezpiecznej kontroli jazdy pociggu
od odebrania zezwolenia ZnJ do interwencyjnego wdrazania hamowania (RMF-3.1 + RMF-3.4)

Zatozenia:
1. Bezpieczna kontrola jazdy pociggu wykorzystuje system klasy ATP lub ATC.

Pytania kontrolne Wartosci ref.
RMF-3.1
1. Czy wszystkie cztony trakcyjne pasazerskiego taboru trakcyjnego danego typu
sg wyposazone w system automatycznego sterowania pociagiem ATC?
TAK=1,NIE=0
2. Czy poktadowe instalacje ATC stosujg zasade FS? (Czy mozliwe uszkodzenia
modutow prowadzg do stanéw bezpiecznych?)
TAK=1,NIE=0
3. Czy poktadowe instalacje ATC stosujg zasade SIL-4? (Czy dostepne sg wiarygodne
dowody bezpieczenstwa dla aplikacji potwierdzajace SIL-4, zweryfikowane przez
niezaleznego audytora?)
TAK=1,NIE=0
4. Czy odbierane ZnJ podlegajag uwierzytelnieniu poprzez sprawdzenie identyfikatoréw
nadawcy/odbiorcy oraz weryfikacje waznosci ZnJ (np. czas zadania/czas nadania lub
stempel czasu wspodlnego)?
TAK=1,NIE=0
5. Czy odbierane ZnJ zawierajg dane pozwalajgce na weryfikacje kompletnosci
oraz spoéjnosci danych (np. sumy kontrolne, kody hamminga) i podlegajg
weryfikacji kompletnosci oraz spéjnosci?
TAK=1,NIE=0
6. Czy system transmisji ZnJ jest systemem zamknietym zgodnie z definicjg zawartg w
normie PN-EN 50159:2011 wzglednie otwartym, ale zabezpieczonym zgodnie z
wymaganiami tej normy?
TAK=1,NIE=0
UWAGA: Wiasciwe zabezpieczenie systemu transmisji Znd powinno by¢ ujete i
potwierdzone w dowodzie bezpieczenstwa dla poktadowego systemu bezpiecznej
kontroli jazdy opracowanym i zaakceptowanym zgodnie z normami RAMS [9+13]
7. Czy system radiowej transmisji ZnJ jest zgodny z dokumentami narzuconymi prawem lloczyn
w zakresie zabezpieczenia przed zaktéceniami i atakami? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-3.2
1. Czy dla pomiaru drogi od punktu referencyjnego okreslany jest maksymainy btad
przeszacowania i czy jest on odejmowany od zmierzonej wartosci?
TAK=1,NIE=0
2. Czy dla pomiaru predkosci okreslany jest maksymalny btad niedoszacowania i czy
jest on dodawany do zmierzonej warto$ci?
TAK=1,NIE=0 lloczyn
3. Czy zastosowane rozwigzania techniczne stosujg zasade SIL-47? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-3.3
1. Czy wszystkie zastosowane rozwigzania techniczne BKJP stosujg zasade FS?
(Czy mozliwe uszkodzenia modutéw prowadzg do standéw bezpiecznych?)
TAK=1,NIE=0
2. Czy wszystkie zastosowane rozwigzania techniczne BKJP stosujg zasade SIL-4?
(Czy dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajgce lloczyn
SIL-4, zweryfikowane przez niezaleznego audytora?) odpowiedzi:
TAK =1, NIE = 0, NIE, ale system jest w petni analogowy = 1 Olub1
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4.1.5.2. Control sheets for rolling stock type assessment regarding on-board
control-command equipment providing railway traffic safety (safety sheets)

These control sheets shall be completed, for the type of the rolling stock, which is under consideration,

by assigning values to the answers according to the templates. It is underlined that the SSC case proving

safety, security and cybersecurity integrity shall include all information necessary to verify the answers.

Relevant data may be included in full in the SSC case, and can also be partly based on referenced

documents, which then shall be made available to the body assessing SSC case.

Safety control sheet RFM-G03
functionalities of the on-board control command installations, from receiving
electronic movement authorities MAs to automatic braking interventions (RFM-3.1 + RFM-3.4)
Assumptions:
1. The control command installation utilises ATP or ATC system.

Control questions Ref. values

RFM-3.1

1. Are all traction units, of the passenger rolling stock of a given type, equipped
with an Automatic Train Control system ATC?
YES=1,NO=0

2. Do on-board ATC installations apply the FS principle?
(Do potential module failures lead to safe conditions?)
YES=1,NO=0

3. Do on-board ATC installations apply the SIL-4 principle?
(Are there reliable safety cases available for the specific applications
confirming SIL-4, verified by independent safety assessors?)
YES=1,NO=0

4. Are the MAs, which are received, subject to authentication by checking
sender/receiver identifiers and verification of the validity of the MAs (e.g.
request time and transmission time or common time stamp)?
YES=1,NO=0

5. Do the MAs, which are received, contain data that allow the data completeness
and consistency to be verified (e.g. checksums, Hamming codes) and are
subject to completeness and consistency verification?
YES=1,NO=0

6. Is the MA transmission system a closed system in accordance with the definition in
the EN 50159:2011 standard or an open system, but secured in accordance with the
requirements of this standard?
YES=1,NO=0
NOTE: Adequate protection of the MA transmission system shall be included and
confirmed in the safety case of the on-board control-command system developed and
accepted in accordance with RAMS standards [9+13]

7. Does the MA radio transmission system comply with the documents imposed by law Product of the
with regard to protection against interference and attacks? answers:
YES=1,NO=0 Oor1l

RFM-3.2

1. Is a maximum overestimation error defined for the distance measurement from the
reference point and is it subtracted from the measured value?
YES=1,NO=0

2. Is a maximum underestimation error defined for the speed measurement and is it
added to the measured value?

YES=1,NO=0 Product of the
3. Do all the technical solutions used apply the SIL-4 principle? answers:

YES=1,NO=0 Oorl
RFM-3.3

1. Do all the technical solutions of the on-board CC system used apply the FS principle?
(Do potential module failures lead to safe conditions?)
YES=1,NO=0

2. Do all the technical solutions of the on-board CCS system apply the SIL-4 principle?
(Are there reliable safety cases available for the specific applications confirming SIL-4, | Product of the
verified by independent safety assessors?) answers:
YES =1, NO =0, NO, but system is fully analogue = 1 Qorl
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RMF-3.4

1. Czy systemy automatycznego wdrazania hamowania interwencyjnego w petnym
zakresie stosujg zasade SIL-4? (Czy dostepne sg wiarygodne dowody
bezpieczenstwa dla aplikacji potwierdzajgce SIL-4, zweryfikowane przez niezaleznego
audytora?)
TAK=1,NIE=0

2. Czy automatyczne wdrazanie hamowania interwencyjnego uwzglednia wiecej niz
jeden tryb hamowania interwencyjnego (hamowanie stuzbowe i hamowanie nagte)?
TAK=2,NIE=1

3. Czy okreslana jest i sygnalizowana maszyniscie lokalizacja, gdzie najpozniej nalezy
rozpoczgé hamowanie dla odpowiedniego zmniejszenia predkosci przed
ograniczeniem predkosci?

TAK=2,NIE=1 lloczyn
4. Czy jest mozliwe wykrycie dysfunkcji uktadu hamulcowego w trakcji ukrotnionej? odpowiedzi:
TAK=1,NIE=0 Olub1lub2lub4
Zbiorcza wartos¢ referencyjna dla grupy RMF-G03 Olub 1 lub
iloczyn wartosci referencyjnych RMF-3.1 + RMF-3.4 2lub 4

Karta kontrolna bezpieczenstwa RMF-G04

w oparciu o obrazy sygnatowe na sygnalizatorach $wietlnych oraz
przy wykorzystaniu radia gtosowego (RMF-4.1 + RMF-4.2)

funkcjonalnosci wspierajgce manualne prowadzenie pociggow przez maszynistow

Zalozenia:
1. Pociggi prowadzone sg przez maszynistow.
2. Zapewniona jest gtosowa tgcznos$é¢ eksploatacyjna.

Pytania kontrolne

Wartosci ref.

RMF-4.1

1. Czy wszystkie cztony trakcyjne pasazerskiego taboru kolejowego danego typu
wyposazone sg we wszystkie systemy ostrzegawcze (klasy AWS) konieczne do
ostrzegania maszynistow o zblizaniu sie do miejsc niebezpiecznych, dostosowane do
wspotpracy z instalacjami przytorowymi stosowanymi na infrastrukturze po ktorej w
normalnych warunkach eksploatacyjnych na poruszac sie tabor?
TAK=1,NIE=0

2. Czy wszystkie systemy AWS generujace sygnaty ostrzegawcze (dzwiekowe i/lub
wizualne) w kabinie maszynisty stosujg zasade FS?
(Czy mozliwe uszkodzenia modutdéw prowadzg do stanoéw bezpiecznych?)
TAK=1,NIE=0

3. Czy eksploatowany system bezpiecznej kontroli jazdy pociggu klasy ATC prezentuje
ZnJ na pulpicie w kabinie maszynisty?

TAK=1,NIE=0 lloczyn
UWAGA: jesli system BKJP klasy ATC nie jest ani wymagany ani zastosowany, nalezy | odpowiedzi:
przyja¢ wartosc ,1”. Olub1
RMF-4.2
1. Czy zapewnione jest glosowe potaczenie radiowe miedzy maszynistg i dyzurnym
ruchu (ew. dyspozytorem)?
TAK=1,NIE=0
2. Czy zastosowano zabezpieczenia przed mozliwoscig nieuprawnionej cyfrowej
ingerencji (wtgczenia sie) w tgcznosé gtosowg miedzy maszynistg i dyzurnym ruchu
(ew. dyspozytorem)?
TAK=1,NIE=0
UWAGA: Jesli system tgcznosci miedzy maszynistg i dyzurnym ruchu jest systemem
analogowym, nalezy przyjg¢ wartos¢ ,1” ze wzgledu na brak mozliwosci
przeprowadzenia cyberataku, co nie oznacza, ze instalacji systemow tgcznosci nie
nalezy zabezpiecza¢ przed innymi atakami np. fizycznymi.
3. Czy zapewniona jest mozliwo$¢ generowania sygnatéw alarmowych przez
maszynistéw i odbierania sygnatéw alarmowych generowanych przez maszynistow
i dyzurnych ruchu?
TAK=1,NIE=0
4. Czy odebranie sygnatu alarmowego przez pojazd powoduje automatyczne wdrozenie
hamowania i zatrzymanie w miejscu, gdzie mozliwa jest ewakuacja wzglednie lloczyn
dziatania stuzb ratunkowych? odpowiedzi:
TAK=2,NIE=1 Olub1lub2
Zbiorcza wartos¢ referencyjna dla grupy RMF-G04
iloczyn wartosci referencyjnych RMF-4.1 + RMF-4.2 Olub1lub2
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RFM-3.4

5. Do automatic emergency braking initiation systems apply the SIL-4 principle? (Are
there reliable safety cases available for the specific applications confirming SIL-4,
verified by independent safety assessors?)
YES=1,NO=0

6. Do automatic emergency braking initiation systems foresee more than one braking
intervention mode (full service braking and emergency braking)?
YES=2,NO=1

7. Is the location determined and communicated to the driver, where braking shall be
initiated at the latest for adequate speed reduction before the speed limit?
YES=2,NO=1

8. Is it possible to detect braking system malfunctioning in case of multiple traction
operation?
YES=1,NO=0

Product of the
answers:
Qorlor2or4

Aggregate reference value for the group RFM-G03
product of the reference values RFM-3.1 + RFM-3.4

Qorlor2or4

Safety control sheet RFM-G04

functionalities supporting manual train operation by drivers based on aspects on
colour light signals and voice radio communication (RFM-4.1 + RFM-4.2)

Assumptions:
1. Trains are operated by train drivers.
2. Operational voice communication is provided.

Control questions Ref. values
RFM-4.1
1. Are all traction units of the passenger rolling stock of a given type equipped with all
warning systems (AWS class systems) necessary to warn drivers when they are
approaching hazardous locations, compatible with the trackside installations on the
infrastructures over which the rolling stock will normally run?
YES=1,NO=0
2. Do all AWS class devices generating warning signals (audible and visual) in the
driver’s cab apply the FS principle?
(Do potential module failures lead to safe conditions?)
YES=1,NO=0
3. Does the on-board ATC class system display MAs on the driver’s desk
in the driver’s cab?
YES=1,NO=0 Product of the
NOTE: if on-board ATC class CC system is neither applied nor required, answers:
assume value “1”. Oorl

RFM-4.2

1. Is there voice radio communication between the driver and the traffic controller (or the

dispatcher)?
YES=1,NO=0

2. Are protection means in place to prevent unauthorised digital intervention (breach) into

voice communication between the driver and the traffic controller (or dispatcher)?
YES=1,NO=0

NOTE: If the communication system between the driver and the traffic controller is fully

analogue system, the value '1' shall be taken due to the lack of possibility of a

cyberattack, which does not mean that the installation of communication systems shall

not be protected against other attacks, e.g. physical attacks.

3. Is it ensured that drivers could generate alarm signals and receive alarm signals
generated by drivers and traffic controllers?
YES=1,NO=0

4. Does the reception of an emergency signal by a vehicle automatically trigger braking

Product of the

and bring the vehicle to a stop where evacuation or rescue operations are possible? answers:
YES=2,NO=1 Oor1l
Aggregate reference value for the group RFM-G04
product of the reference values RFM-4.1 + RFM-4.2 Qorlor2
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Karta kontrolna bezpieczenstwa RMF-GB-05
funkcjonalnosci automatycznego prowadzenia pociggu zastepujace maszyniste
W przyspieszaniu i hamowaniu oraz obstudze innych urzadzen poktadowych
i synchronizacji pracy drzwi poktadowych i peronowych (RMF-5.1 + RMF-5.2)

Zalozenia:
1. Pociggi prowadzone sg przez systemy klasy ATO.
2. Ruch pociggéw jest nadzorowany przez systemy klasy ATS.

Pytania kontrolne Wartosci ref.

RMF-5.1

1. Czy wszystkie cztony trakcyjne pasazerskiego taboru kolejowego ocenianego typu sg
wyposazone w systemy klasy ATO?
TAK=1,NIE=0

2. Czy systemy ATO zapewniajg bezpieczne automatyczne ograniczanie predkosci do
zera oraz automatycznym ograniczaniem predkosci do warto$ci ograniczen przed
miejscami ograniczenh predkosci?
TAK=1,NIE=0

3. Czy systemy ATO zapewniajg bezpieczne automatyczne rozpoczynanie jazdy oraz
automatyczne zwiekszanie predkosci do wartosci dopuszczalnej zgodnie z
ograniczeniami infrastrukturalnymi?
TAK=1,NIE=0

4. Czy zastosowane systemy klasy ATO same lub w powigzaniu z innymi urzgdzeniami
poktadowymi zapewniajg bezpieczne sterowanie predkoscig pociagu zgodnie
z zasadami FS oraz SIL-4?

(Czy dostepne sg wiarygodne dowody bezpieczenstwa dla aplikacji potwierdzajgce lloczyn

SIL-4, zweryfikowane przez niezaleznego audytora?) odpowiedzi:

TAK=1,NIE=0 Olub1
RMF-5.2

1. Czy systemy ATO realizujg wszystkie wymagane funkcje GoA3 (Grade of Automation
GO0A3 — poziomu automatyzacji dla jazdy bez maszynisty) wskazane w normie
IEC 62267:2009-07, w tym automatyczne sterowanie poktadowymi urzgdzeniami
pomocniczymi takimi jak np. systemy poboru prgdu czy drzwi zewnetrzne?
TAK=1,NIE=0
NOTE: Norma definiuje takze dodatkowe funkcje dla GoA4 (poziom automatyzacji
wymagany dla jazdy bez personelu). Stosowne funkcje mogg by¢ wymagane dla
danego typu pasazerskiego taboru kolejowego.

2. Czy poktadowe systemy ATO zapewniajg wymiane danych z przytorowym systemem
ATS koniecznych dla zapewnienia nadzoru nad autonomiczng jazdg w zakresie
wiasciwym dla poziomu automatyzacji (GoA3 lub GoA4)?

TAK=1,NIE=0

NOTE: Jazda autonomiczna odbywa sie pod nadzorem systemu klasy ATS, ktory
moze by¢ obstugiwany przez dyspozytora lub autonomiczny. System ATS pozostaje
poza oceng taboru, ale wymiana danych pomiedzy autonomicznym pojazdem a
systeme klasy ATS powinna by¢ uwzgledniona w ocenie bezpieczenstwa taboru.

3. Czy zapewniona jest bezpieczna wymiana danych dla bezpiecznego automatycznego | lloczyn

sterowania drzwiami peronowymi w synchronizacji z drzwiami poktadowymi? odpowiedzi:
TAK=1,NIE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G5
iloczyn wartosci referencyjnych RMF-5.1 + RMF-5.2 Olub1

4.1.5.3. Karty kontrolne dla oceny typu pasazerskiego taboru kolejowego

w zakresie bezpieczenstwa transportu (ochrony - security)
Niniejsze karty nalezy wypetni¢ dla analizowanego typu taboru poprzez przypisanie odpowiedziom
wartosci wg wzoru. Zaznacza sie, ze w ramach dowodu spojnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa nalezy uwzgledni¢ informacje pozwalajgce na zweryfikowanie odpowiedzi.
Stosowne dane mogg by¢ zawarte w pelnym zakresie w dowodzie lub czesciowo opieraé¢ sie na
przywotywanych dokumentach, ktére wéwczas muszg by¢ udostepnione jednostce oceniajgcej dowdd.
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Safety control sheet RFM-GB-05
automatic train operation functionality replacing the driver in acceleration
and deceleration and operating other on-board equipment
and platform doors (RFM-5.1 + RFM-5.2)

Assumptions:
3. Trains are operated by ATO class systems.
4. Train traffic is supervised by ATS class systems.

Control questions Ref. values

RFM-5.1

1. Are all traction units of a passenger rolling stock of a type under consideration
equipped with ATO class systems?
YES=1,NO=0

2. Do the ATO class systems ensure safe automatic speed limitation to zero and
automatic speed limitation to the limit before speed limit locations?
YES=1,NO=0

3. Do the ATO class systems ensure safe automatic start-up and automatic speed
increase to the speed limit in accordance with infrastructure constraints?
YES=1,NO=0

4. Do the ATO class systems alone or in combination with other on-board equipment
ensure safe speed control of train according to the FS and SIL-4 principles?

(Are there reliable safety cases available for the applications confirming SIL-4, Product of the

verified by independent safety assessors?) answers:

YES=1,NO=0 Oorl
RFM-5.2

1. Do the ATO systems implement all required functionalities of the GoA3 (Grade of
Automation GoA3 for Driverless Train Operation DTO) as indicated in the IEC
62267:2009-07, including automatic control of on-board auxiliary equipment such as
current collection systems or external doors?

YES=1,NO=0

NOTE: The standard also defines additional functionalities for GoA4 (Grade of
Automation required for Unattended Train Operation UTO). Relevant functionalities
may be required for a given type of the railway passenger rolling stock.

2. Do the on-board ATO systems ensure data exchange with track-side ATS class
system covering all data necessary to ensure supervision of autonomous driving to
the extent appropriate for the level of automation (GoA3 or GoA4)?
YES=1,NO=0
NOTE: Autonomous operation takes place under the supervision of an ATS class
system, which can be operated by dispatcher or autonomous. The ATS system
remains outside the rolling stock assessment, but data exchange between the
autonomous vehicle and the ATS class system shall be included in the rolling stock
safety assessment.

3. Is there a secured data exchange provided for safe automatic control of platform Product of the
doors in synchronisation with on-board doors?? answers:
YES=1,NO=0 Oorl

Aggregate reference value for the group RFM-G5

product of the reference values RFM-5.1 + RFM-5.2 Oorl

4.1.5.3. Control sheets for passenger rolling stock type assessment

in relation to transport security (security sheets)
These control sheets shall be completed for the type of the rolling stock, which is under consideration,
by assigning values to the answers according to the templates. It is underlined that the SSC case proving
safety, security and cybersecurity integrity shall include all information necessary to verify the answers.
Relevant data may be included in full in the SSC case, and can also be partly based on referenced
documents, which then shall be made available to the body assessing SSC case.
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Karta kontrolna ochrony RMF-G06
funkcjonalnosci dedykowane dla zapewnienia minimum
bezpieczenstwa pasazeréow (RMF-6.1 + RMF-6.6)

Zalozenia:
Nalezy zapewni¢ bezpieczenstwo w obszarach dostepnych dla pasazerow.

Pytania kontrolne

Wartosci ref.

RMF-6.1
1.

Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji w
sterowniki drzwi zewnetrznych (i stopni wysuwnych, jesli sg stosowane), oraz
przed zakidceniem przetwarzania sygnatu postoju, co moze skutkowaé
samoczynnym otwarciem drzwi w trakcie jazdy pociggu, lub rozpoczeciem
jazdy z otwartymi drzwiami?

TAK=1,NIE=0

Czy drzwi zewnetrzne dla pasazeréw w pojezdzie objete sg monitoringiem
wizyjnym?

TAK=1,NIE=0

Czy zaréwno drzwi zewnetrzne jak i drzwi wewnetrzne dla pasazeréw objete sg
systemem wykrywania obecnos$ci pasazera w drzwiach blokujgcym zamykanie
drzwi przy obecnosci pasazera?

TAK=1,NIE=0

Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg w systemy
sterowania drzwiami wewnetrznymi?

TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-6.2
1.

Czy wszystkie przestrzenie, w ktérych w normalnych warunkach eksploatacji
mogg znajdowac sie pasazerowie wyposazone sg w systemy ogrzewania,
wentylacji i klimatyzacji?

TAK=1,NIE=0

Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji
zewnetrznej w system ogrzewania?

TAK=1,NIE=0

Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerenciji
zewnetrznej w system wentylac;ji?

TAK=1,NIE=0

Czy istnieje zabezpieczenie przed mozliwoscig ingerencji zewnetrznej w system
klimatyzacji?

TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-6.3
1.

Czy wszystkie przestrzenie w ktorych w normalnych warunkach eksploatacji
moga znajdowac sie pasazerowie wyposazone sg w systemy oswietlenia?
TAK=1,NIE=0

Czy wszystkie przestrzenie w ktérych w normalnych warunkach eksploataciji
moga znajdowac sie pasazerowie wyposazone sg w systemy oswietlenia
awaryjnego jesli pasazerski tabor danego typu przeznaczony jest do jazd w
tunelach?

TAK=1,NIE=0

Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji
zewnetrznej w system oswietlenia oraz system oswietlenia awaryjnego (jesli
zostat zastosowany)?

TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-6.4
1.

Czy monitoring wizyjny obejmuje wszystkie obszary dostepne dla pasazeréow w
normalnych warunkach eksploatacyjnych?

TAK=1,NIE=0

Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerenciji
zewnetrznej w system monitoringu wizyjnego, w tym odtgczenia nagrywania
obrazu i dzwieku oraz usuniecia nagranego materiatu?

TAK=1,NIE=0

Czy system monitoringu wizyjnego wyposazony jest w funkcje analizy
strumienia wideo pozwalajace na identyfikowanie sytuacji niebezpiecznych i
automatyczne informowanie personelu poktadowego np. kierownika pociggu
i/lub stuzb ochrony?

TAK=2,NIE=1

lloczyn
odpowiedzi:
Olub1lub2
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Security control sheet RFM-G06
functionalities for ensuring a minimum level of
personal safety (RFM-6.1 + RFM-6.6)

Assumptions:
A minimum level of safety for persons shall be ensured in the areas accessible to passengers.

Control questions Ref. values
RFM-6.1
1. s there a physical protection against the possibility of intervention in the
external door controllers (and movable egress steps, if any), and against
intervention in the processing of the stay-in-standstill signal, which may result in
the doors opening themselves while the train is running, or starting to run with
the doors being open?
YES=1,NO=0
2. Are the external passenger doors of the vehicle subject to video surveillance?
YES=1,NO=0
3. Are both external and internal passenger doors equipped with a door
occupancy detection system that locks the doors when a passenger is present?
YES=1,NO=0
4. s there a physical protection against the possibility of intervention in the internal | Product of the
door controllers? answers:
YES=1,NO=0 Oor1l
RFM-6.2
1. Are all areas, where passengers are allowed to be present under normal
operating conditions, equipped with heating, ventilation and air-conditioning
systems?
YES=1,NO=0
2. Isthere a physical protection against the possibility of external intervention in
the heating system?
YES=1,NO=0
3. Is there a physical protection against the possibility of external intervention in
the ventilation system?
YES=1,NO=0
4. s there a physical protection against the possibility of external intervention in Product of the
the air-conditioning system? answers:
YES=1,NO=0 Oor1l
RFM-6.3
1. Are all areas, where passengers are allowed to be present under normal
operating conditions, equipped with lighting systems?
YES=1,NO=0
2. Are all areas, where passengers are allowed to be present under normal
operating conditions, equipped with emergency lighting systems, if the
passenger rolling stock of a given type is intended to run in tunnels?
YES=1,NO =0
3. Is there a physical protection against the possibility of external intervention in Product of the
the lighting systems and emergency lighting systems (if available)? answers:
YES=1,NO=0 Oor1l
RFM-6.4
1. Does the video surveillance cover all areas, which are accessible for
passengers under normal operating conditions?
YES=1,NO=0
2. Isthere a physical protection against the possibility of external intervention in
the video surveillance system, including possibility to deactivate video and
audio recording and/or to delete recorded material?
YES=1,NO=0
3. Isthe video surveillance system equipped with video stream analysis
functionalities to identify dangerous situations and automatically inform the on- Product of the
board staff, e.g. the train manager and/or security services? answers:
YES=2, NO=1 OQorlor?2
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RMF-6.5
1. Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg w systemy
sterowania drzwiami do toalet?
TAK=1,NIE=0

2. Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji w lloczyn
system alarmowy w toaletach w pojezdzie? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-6.6

1. Czy w obszarach dostepnych dla pasazeréw w pojezdzie zapewniona jest
wizualna informacja pasazerska?
TAK=1,NIE=0

2. Czy w obszarach dostepnych dla pasazerow w pojezdzie zapewniona jest
gtosowa informacja pasazerska?
TAK=1,NIE=0

3. Czy istnieje fizyczne zabezpieczenie przed ingerencjg w systemy informacji
pasazerskiej w obszarach dostepnych w pojezdzie dla pasazerow?
TAK=1,NIE=0

4. Czy udostepniono urzadzenia wspierajgce bezpieczenstwo pasazerow w
typach, ilosciach i miejscach wtasciwych dla przeznaczenia pojazdu?
TAK=1,NIE=0
UWAGA: Nalezy uwzgledni¢ co najmniej: systemy awaryjnego otwierania drzwi,
systemy awaryjnego powiadamiana maszynisty/personelu poktadowego
(wzywania pomocy) oraz systemy hamulca bezpieczenstwa pasazera.

5. Czy istnieje fizyczne zabezpieczenie przed ingerencjg w systemy, o ktérych

mowa w punkcie 4. powyzej, zabezpieczajgca przed wytaczeniem tych lloczyn
systemow oraz odigczeniem tgcznosci z wtasciwym personelem? odpowiedzi:
TAK=1,NIE=0 Olub1
Zbiorcza wartosc¢ referencyjna dla grupy RMF-G06
iloczyn warto$ci referencyjnych RMF-6.1 + RMF-6.6 Olub1lub2

Karta kontrolna ochrony RMF-GQ7
przemieszczanie pojazdu (RMF-7.1 + RMF-7.4)

Zatozenia:
Nalezy zapewni¢ bezpieczehstwo przemieszczania pojazdu.

Pytania kontrolne Wartosci ref.

RMF-7.1

1. Czy zapewnione jest bezpieczne automatyczne sterowanie poktadowymi
urzgdzeniami do poboru pradu (pantografami)?
TAK=1,NIE=0

2. Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji w
sterownik pantografu, podczas postoju i jazdy?
TAK=1,NIE=0

3. Czy zastosowane jest fizyczne zabezpieczenie przed mozliwoscig ingerencji w
wytacznik gtéwny, podczas postoju i jazdy?
TAK=1,NIE=0
UWAGA: w przypadku pojazdéw z silnikami spalinowymi, bateryjnych oraz
wodorowych a takze hybrydowych istnieje konieczno$¢ przeformutowania
pytan 1.+3, ktére podano powyze;.

4. Czy w obszarach dostepnych dla pasazerow w pojezdzie zapewniona jest lloczyn
ochrona przeciwporazeniowa? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-7.2

1. Czy zapewnione jest bezpieczne automatyczne sterowanie poktadowymi
urzgdzeniami przetwarzania energii takimi jak np.: falowniki, silniki,
przeksztattniki, ogniwa wodorowe, baterie akumulatorowe, ...)?
TAK=1,NIE=0

2. Czy istnieje fizyczne zabezpieczenie przed wytgczeniem zasilania pociggu

przez osoby nieuprawnione? lloczyn
TAK=1,NIE=0 odpowiedzi:
UWAGA: z wytgczeniem ingerencji po stronie infrastrukturalne;. Olub1
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RFM-6.5

3.

Is there a physical protection against the possibility of external intervention in
the toilets doors controllers?

YES=1,NO=0

Is there a physical protection against the possibility of external intervention in
the toilet compartments call for aid devices?

YES=1,NO=0

Product of the
answers:
Oorl

RFM-6.6

1.

Is there a visual passenger information provided in the passenger areas of the
vehicle?

YES=1,NO=0

Is there a spoken passenger information provided in the passenger areas of the
vehicle?

YES=1,NO=0

Is there a physical protection against the possibility of external intervention in
the passenger information systems in the vehicle areas accessible for
passengers?

YES=1,NO=0

Are there passenger safety aids available in suitable types, quantities and
locations for the intended use of the vehicle?

YES=1,NO=0

NOTE: As a minimum, the following shall be included: emergency door-opening
systems, emergency driver/on-board staff notification systems (call for
assistance) and passenger emergency braking systems.

Is there a physical protection against intervention in the systems referred to in
point 4 above, to prevent them being operated and/or to cut-off communication
with relevant staff?

YES=1,NO=0

Product of the
answers:
Oorl

Aggregate reference value for the group RFM-G06
product of the reference values RFM-6.1 + RFM-6.6

Oorlor?2

Security control sheet RFM-G07
vehicle movement functionalities (RFM-7.1 + REM-7.4)

Assumptions:
Safe movement of the vehicle shall be ensured.

Control questions

Ref. values

RFM-7.1

1.

Is there a safe automatic control of on-board current collectors
(pantographs) provided?

YES=1,NO=0

Is there a physical protection against the possibility of external intervention in
pantograph controller during standstill and/or run?

YES=1,NO=0

Is there a physical protection against the possibility of external intervention in
main circuit-breaker during standstill and/or run?,

YES=1,NO=0

NOTE: in the case of diesel traction, battery traction, as well as hydrogen
and hybrid traction vehicles, there is a need to reformulate

the above questions 1.+3.

Is there an electric shock protection provided in the vehicle areas, which

are accessible to passengers?

YES=1,NO=0

Product of the
answers:
Oorl

RFM-7.2

1.

Is there a safe automatic control of on-board energy conversion
equipment such as e.g. inverters, motors, converters, hydrogen cells,
battery banks, ...) ensured?

YES=1,NO=0

Is there a physical protection against the possibility of vehicle power
cut-off by unauthorised persons?

YES=1,NO=0

NOTE: excluding interventions on the infrastructure side.

Product of the
answers:
Oorl

version 1.0(A)

recommendations regarding railway passenger rolling stock cybersecurity

page 34 of 61



IK.003269/21

RMF-7.3

1. Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg osob

nieuprawnionych w system sterowania uktadem napedowym z zewnatrz
pojazdu?
TAK=1,NIE=0

2. Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg osob

nieuprawnionych w system sterowania uktadem napedowym z wewnatrz lloczyn
pojazdu? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-7.4
1. Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg osob
nieuprawnionych w system sterowania uktadem hamulcowym?
TAK=1,NIE=0
2. Czy zastosowane jest fizyczne zabezpieczenie przed ingerencjg osob
nieuprawnionych w systemy antyposlizgowe, w tym dozujgce piasek pod kota lloczyn
pojazdu? odpowiedzi:
TAK=1,NIE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G07
iloczyn warto$ci referencyjnych RMF-7.1 + RMF-7.4 Olub1

Karta kontrolna ochrony RMF-G08

funkcjonalnosci dedykowane dla sterowania pojazdem (RMF-8.1 + RMF-8.4)

Zatozenia:
Nalezy zapewni¢ bezpieczehstwo sterowania pojazdem.

Pytania kontrolne

Wartosci ref.

RMF-8.1

1.

2.

Czy zastosowane jest fizyczne zabezpieczenie kabiny maszynisty oraz innych
pomieszczen/przestrzeni zamknietych przed dostepem oso6b nieupowaznionych?
TAK=1,NIE=0

Czy zastosowane zabezpieczenie zapewniajgce ochrone, o ktérej mowa powyzej,

jest zabezpieczone przed mozliwoscig ingerencji przez osoby nieupowaznione?

TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-8.2

1.

Czy istnieje fizyczne zabezpieczenie przed dostepem o0s6b nieupowaznionych do
kabli i sieciowych urzgdzen aktywnych wykorzystywanych do sterowania przez
maszyniste systemami/podsystemami/komponentami z oprogramowaniem, ktore
sterujg np. drzwiami, ogrzewaniem, wentylacjg, klimatyzacja, informacjg
pasazerskg (gtosowa i wyswietlang na monitorach)?

TAK=1,NIE=0

Czy istnieje fizyczne zabezpieczenie przed dostepem os6b nieupowaznionych do
kabli i sieciowych urzgdzen aktywnych wykorzystywanych przez system
monitoringu wizyjnego?

TAK=1,NIE=0

Czy istnieje fizyczne zabezpieczenie przed dostepem o0s6b nieupowaznionych do
kabli i sieciowych urzgdzen aktywnych wykorzystywanych przez systemy
hamowania?

TAK=1,NIE=0

Czy potaczenia (kable, urzgdzenia aktywne, ztgcza) wykorzystywane przez
systemy hamowania sg fizycznie odseparowane od poktadowych sieci
wykorzystywanych dla wszelkich innych celow?

TAK=1,NIE=0

Czy potaczenia (kable, urzadzenia aktywne, ztgcza) wykorzystywane do
sterowania podnoszeniem predkosci pojazdu oraz obstugi drzwi zewnetrznych (w
tym stopni wysuwnych jesli sg zastosowane) sg fizycznie odseparowane od
pokfadowych sieci wykorzystywanych dla wszelkich innych celéw?
TAK=2,NIE=1

lloczyn
odpowiedzi:
Olub1lub2
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RFM-7.3
1.

Is there a physical protection against the possibility of external intervention
by unauthorised persons in propulsion formation control system

from outside the train?

YES=1,NO=0

Is there a physical protection against the possibility of external intervention
by unauthorised persons in propulsion formation control system

from inside the train?

YES=1,NO=0

Product of the
answers:
Oorl

RFM-7.4
1.

Is there a physical protection against the possibility of external intervention
by unauthorised persons in braking formation control system?
YES=1,NO=0

Is there a physical protection against the possibility of external intervention
by unauthorised persons in wheel slide protection systems including sand
distributors providing sand in front of vehicle wheels?

YES=1,NO=0

Product of the
answers:
Oorl

Aggregate reference value for the group RFM-G07
product of the reference values RFM-7.1 + RFM-7.4

Oorl

Security control sheet RFM-G08
functionalities dedicated to vehicle control (RFM-8.1 + RFM-8.4)

Safe

Assumptions:

vehicle control shall be provided.

Control questions

Ref. values

RFM
1.

-8.1

Is there a physical protection of the driver's cab and other spaces/areas,
which are closed for unauthorised persons access?

YES=1,NO=0

Does the protection means providing protection against unauthorised access,
see above, protected against intervention by unauthorised persons?
YES=1,NO=0

Product of the
answers:
Oorl

RFM
1.

-8.2

Is there a physical protection against unauthorised access to cables and on-board
network active devices used for driver control of the digital systems/sub-sys—tems/
components that control, for example, doors, heating, ventilation, air-conditioning,
passenger information (devices ensuring spoken and visual information)?
YES=1,NO=0

Is there a physical protection against unauthorised access to cables and on-board
network active devices used by video surveillance system?

YES=1,NO =0

Is there a physical protection against unauthorised access to cables and on board
network active devices used by braking systems?

YES=1,NO =0

Are the connections (cables, active devices, connectors) used by

braking systems physically separated from on-board networks

used for any other purpose??

YES=1,NO=0

Are the connections (cables, active devices, connectors) used to control

the vehicle's speeding-up and to operate external doors (including movable
egress steps, if any) physically separated from the on-board networks

used for any other purpose?

YES=2,NO=1

Product of the
answers:
OQorlor?2
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RMF-8.3

1. Czy tabor wyposazony jest w systemy diagnostyczne?
TAK=1,NIE=0

2. Czy zastosowane jest fizyczne zabezpieczenie przed dostepem oséb
nieupowaznionych do systeméw/urzgdzen/czujnikdw diagnostycznych?
TAK=1,NIE=0

3. Czy zastosowane jest fizyczne zabezpieczenie przed dostepem osob
nieupowaznionych do kabli i sieciowych urzadzen aktywnych wykorzystywanych

przez systemy/ urzgdzenia/czujniki diagnostyczne monitorujgce biezgcg prace lloczyn
taboru? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-8.4
1. Czyistnieje fizyczne zabezpieczenie przed dostepem oséb nieupowaznionych do
urzgdzen wspottworzgcych poktadowy system pomiaru energii pobieranej z sieci i
oddanej do sieci trakcyjnej oraz potgczen pomiedzy tymi urzadzeniami?
TAK=1,NIE=0
UWAGA: Jesli pasazerski tabor kolejowy danego typu nie jest wyposazony w
pokfadowy system pomiaru energii pobranej z sieci i oddanej do sieci trakcyjnej
nalezy przypisac¢ wartosc ,1”.
2. Czy istnieje fizyczne zabezpieczenie przed dostepem os6b nieupowaznionych, po
stronie taboru, do urzadzen tgcznosci bezprzewodowej wykorzystywanych przez lloczyn
pokfadowy system pomiaru energii pobieranej z sieci i oddanej do sieci trakcyjnej? odpowiedzi:
TAK=1,NIE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G08
iloczyn wartosci referencyjnych RMF-8.1 + RMF-8.4 Olub1lub2

Karta kontrolna ochrony RMF-G09

funkcjonalnosci dedykowane dla systeméw umozliwiajgcych podejmowanie dziatan
w sytuacjach awaryjnych oraz oferowania ,rozrywki” (RMF-9.1 + RMF-9.6)

Zatozenia:

2. Nalezy zapewni¢ brak zagrozen ze strony systeméw poprawiajgcych komfort podrézy.

1. Nalezy zapewnic bezpieczenstwo w sytuacjach zagrozenh ruchowych i w nagtych wypadkach.

Pytania kontrolne

Wartosci ref.

RMF-9.1

1. Czy istnieje fizyczne zabezpieczenie przed mozliwoscig nieuprawnionej ingerencji
w systemy alarmowe?
TAK=1,NIE=0

2. Czy dziata system awaryjnego otwierania drzwi?
TAK=1,NIE=0

3. Czy istnieje zabezpieczenie przed mozliwoscig nieuprawnionego awaryjnego
otwarcia drzwi?
TAK=1,NIE=0

4. Czy dziata system hamowania awaryjnego (hamulec bezpieczehstwa pasazera)?
TAK=1,NIE=0

5. Czy istnieje zabezpieczenie przed mozliwoscig nieuprawnionej ingerenciji
zewnetrznej w system hamowania awaryjnego?
TAK=1,NIE=0

6. Czy dziata system tgcznosci wewnetrznej (intercom)?
TAK=1,NIE=0

7. Czy istnieje zabezpieczenie przed mozliwoscig nieuprawnionej ingerenciji
zewnetrznej w system tgcznosci wewnetrznej (intercom)?
TAK=1,NIE=0

8. Czy pojazd wyposazony jest w urzgdzenia AED oraz system nadzoru nad ich lloczyn
udostepnianiem z tgcznoscig z kabing maszynisty lub personelem poktadowym? odpowiedzi:
TAK=2NIE=1 Olub1lub?2

RMF-9.2

1. Czy pojazd wyposazony jest w system wykrywania pozaru?

TAK=1,NIE=0 lloczyn

2. Czy pojazd wyposazony jest w system gaszenia pozaru? odpowiedzi:

TAK=1,NIE=0 Olub1
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RFM-8.3

1. Is the rolling stock equipped with diagnostic systems?
YES=1,NO=0

2. Isthere a physical protection against access by unauthorised persons
to diagnostic systems/devices/sensors?
YES=1,NO=0

3. Isthere a physical protection against access by unauthorised persons
to cables and on-board networks active devices used by diagnostic

systems/devices/sensors, which are supervising the on-going Product of the

rolling stock operation? answers:

YES=1,NO=0 Oorl
RFM-8.4

1. Isthere a physical protection against unauthorised access to the devices that
constitute together the on-board measurement system performing the
measurement of the traction energy taken from and returned to the overhead
contact line as well as connections between those devices?

YES=1,NO=0

NOTE: If the passenger rolling stock of a given type is not equipped with on-board
measurement of the energy taken from and returned to the overhead contact line,
the value “1” shall be assigned.

2. Isthere a physical protection against unauthorised access, on the rolling stock
side, to the wireless communication equipment used by the on-board energy

measurement system performing the measurement of the traction energy taken Product of the
from and returned to the overhead contact line? answers:
YES=1,NO=0 Oorl
Aggregate reference value for the group RFM-G08
product of the reference values RFM-8.1 + RFM-8.4 Qorlor2

Security control sheet RFM-G09
functionalities dedicated to systems supporting actions foreseen to be taken in
emergency situations and to offer “entertainment” (RFM-9.1 + RFM-9.6)

Assumptions:
1. Safety shall be ensured in case of railway traffic related hazards and in case of emergencies.
2. There shall be no risk from systems that improve travel comfort.

Control questions Ref. values

RFM-9.1

1. Isthere a physical protection against the possibility of unauthorised
intervention in the alarm systems?
YES=1,NO=0

2. Does the door emergency opening system work?
YES=1,NO=0

3. Isthere a protection against unauthorised emergency opening of the doors?
YES=1,NO=0

4. Does the emergency braking system (passenger emergency brake) work??
YES=1,NO=0

5. Is there a protection against unauthorised external intervention
in the emergency braking system?
YES=1,NO=0

6. Does the internal communication system work (intercom)?
YES=1,NO=0

7. s there a protection against unauthorised external intervention
in the internal communication system (intercom)?
YES=1,NO=0
8. Is the vehicle equipped with AED devices and a surveillance system for their Product of the
provision together with communication with the driver's cab or on-board staff? answers:
YES=2NO=1 Oorlor2
RFM-9.2
1. Is the vehicle equipped with a fire detection system?
YES=1,NO=0 Product of the
2. Is the vehicle equipped with a fire extinguishing system? answers:
YES=1, NO=0 Oorl
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RMF-9.3
1. Czy zastosowany jest system wykrywania poslizgu?
TAK=1,NIE=0

2. Czy system wykrywania poslizgu ma zastosowane fizyczne zabezpieczenie przed lloczyn
dostepem o0s6b nieupowaznionych? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-9.4

1. Czy przedzialy techniczne i szafy aparaturowe sg fizycznie zabezpieczone przed
dostepem oséb nieuprawnionych?
TAK=1,NIE=0

2. Czy zastosowano zabezpieczenia fizyczne uniemozliwiajgce podigczenie sie do
magistrali CAN osobom nieupowaznionym, w tym maszynistom?
TAK=1,NIE=0

3. Czy zastosowano zabezpieczenia fizyczne uniemozliwiajgce podtaczenie sie do lloczyn
sieci LAN osobom nieupowaznionym? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-9.5

1. Czy system udostepniania internetu pasazerom (w tym kable, urzadzenia aktywne,
ztgcza, bufory, itp.) jest fizycznie odseparowany od wszelkich systemow i sieci
poktadowych z wyjgtkiem systemow sprzedazy prasy, artykutdow spozywczych i
ewentualnie biletow?

TAK=1,NIE=0

2. Czy istnieje zabezpieczenie przed mozliwoscig nieuprawnionej ingerencji w lloczyn
poktadowa sie¢ WiFi? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-9.6

1. Czy systemy sprzedazy prasy, artykutdw spozywczych i ewentualnie biletéw
(w tym wykorzystywane kable, urzgdzenia aktywne, ztgcza, bufory, itp.) sg
fizycznie odseparowane od wszelkich systemoéw i sieci poktadowych z wyjgtkiem

systemu udostepniania internetu pasazerom? Odpowiedz:
TAK=1,NIE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G09
iloczyn warto$ci referencyjnych RMF-9.1 + RMF-9.6 Olub1lub2

4.1.5.4. Ocena typu pasazerskiego taboru kolejowego w zakresie cyberbezpieczenstwa
Wszystkie systemy mikroprocesorowe i sprzet pomocniczy, taki jak systemy diagnostyczne i caty sprzet
komunikacyjny, muszg by¢ zaprojektowane, przetestowane i dostarczone z uwzglednieniem
odpowiednich $rodkéw cyberbezpieczenstwa, aby zapobiec narazeniu na ryzyko zwigzane z
zagrozeniami zewnetrznymi.

Zagrozenia te nalezy identyfikowa¢ jako:

zagrozenia dotyczace serwerdow wewnetrznych pracujgcych w pojezdzie,

zagrozenia dla pojazdéw dotyczace kanatéw komunikacyjnych,

zagrozenia dla pojazdoéw dotyczgce procedur aktualizacji oprogramowania pojazdow,

zagrozenia dla pojazdow zwigzane z niezamierzonymi dziataniami cztowieka utatwiajgcymi cyberataki,
zagrozenia dla pojazdéw zwigzane z ich zewnetrzng tgcznoscig i potgczeniami,

zagrozenia dla danych/kodéw pojazdu,

potencjalne podatnosci, ktére mogg zosta¢ wykorzystane, jezeli pojazdy nie bedg wystarczajgco
chronione lub jezeli stosowne mechanizmy zabezpieczajgce nie zostaty odpowiednio wzmocnione.

W analizie zagrozen nalezy uwzgledni¢ rowniez mozliwe skutki ataku. Mogg one poméc w ustaleniu
dotkliwosci ryzyka i okresleniu dodatkowych zagrozen. Mozliwe skutki ataku mogg obejmowac:

- wptyw na bezpieczne dziatanie pojazdu,

- zatrzymanie funkcji pojazdu,

- modyfikacje oprogramowania, zmiane sposobu dziatania,

- zmiane oprogramowania bez wptywu na sposéb dziatania,

- nharuszenie integralnosci danych,

naruszenie poufnosci danych,
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RFM-9.3
1. Isthere a slip detection system?
YES=1,NO=0

2. Does the slip detection system have physical protection against Product of the
unauthorised access? answers:
YES=1,NO=0 Oor1l

RFM-9.4

1. Are technical compartments and equipment cabinets physically protected against
unauthorised access?
YES=1,NO=0

2. Are there physical protections in place to prevent unauthorised persons, including
drivers, from connecting to the CAN bus?
YES=1,NO=0

3. Are there physical protections in place to prevent unauthorised persons from Product of the
connecting to the LAN network? answers:
YES=1,NO=0 Oorl

RFM-9.5

1. Isthe system providing internet access to passengers (including system cables,
active devices, connectors, buffers, etc.) physically separated from all on-board
systems and networks except for sale of press and/or food and possibly except
ticketing systems?

YES=1,NO=0

2. Isthere a protection against the possibility of unauthorised intervention Product of the
in the on-board Wi-Fi network? answers:
YES=1,NO=0 Oorl

RFM-9.6

1. Are the systems for sale of press and/or food, and ticketing (including
systems cables, active devices, connectors, buffers, etc.) physically
separated from all on-board systems and networks except the ones

providing internet to passengers? Answer:
YES=1,NO=0 Oor1l
Aggregate reference value for the group RFM-G09
product of the reference values RFM-9.1 + RFM-9.6 Oorlor2

4.1.5.4. Railway passenger rolling stock type assessment regarding cybersecurity

All microprocessor systems and auxiliary equipment, such as diagnostic systems and all communication
equipment, must be designed, tested and delivered with appropriate cybersecurity measures in place
to prevent exposure to external threats.

These threats shall be identified as follows:

- threats associated with internal servers working in the vehicle,

- threats to vehicles regarding communication channels,

- threats to vehicles relating to their software update procedures,

- threats to vehicles relating to unintended human actions that facilitate cyberattacks,

- threats to vehicles relating to their external communications and connections,

- threats to vehicle data/code,

- potential vulnerabilities that can be exploited, if vehicles are not sufficiently protected or if the relevant
protection means are not sufficiently subjected to hardening.

Possible consequences of an attack shall also be considered in the threats analysis. These can help to
determine the severity of the risk and identify additional threats. Possible effects of an attack may
include:

- impact on the safe operation of the vehicle,

- stopping the vehicle's functions,

- software modification, change in the way of operation,

- software modification without impact on the way of operation,

- violation of data integrity,

- breach of data confidentiality,
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- utrate danych,
- inne skutki, w tym o charakterze kryminalnym.

Przyjmuje sie, ze oprogramowanie wykonane, skonfigurowane, wykorzystywane i aktualizowane
zgodnie z normami okreslajgcymi wymagania dla bezpieczenstwa oprogramowania to jest normami
PN EN 50128 oraz PN EN 50657 [11], ktdre tacznie w roku 2023 zastepuje norma EN 50716, oraz
oprogramowanie, ktére jest instalowane, uzytkowane, monitorowane i aktualizowane zgodnie
z wymaganiami norm serii PN-EN ISO/IEC 62443 [14] dla systeméw/podsysteméw/komponentéw
z oprogramowaniem, ktére sg przeznaczone dla wykorzystywania w systemach sterowania i automatyki
przemystowej, zapewnia odpowiedni poziom bezpieczenstwa funkcjonalnego. Jednoczesnie uznaje sie,
ze mimo to bezpieczenstwo funkcjonalne moze by¢é przedmiotem dziatan, prowadzgcych do jago
zagrozenia. Dlatego konieczne jest przestrzeganie wymagan wskazanych ponizej, ktérych
weryfikowaniu stuzg karty kontrolne od G9 do G14.

Wymagania ogoélne dotyczace cyberbezpieczenstwa pasazerskiego taboru kolejowego:

1. Nalezy przeprowadzi¢ ocene zagrozen i podatnosci podsystemu Dostawcy poprzez okreslenie
wptywu/prawdopodobienstwa dla nastepujacych wektorow ataku w oparciu o szczegoty
podsystemu:

a. wandalizm,

podstuch,

podszywanie sie pod urzgdzenie/uzytkownika,

ataki stownikowe,

modyfikacja wiadomosci,

przejecie sesiji,

przepetnienie bufora,

odmowa ustugi,

zagtuszanie (odmowa ustugi w warstwie fizycznej),

infekcja wirusem/robakiem,

nieautoryzowana instalacja oprogramowania, oraz

nieautoryzowany dostep roota/administratora.

~T T S@TmeaooT

2. System powinien by¢ zaprojektowany tak, aby byt zasadniczo cyberbezpieczny zgodnie z
najlepszymi praktykami IEC 62443 dla ogdlnego podejscia do cyberbezpieczenstwa.

3. Stosowane schematy szyfrowania i uwierzytelniania muszg by¢ zatwierdzone do aktywnego
uzytku (np. nie mogg by¢ zastgpione lub przestarzate) przez odpowiednie organy zarzgdzajace.
Protokoty ze znanymi wadami lub ztamanymi zabezpieczeniami (np. WEP) sg zabronione.

4. Nieuzywane funkcje, ktére nie sg wymagane do dziatania lub konserwacji wezta sieci lub
urzagdzenia koncowego, powinny zosta¢ usuniete (np. biblioteki oprogramowania, porty
komunikacyjne). Jesli usuniecie nie jest technicznie wykonalne, nalezy je wytaczyé.

Nalezy udokumentowac funkcje, ktére nie sg wymagane, w tym metode ich usuniecia lub
wylgczenia. Jesli jakiekolwiek funkcje nie mogg zosta¢ usuniete lub wytgczone, nalezy
wyjasni¢ przyczyne techniczng i oszacowac wszelkie zwigzane z tym ryzyko, a takze sposob
jego ograniczenia.

5. Systemy powinny stosowaé¢ zasade najmniejszych uprawnien w celu umozliwienia dostepu w
przypadku zapewnienia hierarchii uprawnien konta uzytkownika, aby umozliwi¢ kazdemu kontu
uzytkownika dostep tylko do wymaganych funkcji. Systemy powinny takze zapewnia¢ metode
ochrony przed nieautoryzowang eskalacjg uprawnien.

6. Systemy pojazdowe powinny by¢ zaprojektowane z uwzglednieniem planowanych przysztych
mozliwosci poprawy bezpieczehstwa, tak aby przez caty okres eksploatacji pojazdow wszelkie
uzywane protokoty, ktére stang sie przestarzate, mogty zosta¢ zaktualizowane lub zastgpione.
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- data loss,
- other effects, including those of a criminal nature.

Software that is installed, configured, used and updated in accordance with the requirements of the
standards defining software safety, i.e. EN 50128 and EN 50657 [11], which together will be superseded
by EN 50716 in 2023, as well as software that is installed, used, monitored and updated in accordance
with the requirements of the EN ISO/IEC 62443 [14] series of standards for digital systems/
sub—sys—tems/components, which are intended for use in industrial control and automation systems,
are assumed to provide an adequate level of functional safety. At the same time, it is recognised that
functional safety may nevertheless be subject to actions, leading to threats to it. It is therefore necessary
to follow to the requirements indicated below, which are verified using control sheets G9 to G14.

Generic requirements regarding cybersecurity of the railway passenger rolling stock:

1. A threat and vulnerability assessment of the Supplier's subsystem shall be carried out by
determining the impact/probability for the following attack vectors taking into account detail
characteristics of the subsystem:

a. vandalism,

eavesdropping,

device/user impersonation,

dictionary attacks,

message modifications,

session hijacking,

buffer overflow,

denial of service,

jamming (denial of service at the physical layer),

virus/worm infection,

unauthorised installation of software, as well as

unauthorised root/administrator access.

T T TQ@ 0 a00T

2. System shall be designed to be essentially cybersecured in accordance with the best IEC 62443
generic approach to cybersecurity practices.

3. Used encryption and authentication schemes shall be approved for active use (e.g. not
superseded or obsolete) by the relevant governing bodies. Protocols with known defects or
broken security means (e.g. WEP) are prohibited.

4. Unused functionalities that are not required for the operation or maintenance of the network
node or end device shall be removed (e.g. software libraries, communication ports). If removal
is not technically feasible, they shall be deactivated.

Features that are not required shall be documented, including the method to remove or disable
them. If any functions cannot be removed or disabled, the technical reason shall be explained
and any associated risks shall be assessed, as well as how the risks can be mitigated.

5. Systems shall apply the principle of least privilege to enable access when providing a hierarchy
of user account privileges to allow each user account to access only the required functionalities.
Systems shall provide also method to protect against unauthorised privilege escalation.

6. Vehicle systems shall be designed taking into account planned future opportunities for safety
improvements so that, over the lifetime of the vehicles, any protocols in use that become
obsolete can be updated or replaced.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Nalezy zweryfikowac i przedtozy¢ dokumentacje systemu potwierdzajgcg, ze nieautoryzowane
urzadzenia rejestrujgce (np. rejestratory kluczy, kamery i mikrofony) nie zostaty zainstalowane
w systemie po jego dostarczeniu do Zamawiajgcego.

W razie potrzeby zastosowac ograniczenie szybkosci przychodzenia/wychodzenia na portach
urzgdzen koncowych.

Przed dostarczeniem oprogramowania nalezy monitorowac liste Common Vulnerabilities and
Exposures (CVE) pod katem wszystkich odpowiednich wpisow.

Wszelkie majgce zastosowanie CVE z Common Vulnerability Scoring System (CVSS) o
nasileniu srednim lub wyzszym muszg zosta¢ ztagodzone przed akceptacjg pojazdu.

Wszystkie logowania uzytkownikédw muszg by¢é uwierzytelnione i autoryzowane przez
urzagdzenie koncowe przed zezwoleniem na dostep do systemu. Zabronione sg logowania
weryfikowane wytgcznie na PTU.

Komunikacja wymagajgca przesytania haset lub tokendw sesji przez sie¢ (np. logowanie do
PTU lub przesytanie plikéw) musi odbywaé sie przy uzyciu szyfrowanego potgczenia (np.
HTTPS, FTPS, SFTP).

Hasta muszg by¢ przechowywane w zatwierdzonym jednokierunkowym formacie hashowanym;
hasta nie mogg by¢ przechowywane w postaci zwyktego tekstu, rejestrowane ani zakodowane
na state w oprogramowaniu lub skryptach. Przestarzate protokoty haszujgce sg zabronione (np.
SHA1).

Wszelkie hasta fabryczne, ktére moga by¢ publicznie dostepne, nalezy zastgpi¢ hastami
spetniajgcymi wymagania okreslone powyze;j.

Fizyczne porty i ustugi wezta sieciowego nieuzywane do obstugi lub konserwaciji pojazdu muszg
by¢ wytgczone.

Systemy powinny wdrozy¢ odpowiednie podejscie do gromadzenia i przechowywania plikéw
dziennika bezpieczenstwa.

a. Pliki dziennika bezpieczenstwa powinny zawiera¢ zdarzenia ze znacznikami
czasowymi, aby umozliwi¢ audyty i dochodzenia, podobnie jak w przypadku dziennikow
syslog.

b. Pliki dziennika zabezpieczeh powinny byé¢ tylko do odczytu dla wszystkich kont
uzytkownikéw, w tym kont administratorow, i zapewnia¢ metode sprawdzania
integralnosci dziennika.

c. Podejscie to powinno obejmowaé co najmniej nastepujgce zdarzenia (stosownie do ich
funkciji):

i. zadania informacji i odpowiedzi urzagdzen

ii. udane i nieudane proby uwierzytelnienia i dostepu

iii. zmiany konta

iv. uprzywilejowane uzycia

v. $ciezki audytu znacznikéw czasu i pliki dziennika w uniwersalnym czasie
koordynowanym (UTC).

Systemy powinny zapewnia¢ sposéb dostepu do systemu, biorgc pod uwage fizyczny dostep
do urzadzenia, aby zapobiec zablokowaniu systemu w przypadku utraty haset. Dziatanie to
powinno byc¢ rejestrowane i mozliwe do skontrolowania.

Systemy pojazdowe powinny by¢ zaprojektowane z uwzglednieniem planowanych przysztych
mozliwosci poprawy bezpieczenstwa, tak aby przez caty okres eksploatacji pojazdow wszelkie
uzywane protokoty, ktére stang sie przestarzate, mogty zosta¢ zaktualizowane lub zastgpione.

W stosownych przypadkach cate dostarczone oprogramowanie musi byé skonfigurowane
zgodnie z krajowym programem list kontrolnych. Wymédg ten powinien by¢ stosowany do
wszystkich komponentéw oprogramowania, do ktérych majg zastosowanie krajowe listy
kontrolne.
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System related documentation confirming that unauthorised recording devices (e.g. key
recorders, cameras and microphones) have not been installed in the system after delivery
to the Purchaser shall be verified and submitted.

Inbound/outbound rate limiting shall be applied on end device ports if necessary.

Common Vulnerabilities and Exposures (CVE) list shall be monitored for all relevant
records before the software is delivered.

Any applicable CVEs from the Common Vulnerability Scoring System (CVSS) of medium
severity or higher severity shall be mitigated prior to vehicle acceptance.

10.

11.

12.

13.

14.

15.

All user logins shall be authenticated and authorised by the terminal device before allowing
access to the system. PTU-only verified logins are prohibited.

Communications requiring the transfer of passwords or session tokens over the network
(e.g. PTU logins or file transfers) shall use an encrypted connection (e.g. HTTPS, FTPS,
SFTP).

Passwords shall be stored in an approved one-way hashed format; passwords may not
be stored in plain text, logged or permanently encoded in software or scripts. Obsolete
hash protocols are prohibited (e.g. SHAL).

Any factory passwords that may be publicly available shall be replaced by passwords that
meet the requirements set out above.

Physical ports and network node services not used for vehicle operation or maintenance
shall be disabled.

Systems shall implement an appropriate approach to the collection and storage of
security log files.
Security log files shall contain timestamped events to enable audits and investigations,
similar to syslogs.
Security log files shall be read-only for all user accounts, including administrator
accounts, and provide a method for checking the integrity of the log.
Approach shall include at least the following events (as appropriate to their function):

i. requests for information and response from equipment

ii. successful and unsuccessful authentication and access attempts

iii. account changes

iv. privileged uses

v. timestamp audit trails and log files in Coordinated Universal Time (UTC).

16. Systems shall provide means to access the system, taking into account physical access to the
device, in order to prevent the system from being locked if passwords are lost. Such action shall
be recorded and capable of being audited.

17. Vehicle systems shall be designed taking into account planned future opportunities for safety
improvements so that, over the lifetime of the vehicles, any protocols in use that become
obsolete can be updated or replaced.

18. Where applicable, all delivered software shall be configured in accordance with the national
checklist programme. This requirement shall apply to all software components to which national
checklists apply.
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Wymagania dodatkowe dotyczace cyberbezpieczenstwa pasazerskiego taboru kolejowego

w odniesieniu do systemoéw z dostepem bezprzewodowym:

Jesli oferowany system ma dostep bezprzewodowy lub przytorowy/przydrozny/naziemny, nalezy
spetni¢ nastepujgce wymagania zgodnie ze specyfikacjg techniczna:

1. Komunikacja bezprzewodowa z sieci poktadowej poza pojazd do ustug przydroznych powinna
odbywacé sie za posrednictwem potgczenia VPN.

2. Komunikacja powinna byé bezpieczna i szyfrowana, aby uniemozliwi¢ nieautoryzowanym
uzytkownikom dostep do danych lub systemu. Komunikacja powinna odbywa¢ sie zaréwno przy
uzyciu bezpiecznej tgcznosci bezprzewodowej, jak i tunelu VPN do przydroznego systemu
monitorowania i diagnostyki (WMDS). Caty ruch inny niz VPN powinien by¢ automatycznie
odrzucany.

3. Przekazanie informacji na temat catej komunikacji (np. protokotdéw) wymaganej miedzy siecig
poktadowg a ustugami przydroznymi - zaréwno przychodzacymi, jak i wychodzgcymi - oraz
zidentyfikowanie kazdej z nich.

4. Ocena podatnosci na wtamania za posrednictwem dostepu bezprzewodowego powinna byé
udokumentowana w ‘planie zapewniania cyberbezpieczehAstwa przyjetym przez dostawce’
(Supplier Cybersecurity Assurance Plan — SCAP).

4.1.5.5. Karty kontrolne dla oceny typu pasazerskiego taboru kolejowego

w zakresie cyberbezpieczenstwa (cybersecurity)
Niniejsze karty nalezy wypetni¢ dla analizowanego typu taboru poprzez przypisanie odpowiedziom
wartosci wg wzoru. Zaznacza sie, ze w ramach dowodu spojnosci bezpieczenstwa, ochrony
i cyberbezpieczenstwa nalezy uwzgledni¢ informacje pozwalajgce na zweryfikowanie odpowiedzi.
Stosowne dane mogg byé zawarte w petnym zakresie w dowodzie lub czesciowo opiera¢ sie na
przywotywanych dokumentach, ktére wéwczas muszg by¢ udostepnione jednostce oceniajgcej dowdd.

Cztery karty kontrolne od G10 do G13 powinny zosta¢ wypetnione osobno dla kazdego
systemu/podsystemu/komponentu zawierajgcego elementy programowe z wylgczeniem jedynie
systemow/podsystemoéw/komponentéw, ktére dedykowane sg do funkcji zwigzanych z zapewnieniem
bezpieczenstwa ruchu kolejowego i objete sg w pelni wiasciwymi i wiarygodnymi dowodami
bezpieczenstwa potwierdzajgcymi zastosowanie zasady SIL-4 dla konkretnego zastosowania (Specific
Application Safety Case SASC) opracowanymi oraz zweryfikowanymi zgodnie z normami RAMS [9+13].

UWAGA: Karty kontrolne od G10 do G13 przywotujg normy serii 27000 oraz normy serii 62443. Istnieje
mozliwos¢ stosowania systemow/podsystemow/komponentéw z oprogramowaniem, ktére zostaty
zweryfikowane na zgodnos$¢ z innymi podobnymi normami np. amerykarskimi, ale w takich przypadkach
konieczne jest przeprowadzenie poréwnania wymagan i opracowanie oceny ryzyka uwzgledniajgcej
wszystkie ryzyka wynikajgce z ewentualnych réznic w wymaganiach.

Karta kontrolna cyberbezpieczenstwa RMF-G10
bezpieczne tworzenie oprogramowania

Zatozenia:
Tworzenie oprogramowania powinno odbywac sie w sposéb skoordynowany, z petnym nadzorem nad
bezpieczenstwem oprogramowania oraz w zgodzie z wiasciwymi dokumentami normatywnymi.

Pytania kontrolne Wartosci ref.
RMF-10.1 — proces bezpieczenstwa przy tworzeniu oprogramowania
1. Czy jest wprowadzony proces bezpieczenstwa zgodnie z normg IEC 62443-2-17?

TAK=1,NIE=0 lloczyn
2. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1, NIE=0 Olub 1
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Additional requirements, regarding cybersecurity of the railway passenger rolling stock, for
systems with wireless access:

If the offered system has wireless or trackside/side/ground access, the following requirements shall be
fulfilled according to the technical specifications:

1. Wireless communication from the on-board network outside the vehicle to wayside services
shall be via a VPN connection.

2. Communications shall be secured and encrypted to prevent unauthorised users from accessing
data or the system. Communications shall use both secured wireless communications and a
VPN tunnel to the Wayside Monitoring and Diagnostic System (WMDS). All traffic other than
VPN shall be automatically rejected.

3. Information on all communication (e.g. protocols) required between the on-board network and
wayside services - both incoming and outgoing - is required, together with the identification of
each of them.

4. An assessment of vulnerability to intrusion via wireless access shall be documented in the
Supplier Cybersecurity Assurance Plan (SCAP).

4.1.5.5. Control sheets for passenger rolling stock type assessment

in relation to cybersecurity (cybersecurity sheets)
These control sheets shall be completed, for the type of the rolling stock, which is under consideration,
by assigning values to the answers according to the templates. It is underlined that the SSC case proving
safety, security and cybersecurity integrity shall include all information necessary to verify the answers.
Relevant data may be included in full in the SSC case, and can also be partly based on referenced
documents, which then shall be made available to the body assessing SSC case.

Following four control sheets G10 to G13 shall be completed separately for each digital
system/sub—sysatem/component excluding only those systems/sub—sys—tems/components that are
dedicated to railway safety functionalities, which are full covered by an adequate and reliable SIL-4
Specific Application Safety Case (SASC) developed and verified according to RAMS standards [9+13].

NOTE: Control sheets G10 to G13 refer to the 27000 series standards and to the 62443 series
standards. It is possible to use digital systems/sub-sys-tems/components that have been verified
against other similar standards, e.g. the American ones, but in such cases it is necessary to carry out a
comparison of requirements and develop a risk assessment that takes into account all risks arising from
possible differences in requirements.

Cybersecurity control sheet RFM-G10
safe software development

Assumptions:
Software development shall take place in a coordinated manner, with full software safety oversight and in
accordance with the relevant normative documents.

Control questions Ref. values
RFM-10.1 — safety process in software development
1. Is a safety process in place in accordance with the standard IEC 62443-2-17?

YES=1,NO=0 Product of the
2. Have the required properties been demonstrated by analysis/testing? answers:
YES=1,NO=0 Oorl
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RMF-10.2 — analiza zagrozen

1. Czy zostata przeprowadzona analiza zagrozen bezpieczenstwa i ryzyka, np. zgodnie z
normg zgodnie z ISO 27005 w oparciu o model zagrozen z IEC 62443-4-1 rozdz. 6.3?
TAK=1,NIE=0

2. Czy przeprowadzono test bezpieczenstwa IT, co najmniej test podatnosci
z zgodnie z IEC 62443-4-1 rozdziat 9.47
TAK=1,NIE=0

3. Czy jest wdrozony proces usuwania luk w zabezpieczeniach zgodnie z
norma IEC 62443-4-1 rozdziat 10?
TAK=1,NIE=0

4. Czy jest wdrozony interfejs dla powiadomien o stwierdzonych lukach w
zabezpieczeniach?

TAK=1,NIE=0 lloczyn
5. Czy wymagane wtasciwos$ci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-10.3 — osoba odpowiedzialna za bezpieczenstwo oprogramowania

1. Czy jest wyznaczona osoba kontaktowa odpowiedzialng za bezpieczenstwo IT dla
zakresu danego systemu/podsystemu/komponentu z oprogramowaniem?
TAK=1,NIE=0

2. Czy jest zapewniony odpowiedni personel, posiadajgcy wystarczajgcg wiedze w
zakresie bezpieczenstwa IT?
TAK=1,NIE=0

3. Czy jest wdrozony proces powiadamiania o zmianach personelu odpowiedzialnego
za bezpieczenstwo IT?

TAK=1,NIE=0 lloczyn
4. Czy wymagane wiasciwosci zostaly wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1

RMF-10.4 — wrazliwe dane systemu/podsystemu/komponentu zawierajagcego

elementy programowe

1. Czy jest wprowadzony proces okreslajacy, ze wrazliwe dane projektu (np. dokumenty
bezpieczenstwa IT, dane, konfiguracje oprogramowania, dokumenty poufne) muszg
by¢ przetwarzane i przekazywane w sposob bezpieczny (np. nie moga by¢ przesy-
tane pocztg elektroniczng i innymi technologiami elektronicznymi bez zaszyfrowania)?

TAK=1,NIE=0 lloczyn
2. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1, NIE=0 Olub1

RMF-10.5 — dostepnos$¢ wsparcia technicznego dla oprogramowania

1. Czy jest wprowadzony proces okreslajacy, ze uzywane oprogramowanie i
oprogramowanie sprzetowe nie sg wycofane ze wsparcia technicznego (koniec
okresu eksploatacji nie zostat jeszcze osiggniety) w momencie dostawy?
TAK=1,NIE=0

2. Czy jest pisemne potwierdzenie, ze uzywane oprogramowanie i oprogramowanie
sprzetowe nie sg wycofane ze wsparcia (koniec okresu nie zostat jeszcze osiggniety)
w momencie dostawy?

TAK=1,NIE=0 lloczyn
3. Czy wymagane wiasciwosci zostaly wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub 1

RMF-10.6 — cyberbezpieczenstwo w catym okresie eksploatacji

1. Czy Dostawca systemow i komponentéw podtgczanych do dowolnej pociggowej sieci
tacznosci zaproponowat plan SCAP majgcy na celu zapewnienie
cyberbezpieczenstwa systemu przez caty okres jego eksploatac;ji?
TAK=1,NIE=0

2. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

3. Czy jesli system zostanie dotkniety nowg lukg w zabezpieczeniach, dostawca powiado-
mi zamawiajgcego/uzytkownika i dostarczy odpowiednig poprawke bezpieczenstwa?
TAK=1,NIE=0

4. Czy te rozwigzania i warunki sg opisane w planie zapewniania cyberbezpieczenstwa
SCAP?

TAK=1,NIE=0 lloczyn
5. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G10 lloczyn
dla danego systemu/podsystemu/komponentu z oprogramowaniem odpowiedzi:
iloczyn wartosci referencyjnych RMF-10.1 + RMF-10.6 Olub1
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RFM-10.2 — threats analysis

1. Has a safety threats and risks analysis been carried out, e.g. in accordance with the
standard 1SO 27005 based on the threat model in IEC 62443-4-1 Chapter 6.3?
YES=1,NO=0

2. Has an IT security test been carried out, at least a vulnerability testing in
accordance with IEC 62443-4-1 Chapter 9.4?
YES=1,NO=0

3. Is there a process in place to address vulnerabilities in accordance with
IEC 62443-4-1 Chapter 10?
YES=1,NO=0

4. 1s there an interface in place for notifications of identified vulnerabilities?
YES=1,NO=0

5. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-10.3 — person responsible for software safety

1. Is there a designated contact person responsible for IT security for the scope of the
given digital system/subsystem/component?
YES=1,NO=0

2. Is there an adequate staffing in place with sufficient knowledge of IT security?
YES=1,NO=0

3. Is there a process in place to notify IT security personnel of changes?
YES=1,NO=0

4. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-10.4 — digital system/subsystem/component sensitive data

1. Is there a process in place to specify that sensitive project data (e.g. IT security
documents, data, software configurations, confidential documents), which shall be
processed and transmitted in a secure manner (e.g. cannot be transmitted by emalil
and other electronic technologies without encryption)?
YES=1,NO=0

2. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-10.5 — availability of technical support for the software

1. Is there a process in place to determine that used software and firmware is not retired
from support (end of life not yet reached) at the time of delivery?
YES=1,NO=0

2. Is there a written confirmation that the software and firmware used are not withdrawn
from support (end of period not yet reached) at the time of delivery?
YES=1,NO=0

3. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-10.6 — cybersecurity over the entire lifetime

1. Has the Supplier of the systems and components, which are to be connected to any
train communication network, proposed a Supplier Cybersecurity Assurance Plan
SCAP for the system throughout its lifetime?
YES=1,NO=0

2. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

3. If the system is affected by a new vulnerability, will the supplier notify
the purchaser/user and provide an appropriate security patch?
YES=1,NO=0

4. Are these solutions and conditions described in Cybersecurity Assurance
Plan SCAP?
YES=1,NO=0

Product of the

5. Have the required properties been demonstrated by analysis/testing? answers:
YES=1,NO=0 Oor1l
Aggregate reference value for the group RFM-G10 Product of the
for a given digital system/subsystem/component answers:
product of the reference values RFM-10.1 + RFM-10.6 Qorl
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Karta kontrolna cyberbezpieczenstwa RMF-G11
kontrola dostepu

Zatozenia:

Systemy/podsystemy/komponenty z oprogramowaniem powinny by¢ odpowiednio zabezpieczone przed
nieuprawnionym dostepem. W okresie eksploatacji kontrole nad dostepem powinien sprawowac przewoznik
lub podmiot odpowiedzialny za utrzymanie taboru. Kontrola taka moze by¢ powierzona producentowi, ale
wowczas przewoznik lub podmiot odpowiedzialny za utrzymanie taboru mszg sprawowac nad nig nadzor..

Pytania kontrolne

Wartosci ref.

RMF-11.1 — ograniczanie dostepu do niewykorzystywanych funkcji, portéw,

protokotéw i/lub ustug

1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczane do dowolnej
sieci tgcznosci pociggowej zapobiegajg lub odpowiednio ograniczajg korzystanie z
niepotrzebnych funkcji, portéw, protokotéw i/lub ustug?
TAK=1,NIE=0

2. Czy uzywane porty, protokoty lub ustugi sg udokumentowane w specyfikacji
zabezpieczen?

TAK=1,NIE=0 lloczyn
3. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.2 — wytaczanie niewykorzystywanych portéw fizycznych
1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczane do dowolnej
sieci komunikacyjnej pociggu zostaty poddane procesowi wzmocnienia/utwardzania
(hardening) w celu wytgczenia niepotrzebnych portéw fizycznych?
TAK=1,NIE=0
2. Czy istniejgce porty fizyczne, porty wigczone i porty wytaczone zostaty okreslone w
planie zapewniania cyberbezpieczenstwa SCAP?
TAK=1,NIE=0 lloczyn
3. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.3 — zapewnienie braku dostepnos¢ niepotrzebnych zasobéw
1. Czy systemy/podsystemy/komponenty z oprogramowaniem majg wytaczone
niepotrzebne funkcje, porty, protokoty i/lub ustugi?
TAK=1,NIE=0
2. Czy zastosowano zasady zgodne z IEC 62443-3-3: FR 7: Dostepnos$¢ zasobéw?
TAK=1,NIE=0
3. Czy w odniesieniu do systemow, ktorych restart moze by¢ obserwowany przez
pasazeréw zastosowano zasade bootowania systemoéw z ukrytym ciggiem zdarzen
(tzw. silent boot)?
TAK=1,NIE=0 lloczyn
4. Czy wymagane wtasciwosci zostaly wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.4 — wymagania informacyjne w planie
zapewniania cyberbezpieczenstwa SCAP
1. Czy dla kazdego wczesniej zidentyfikowanego portu logicznego/ustugi/protokotu
okreslono nastepujgce informacje w planie zapewniania cyberbezpieczenstwa SCAP:
- port fizyczny
- numer logicznego portu IP (jesli sie¢ Ethernet)
- protokdt komunikacyjny
- opis funkcji/uzasadnienie?
TAK=1,NIE=0 lloczyn
2. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.5 — identyfikacja i uwierzytelnianie na interfejsach
1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczane do dowolnej
sieci tgcznosci pociggowej wymuszajg identyfikacje i uwierzytelnianie we wszystkich
interfejsach zarzgdzania, konfiguraciji lub diagnostyki wszystkich uzytkownikéw,
oprogramowania proceséw i urzgdzen?
TAK=1,NIE=0
2. Czy wymuszanie takiej identyfikacji i uwierzytelniania ma miejsce na wszystkich
interfejsach zapewniajgcych dostep do systemu?
TAK=1,NIE=0
3. Czy jest wymuszone szyfrowanie danych uwierzytelniajgcych?
TAK=1,NIE=0
4. Czy nieuzywane interfejsy fizyczne (np. USB, Ethernet / Profinet, Wi-Fi, Bluetooth),
jak rowniez porty debugowania sg dezaktywowane lub mechanicznie zablokowane?
TAK=1,NIE=0
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Cybersecurity control sheet RFM-G11
access control

Assumptions:

Digital systems/subsystems/components shall be adequately protected against unauthorised access. During
the period of operation, access control shall be performed by the railway undertaking or entity in charge of
maintenance of rolling stock. Such control may be delegated to manufacturer, but in this case the railway

undertaking or entity in charge of maintenance shall supervise it.

Control questions Ref. values

RFM-11.1 - restricting access to unused functions, ports,
protocols and/or services
1. Do the digital systems/sub-sys—tems/components, which are to be connected to any

train communication network, prevent or appropriately limit the use of unnecessary

functions, ports, protocols and/or services?

YES=1,NO=0
2. Are the ports, protocols or services used documented in the security specification?

YES=1,NO=0 Product of the
3. Have the required properties been demonstrated by analysis/testing? answers:

YES=1,NO=0

RFM-11.2 — disabling unused physical ports

1. Have the digital systems/subsys—tems/components, which are to be connected to
any of the train communication network, been subjected to a hardening process to
exclude unnecessary physical ports?
YES=1,NO=0

2. Are the existing physical ports, enabled ports and disabled ports specified in the
Cybersecurity Assurance Plan SCAP?
YES=1,NO=0

3. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:

RFM-11.3 — ensuring that unnecessary resources are not available

1. Do digital systems/sub-sys—tems/components have unnecessary functions, ports,
protocols and/or services disabled?
YES=1,NO=0

2. Have the rules been applied in accordance with IEC 62443-3-3: FR 7: Resource
availability?
YES=1,NO=0

3. Has the principle of silent boot (with hidden sequence of events) been applied to
systems whose restart can be observed by passengers?
YES=1,NO=0

4. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:

RFM-11.4 — information requirements in Cybersecurity Assurance Plan SCAP
1. Has the following information been specified for each previously identified logical
port/service/protocol in the Cybersecurity Assurance Plan SCAP:
- physical port,
- logical IP port number (if Ethernet),
- communication protocol,
- function description/reason?
YES=1,NO=0
2. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:

RFM-11.5 — identification and authentication at the interfaces

1. Do digital systems/sub-sys—tems/components, which are to be connected to any of
the train communication network, enforce identification and authentication across all
management, configuration and diagnostic interfaces for all users, process software
and equipment?
YES=1,NO=0

2. Does enforcing of such identification and authentication take place at all interfaces
providing access to the system?
YES=1,NO=0

3. Is there enforced encryption of credentials?
YES=1,NO=0

4. Are unused physical interfaces (e.g. USB, Ethernet / Profinet, Wi-Fi, Bluetooth) as
well as debug ports deactivated or mechanically locked?
YES=1,NO=0
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5. Czy mechanizmy automatycznego uruchamiania sg chronione (np. hastem) lub
dezaktywowane?
TAK=1,NIE=0

6. Czy w przypadku kazdego interfejsu zarzadzania, konfiguracji i diagnostyki w planie
zapewniania cyberbezpieczenstwa SCAP okreslono nastepujace informacije:
- mechanizm uwierzytelniania,
- protokdt mechanizmu uwierzytelniania?

TAK=1,NIE=0 lloczyn
7. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.6 — hasta i/lub zabezpieczenie alternatywne
zapewhiajace taki sam lub wyzszy poziom zabezpieczenia
1. Czy w systemach/podsystemach/komponentach z oprogramowaniem i ich
komponentach podtgczonych do dowolnej sieci tgcznosci pociggdéw zastosowano
domysine zmiany hasta i zastosowano polityke silnych haset?
TAK=1,NIE=0
2. Czy w systemach/podsystemach/komponentach i ich komponentach z
oprogramowaniem podtgczonych do dowolne;j sieci tgcznosci pociggdéw, zastosowano
warunek, ze nie wolno uzywacé niezmienionych haset domysinych (np. klucza hosta
SSH, klucza prywatnego samodzielnie podpisanych certyfikatow)?
TAK=1,NIE=0
3. Czy mechanizm uwierzytelniania wymusza ustanowienie silnego hasta opartego na
wielkich i matych literach, znakach niealfanumerycznych (4j. $, %, &, @, ...) i dtugosci
co najmniej 12 znakéw?
TAK=1,NIE=0
4. Czy systemy, podsystemy, komponenty sg dostarczane z hastami, ktére odpowiadajg
regutom ztozonosci ustalonym przez integratora w zakresie dtugosci hasta i typow
znakow?
TAK=1,NIE=0
5. Czy integrator ma mozliwo$¢ zmiany haset i kluczy (czy brak jest zakodowanych
sekretow w obrazie oprogramowania/oprogramowania uktadowego (SW/FW))?
TAK=1,NIE=0
6. Czy hasta i klucze sa chronione przed nieautoryzowang modyfikacjg i ujawnieniem w
spoczynku i podczas transportu?
TAK=1,NIE=0
7. Czy dla systeméw/podsysteméw/komponentdéw z oprogramowaniem podtgczonych do
dowolnej sieci tgcznosci pociggowej jest wprowadzony wymog przekazania listy
haset, mechanizméw zmiany poswiadczen, réwniez resetowania i odzyskiwania haset
dla wszystkich kont (uzytkownikow i sktadnikow) integratorowi systemu/sieci?
TAK=1,NIE=0
8. Czy hasta zostaty przekazane integratorowi przed rozpoczeciem rozruchu
statycznego?
TAK=1,NIE=0 lloczyn
9. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.7 — dzienniki logowania
1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczane do dowolnej
sieci tgcznosci pociggdéw zapewniajg mozliwosé generowania dziennikéw istotnych
dla bezpieczenstwa dla kategorii: proby logowania?
TAK=1,NIE=0
2. Czy Dzienniki te sg dostepne dla przewoznika lub podmiotu odpowiedzialnego za
utrzymanie taboru?
TAK=1,NIE=0
3. Czy w planie zapewniania cyberbezpieczenstwa SCAP okreslono nastepujgce
informacje:
- mechanizm/procedura dostepu do pliku dziennika,
- plik dziennika zawierajgcy zdarzenie préby logowania,
- format pliku dziennika i informacje w nim zawarte?
TAK=1,NIE=0 lloczyn
4. Czy wymagane wilasciwosci zostaly wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.8 — wykluczanie prostych haset
1. Czy systemy/podsystemy/komponenty z oprogramowaniem, ktére wymagaja
uwierzytelniania hastem, stosujg wytyczne dotyczgce najlepszych praktyk w zakresie
konfiguracji haset i wykluczajg hasta domysine?
TAK=1,NIE=0
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5. Are the automatic start-up mechanisms protected (e.g. by password) or deactivated?
YES=1,NO=0

6. Are the following information specified for each management, configuration and
diagnostic interface in the Cybersecurity Assurance Plan SCAP:
- authentication mechanism,
- authentication mechanism protocol?
YES=1,NO=0

7. Have the required properties been demonstrated by analysis/testing? Product of the
YES=1,NO=0 answers:
Oorl

RFM-11.6 — passwords and/or alternative protection neans
providing the same or a higher level of security

1. Are the digital systems/sub-sys—tems/components and their components, which are
to be connected to any of the train communication network, using default password
changes and applying a strong password policy?
YES=1,NO=0

2. Has a condition been applied in digital systems/sub-sys—tems/components and their
digital components, which are to be connected to any of the train communication
network, that unaltered default passwords (e.g. SSH host key, private key of self-
signed certificates) shall not be used?
YES=1,NO=0

3. Does the authentication mechanism force the establishment of a strong password
based on upper and lower case letters, non-alphanumeric characters (i.e. $, %, &,
@, ...) with a length of at least 12 characters?
YES=1,NO=0

4. Are the systems, subsystems, components supplied with passwords that comply with
complexity rules set by integrator in terms of password length and character types?
YES=1,NO=0

5. Does the integrator have the ability to change passwords and keys (are there no
encoded secrets in the software/firmware image (SW/FW))?
YES=1,NO=0

6. Are passwords and keys protected against unauthorised modification and disclosure
during warehousing and transport?
YES=1,NO=0

7. Is there a requirement for digital systems/sub-sys—tems/components, which
are to be connected to any of the train communication network, to provide to
the system/network integrator a list of passwords, mechanisms for changing
credentials, also resetting and recovering passwords for all accounts
(of the users and components)?
YES=1,NO=0

8. Have passwords been communicated to the integrator prior to the start
of the standstill commissioning?

YES=1,NO=0 Product of the
9. Have the required properties been demonstrated by analysis/testing? answers:
YES=1,NO=0 Oorl

RFM-11.7 — logging logs

1. Do digital systems/sub-sys—tems/components, which are to be connected to any of
the train communication network, provide the ability to generate security relevant logs
for the category: login attempts?
YES=1,NO=0

2. Are these logs available to the railway undertaking or entity in charge of maintenance
of rolling stock?
YES=1,NO=0

3. Has the following information been specified in the Cybersecurity
Assurance Plan SCAP:
- log file access mechanism/procedure,
- log file containing the logon attempt event,
- format of the log file and the information contained therein?

YES=1,NO=0 Product of the
4. Have the required properties been demonstrated by analysis/testing? answers:
YES=1,NO=0 Oorl

RFM-11.8 — excluding simple passwords

1. Do digital systems/sub—sys—tems/components that require password authentication
follow best practice guidelines for password configuration and exclude default
passwords?
YES=1,NO=0
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2. Czy hasta sg konfigurowalne przez Operatora?
TAK=1,NIE=0

3. Czy kontrola identyfikacji i uwierzytelniania realizowana jest zgodnie
z IEC 62443-3-3: FR 1: Kontrola identyfikacji i uwierzytelniania?

TAK=1,NIE=0 lloczyn
4. Czy wymagane wiasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.9 — uwierzytelnianie
1. Czy dostep do systemow/podsystemow/komponentdéw z oprogramowaniem jest
zapewniony poprzez uwierzytelnianie?
TAK=1,NIE=0 lloczyn
2. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-11.10 — szyfrowanie
1. Czy systemy/podsystemy/komponenty z oprogramowaniem, ktére stosujg
szyfrowanie, sg zgodne z najlepszymi praktykami i standardami dotyczgcymi ich
mechanizmow kryptograficznych?
TAK=1,NIE=0
2. Czy zastosowano wymagania dotyczgce poufnosci zdefiniowane
w IEC 62443-3-3: FR 4: Poufno$¢ danych?
TAK=1,NIE=0 lloczyn
3. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1, NIE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G11 lloczyn
dla danego systemu/podsystemu/komponentu z oprogramowaniem odpowiedzi:
iloczyn warto$ci referencyjnych RMF-11.1 + RMF-11.10 Olub1

Karta kontrolna cyberbezpieczenstwa RMF-G12
zarzgdzanie konfiguracjg

Zatozenia:

Procesy/podsystemy/komponenty z oprogramowaniem powinny by¢ odpowiednio konfigurowane.

Pytania kontrolne

Wartosci ref.

RMF-12.1 — integralno$¢ oprogramowania

1. Czy Dostawca gwarantuje, ze integralno$¢ oprogramowania i oprogramowania
uktadowego (firmware) dla jego komponentéw obejmuje ochrone przed
ukierunkowang manipulacjg oprogramowaniem lub firmwar'em ktére mozna
zatadowac do systemu/podsystemu/komponentu?
TAK=1,NIE=0

2. Czy jest stosowane sprawdzenie podpisu cyfrowego oprogramowania po zatadowaniu
do komponentu w oparciu o algorytmy podpisu oparte na kryptografii asymetrycznej
lub algorytmach HMAC?

TAK=1,NIE=0 lloczyn
3. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-12.2 — dzienniki zmiany konfiguracji
1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczane do dowolnej
sieci tgcznosci pociggowej zapewniajg mozliwos¢ generowania dziennikéw
zwigzanych z bezpieczenstwem nastepujgcych kategorii: zmiany konfiguracji?
TAK=1,NIE=0
2. Czy Dzienniki te sg dostepne dla przewoznika lub podmiotu odpowiedzialnego za
utrzymanie?
TAK=1,NIE=0
3. Czy w planie zapewniania cyberbezpieczehstwa SCAP okreslono nastepujgce
informacje:
- mechanizm/procedura dostepu do pliku dziennika,
- plik dziennika zawierajgcy zdarzenie zmiany konfiguraciji,
- format pliku dziennika i informacje w nim zawarte?
TAK=1,NIE=0 lloczyn
4. Czy wymagane wilasciwosci zostaly wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-12.3 — mozliwosé wspotpracy z zewnetrznym nadzorem nad dziennikami
1. Czy systemy/podsystemy/komponenty z oprogramowaniem i ich komponenty
zapewniajg mozliwos¢ automatycznego i natychmiastowego przesytania
wygenerowanych dziennikéw do zewnetrznych systeméw zarzgdzania dziennikami
przy uzyciu najlepszych w branzy protokotéw (na przyktad syslog)?
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2. Are passwords configurable by the railway undertaking?
YES=1,NO=0

3. Is the identification and authentication control implemented in accordance with
IEC 62443-3-3: FR 1: Identification and authentication control?
YES=1,NO=0

Product of the

4. Have the required properties been demonstrated by analysis/testing? answers:
YES=1,NO=0 Oor1l
RFM-11.9 — authentication
1. Is access to digital systems/subsystems/components provided via authentication?

YES=1,NO=0 Product of the
2. Have the required properties been demonstrated by analysis/testing? answers:

YES=1,NO=0 Oor1l
RFM-11.10 — encryption
1. Are digital systems/subsystems/components, which are using encryption, compliant

with best practice and standards for their cryptographic mechanisms?

YES=1,NO=0
2. Are the confidentiality requirements applied as defined in IEC 62443-3-3:

FR 4: Data Confidentiality?

YES=1,NO=0 Product of the
3. Have the required properties been demonstrated by analysis/testing? answers:

YES=1,NO=0 Oor1l
Aggregate reference value for the group RFM-G11 Product of the
for a given digital system/subsystem/component answers:
product of the reference values RFM-11.1 + RFM-11.10 Qorl

Cybersecurity control sheet RFM-G12
configuration management
Assumptions:
Digital processes/subsystems/components shall be configured appropriately.
Control questions Ref. values

RFM-12.1 — software integrity
1. Does the Supplier guarantee that the integrity of the software and firmware for its

components includes protection against targeted manipulation of software or firmware

that may be loaded into the system/subsystem/component?

YES=1,NO=0
2. Is it practiced to check the digital signature of the software, when loaded into the

component, based on signature algorithms based on asymmetric cryptography or

HMAC algorithms?

YES=1,NO=0 Product of the
3. Have the required properties been demonstrated by analysis/testing? answers:

YES=1,NO=0 Oor1l

RFM-12.2 — configuration change logs

1. Do digital systems/sub-sys—tems/components, which are to be connected to any of
the train communication network, provide the ability to generate security-related logs
for the following categories: configuration changes?
YES=1,NO=0

2. Are these logs available to the railway undertaking or entity in charge of maintenance
of rolling stock?
YES=1,NO=0

3. Has the following information been specified in the Cybersecurity
Assurance Plan SCAP:
- log file access mechanism/procedure,
- log file containing the configuration change event,
- format of the log file and the information contained therein?
YES=1,NO=0

4. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.3 — ability to cooperate with external surveillance of logs

1. Do digital systems/sub-sys—tems/components and their components provide the
ability to automatically and immediately transfer generated logs to external log
management systems using industry-leading protocols (for example, syslog)?
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TAK=1,NIE=0
2. Czy wymagane wiasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.4 — znane luki w zabezpieczeniach

1. Czy systemy/podsystemy/komponenty z oprogramowaniem podtgczane do dowolnej
sieci tgcznosci pociggdéw sg wolne od znanych luk w zabezpieczeniach?
TAK=1,NIE=0

2. Czy w planie zapewniania cyberbezpieczenstwa SCAP okreslono nastepujace
informacje:
- Raport ze skanowania pod kagtem luk we wszystkich fizycznych portach Ethernet?
TAK=1,NIE=0

3. Czy wymagane wtasciwos$ci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.5 — alerty dla zmian konfiguracji

1. Czy w przypadku systemow/podsysteméw/komponentéw z oprogramowaniem, do
ktorych mozliwy jest dostep cztowieka (np. w celu wykonania aktualizaciji
oprogramowania, zmian konfiguracji), sg generowane alerty, ktére moga by¢
dostarczane do systemu zewnetrznego w przypadku dostepu i/lub zmiany?
TAK=1,NIE=0

2. Czy odpowiadajgca za to funkcjonalnos¢ jest zgodna z wymaganiami IEC 62443-3-3:
FR 2: Kontrola uzytkowania, lub podobng norma?
TAK=1,NIE=0

3. Czy wymagane wtasciwosci zostaly wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.6 — ochrona przed ujawnieniem i modyfikacjg danych

1. Czy systemy/podsystemy/komponenty z oprogramowaniem majg mozliwo$¢ ochrony
danych przed nieuprawnionym ujawnieniem lub modyfikacja, a takze $rodki
proceduralne umozliwiajgce usuniecie danych poprzez ich wymiane lub wytgczenie?
TAK=1,NIE=0

2. Czy wymagane wiasciwos$ci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.7 — aktualizacje i uaktualnienia poprawkami bezpieczenstwa

1. Czy systemy/podsystemy/komponenty z oprogramowaniem, majg mozliwo$c¢
aktualizacji i uaktualniania za pomocg poprawek bezpieczenstwa dla wszystkich
czesci danego rozwigzania (np. oprogramowania ukladowego, oprogramowania
aplikacyjnego, oprogramowania posredniczgcego)?
TAK=1,NIE=0
UWAGA: Nie jest wymaganie, aby wszystkie systemy/podsystemy/komponenty z
oprogramowaniem obstugiwaty takie elementy, jak: automatyczne aktualizacje,
regularne procesy tatania zabezpieczen lub skanowanie luk w zabezpieczeniach.

2. Czy funkcje realizujgce te procesy sg zgodne z wymaganiami IEC 62443-4-2: FR 3:
Integralnos¢ systemu, lub podobnymi normami?
TAK=1,NIE=0

3. Czy wymagane wiasciwosci zostaly wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.8 — dokumentowanie bezpiecznej konfiguracji

1. Czy systemy/podsystemy/komponenty z oprogramowaniem majg udokumentowang
bezpieczng konfiguracje?
TAK=1,NIE=0

2. Czy konfiguracja opiera na zalecanych ustawieniach bezpieczenstwa i najlepszych
praktykach?
TAK=1,NIE=0

3. Czy jest zgodna z wymaganiami IEC 62443-3-3: FR 7: Dostepnos¢ zasobow?
TAK=1,NIE=0

4. Czy wymagane wiasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1

RMF-12.9 — przywracanie znanego stanu bezpiecznego

1. Czy systemy/podsystemy/komponenty z oprogramowaniem umozliwiajg odzyskanie
i przywracanie do znanego stanu bezpiecznego po zaktéceniu lub awarii?
TAK=1,NIE=0

2. Czy odbywa sie to zgodnie z IEC 62443-3-3: FR 7: Dostepnos¢ zasobéw?
TAK=1,NIE=0

3. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie?
TAK=1,NIE=0

lloczyn
odpowiedzi:
Olub1
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YES=1,NO=0
2. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.4 — known vulnerabilities

1. Do digital systems/sub-sys—tems/components, which are to be connected to any of
the train communication network, remain free of known vulnerabilities?
YES=1,NO=0

2. Has the following information been specified in the Cybersecurity
Assurance Plan SCAP:
- Scanning report for vulnerabilities on all physical Ethernet ports?
YES=1,NO=0

3. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.5 — alerts for configuration changes

1. Are digital systems/sub-sys—tems/components, in case of which human access is
possible (e.g. to perform software updates, configuration changes), generating alerts
that can be provided to the external system in the event of access and/or change?
YES=1,NO=0

2. Does the corresponding functionality comply with the requirements of
the IEC 62443-3-3: FR 2: Use control, or similar standards?
YES=1,NO=0

3. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.6 — protection against disclosure and modification of data

1. Whether digital systems/sub—sys—tems/components have the ability to protect data
from unauthorised disclosure or modification, as well as procedural measures to
enable data to be deleted by replacement or deactivation?
YES=1,NO=0

2. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.7 — updates and upgrades with security patches

1. Do digital systems/sub-sys—tems/components, have the ability to update and
upgrade all parts of the solution (e.g. firmware, application software, middleware) with
security patches?
YES=1,NO=0
NOTE: It is not required that all the digital systems/sub-sys—tems/components
support such elements as: automatic updates, regular security patching processes or
vulnerability scanning.

2. Does the corresponding functionality comply with the requirements of
the IEC 62443-4-2: FR 3: System integrity, or similar standards?
YES=1,NO=0

3. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.8 — documenting security-related configuration

1. Whether digital systems/sub-sys—tems/components have a documented
security-related configuration?
YES=1,NO=0

2. Is the configuration based on recommended security settings and best practices?
YES=1,NO=0

3. Does it comply with the requirements of the IEC 62443-3-3: FR 7: Resource
availability?
YES=1,NO=0

4. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.9 — restoration of a known safe state

1. Do digital systems/sub—sys—tems/components allow recovery and
restoration to known safe state after a disruption or failure??
YES=1,NO=0

2. Is this done in accordance with IEC 62443-3-3: FR 7: Resource availability?
YES=1,NO=0

3. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl
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RMF-12.10 — generowanie zdarzen

1. Czy systemy/podsystemy/komponenty z oprogramowaniem majg mozliwo$¢
generowania zdarzen zwigzanych z bezpieczenstwem i przesytania ich do aplikacji
zewnetrznych?
TAK=1,NIE=0
UWAGA: Zdolnos¢ ta moze byé zapewniana bezposrednio przez systemy/
podsystemy/komponenty lub posrednio poprzez alternatywne $rodki?

2. Czy jest ona realizowana zgodnie z wymaganiami IEC 62443-3-3: FR 2: Kontrola
uzytkowania, lub podobnych norm.

TAK=1,NIE=0 lloczyn
3. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-12.11 — egzekwowanie ograniczen uzytkownika
1. Czy systemy/podsystemy/komponenty z oprogramowaniem oraz sieci majg
mozliwo$¢ egzekwowania ograniczen uzytkowania (np. ograniczen uzytkowania w
zakresie wytgczania nieuzywanych portow USB, biatej listy i kontroli dostepu do
sieci)?
TAK=1,NIE=0
2. Czy odbywa sie to zgodnie z wymaganiami IEC 62443-3-3: FR-2: Kontrola
uzytkowania, lub innych podobnych norm?
TAK=1,NIE=0 lloczyn
3. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-12.12 — nieudane instalacje aktualizacji
1. Czy systemy/podsystemy/komponenty z oprogramowaniem posiadajg mechanizmy
zapewniajgce bezpieczny powrét do poprzedniego stanu w przypadku nieudanej
instalacji aktualizacji?
TAK=1,NIE=0 lloczyn
2. Czy wymagane wtasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-12.13 — wykrywanie nieautoryzowanych zmian oprogramowania
1. Czy wykrywane s3g nieautoryzowane zmiany w oprogramowaniu i oprogramowaniu
uktadowym (firmware) uzywanym przez systemy/podsystemy/komponenty z
oprogramowaniem?
TAK=1,NIE=0 lloczyn
2. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-12.14 — wykrywanie ztosliwego oprogramowania (malware’u)
1. Czy systemy/podsystemy/komponenty z oprogramowaniem majg mozliwo$¢
wykrywania i zgtaszania ztosliwego lub nieautoryzowanego oprogramowania?
TAK=1,NIE=0
2. Czy odbywa sie to zgodnie z wymaganiami IEC 62443-3-3: FR 3: Integralnos¢
systemu, lub innych podobnych norm?
TAK=1,NIE=0 lloczyn
3. Czy wymagane wiasciwosci zostaly wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-12.15 - fizyczne zabezpieczenie ztacz
1. Czy systemy/podsystemy/komponenty z oprogramowaniem, ktére majg ztgcza
tworzgce punkt wejscia do samego systemu/podsystemu/komponentu i/lub sieci
(oprocz ich wiasnego potgczenia sieciowego), sg fizycznie zabezpieczone?
TAK=1,NIE=0 lloczyn
2. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
RMF-12.16 — odpornosé¢ na przecigzenia
1. Czy systemy/podsystemy/komponenty z oprogramowaniem sg odporne na
przecigzenia i reagujg w okreslony sposob?
TAK=1,NIE=0
2. Czy uwzgledniono rézne protokoty i warstwy np. aplikacje internetowe, zastrzezone
protokoty i warstwe sieciowg?
TAK=1,NIE=0 lloczyn
3. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G12 lloczyn
dla danego systemu/podsystemu/komponentu z oprogramowaniem odpowiedzi:
iloczyn wartosci referencyjnych RMF-12.1 + RMF-12.16 Olub1
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RFM-12.10 — generating events

1. Do digital systems/sub-sys—tems/components have the ability to generate security
events and send them to external applications?
YES=1,NO=0
NOTE: This ability can be provided directly by systems/ sub-sys-tems/
components or indirectly through alternative means?

2. Is it carried out in accordance with the requirements of the IEC 62443-3-3: FR 2: Use
control, or similar standards.
YES=1,NO=0

3. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.11 — enforcement of user restrictions

1. Do digital systems/sub-sys—tems/components and networks have the ability to
enforce usage restrictions (e.g. usage restrictions on disabling unused USB ports,
whitelisting and network access control)?
YES=1,NO=0

2. Is it carried out in accordance with the requirements of the IEC 62443-3-3: FR-2: Use
control, or similar standards?
YES=1,NO=0

3. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.12 — unsuccessful update installations

1. Do digital systems/sub-sys—tems/components have mechanisms in place to ensure
safe recovery in the event of a failed update installation?
YES=1,NO=0

2. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.13 — detection of unauthorised software changes

1. Are unauthorised changes to software and firmware used by digital
systems/sub-sys-tems/components detected?
YES=1,NO=0

2. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.14 — malware detection

1. Do digital systems/sub-sys—tems/components have the ability to detect and report
malicious or unauthorised software?
YES=1,NO=0

2. Is it carried out in accordance with the requirements of the IEC 62443-3-3: FR 3:
System integrity, or similar standards?
YES=1,NO=0

3. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.15 - physical protection of connectors

1. Are digital systems/sub—sys—tems/components that have connectors that form an
entry point to the system/sub-sys—tem/component itself and/or to the network (in
addition to their own connection to the network) physically secured?
YES=1,NO=0

2. Have the required properties been demonstrated by analysis/testing?
YES=1,NO=0

Product of the
answers:
Oorl

RFM-12.16 — overload resistance

1. Are digital systems/sub-sys—tems/components resistant to overload and responsive
in certain ways?
YES=1,NO=0

2. Have the different protocols and layers been considered, e.g. web applications,
proprietary protocols and the network layer?
YES=1,NO=0

Product of the

3. Have the required properties been demonstrated by analysis/testing? answers:
YES=1,NO=0 Oorl
Aggregate reference value for the group RFM-G12 Product of the
for a given digital systems/subsystems/components answers:
product of the reference values RFM-12.1 + RFM-12.16 Oorl
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Karta kontrolna cyberbezpieczenstwa RMF-G13
oprogramowanie wspomagajgce eksploatacje i utrzymanie

Zatozenia:
Konieczne jest zapewnienie bezpieczenstwa korzystania z oprogramowania narzedziowego i serwisowego.

Pytania kontrolne Wartosci ref.
RMF-13.1 — ztosliwe oprogramowanie w oprogramowaniu narzedziowym
1. Czy oprogramowanie narzedziowe i serwisowe jest wolne od ztosliwego
oprogramowania w momencie przekazania integratorowi?

TAK=1,NIE=0 lloczyn
2. Czy wymagane witasciwosci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1, NIE=0 Olub 1

RMF-13.2 — ograniczanie praw uzytkownikowi oprogramowania narzedziowego
1. Czy oprogramowanie narzedziowe i serwisowe dziata z najmniejszymi mozliwymi
uprawnieniami (np. uzytkownik zamiast uprawnien administratora)?

TAK=1,NIE=0 lloczyn
2. Czy wymagane wiasciwos$ci zostaty wykazane przez analize/testowanie? odpowiedzi:
TAK=1,NIE=0 Olub1
Zbiorcza wartos¢ referencyjna dla grupy RMF-G13 lloczyn
dla danego systemu/podsystemu/komponentu z oprogramowaniem odpowiedzi:
iloczyn wartosci referencyjnych RMF-13.1 + RMF-13.2 Olub1

Kolejna karta kontrolna (karta G14) ma charakter zbiorczy. Karty od G10 do G13 stosuje sie dla
poszczegodlnych systemow/podsystemoéw/komponentdéw z oprogramowaniem, podczas gdy karta G14
ma zastosowanie do oceny zbiorczej cyberbezpieczenstwa danego typu pasazerskiego taboru
kolejowego i jako taka bazuje miedzy innymi na kartach systemoéw/podsysteméw/komponentow.

Zbiorcza karta kontrolna cyberbezpieczenstwa RMF-G14
komplet funkcjonalnosci dedykowanych cyberbezpieczenstwu

Zatozenia:

1. Systemy/podsystemy/komponenty realizujgce funkcje zwigzane z bezpieczenstwem ruchu powinny by¢
objete dowodami bezpieczenstwa potwierdzajagcymi zastosowanie zasady SIL-4 dla konkretnego
zastosowania (Specific Application Safety Case SASC) opracowanymi oraz zweryfikowanymi zgodnie z
normami RAMS [9+13]. Ich ponowne weryfikowanie z wykorzystaniem kart kontrolnych od G10 do G13
uznaje sie za nadmiarowe i tym samym zbedne.

2. Wszystkie pozostate systemy/podsystemy/komponenty powinny by¢ objete analizg z wykorzystaniem kart
kontrolnych od G10 do G13, przy czym relacje pomiedzy wszystkimi wydzielonymi systemami/
podsystemami/komponentami z oprogramowaniem powinny by¢ przedstawione na poczatku rozdziatu 4.
dowodu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa dla danego typu taboru.

3. Nalezy zapewni¢ ochrone przed cyberatakami wszystkim przewodowym i bezprzewodowym systemom
transmisji danych, ktére sg wykorzystywane na potrzeby bezpieczenstwa ruchu kolejowego, takze tym
ktére sg ujete w dowodach bezpieczenstwa o ktérych mowa w punkcie 1. powyzej.

4. Nalezy zapewni¢ ochrone przed cyberatakami wszystkim przewodowym i bezprzewodowym systemom
transmisji danych, ktére sg wykorzystywane na potrzeby ochrony transportu kolejowego (bezpieczenstwa

transportu).
Pytania kontrolne Wartosci ref.

RMF-14.1 — bezpieczne tworzenie oprogramowania lloczyn zbiorczych

1. Czy dla wszystkich systemow/podsystemow/komponentow z wartosci referencyjnych
oprogramowaniem, oprogramowanie tworzono w sposéb bezpieczny? z kart G10 dla
(Czy w kartach RMF G10 dla wszystkich pytan dla wszystkich systemow/ wszystkich
podsysteméw/komponentéw z oprogramowaniem jako wtasciwe podano systeméw/podsystemow/
odpowiedzi ktérym przypisano wartos¢ ,1?) komponentow
TAK=1,NIE=0 Olub1

RMF-14.2 — kontrola dostepu lloczyn zbiorczych

1. Czy dla wszystkich systemow/podsystemoéw/komponentow z wartosci referencyjnych
oprogramowaniem zapewniono odpowiednig kontrole dostepu? z kart G10 dla
(Czy w kartach RMF G11 dla wszystkich pytan dla wszystkich systeméw/ wszystkich
podsysteméw/komponentéw z oprogramowaniem jako wtasciwe podano systeméw/podsystemow/
odpowiedzi ktérym przypisano wartos¢ ,1?) komponentow
TAK=1,NIE=0 Olub1
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Cybersecurity control sheet RFM-G13
software supporting operation and maintenance

Assumptions:
It is necessary to ensure the security of the use of software tools and service software.

Control questions Ref. values
RFM-13.1 — malware in software tools
1. Are the software tools and service software free of malware at the time
of handover to the integrator?

YES=1,NO=0 Product of the
2. Have the required properties been demonstrated by analysis/testing? answers:
YES=1,NO=0 Oor1l

RFM-13.2 — limiting the rights of the software tools user
1. Does the software tools and service software run with the least possible
rights (e.g. user instead of administrator rights)?

YES=1,NO=0 Product of the
2. Have the required properties been demonstrated by analysis/testing? answers:

YES=1,NO=0 Oorl
Aggregate reference value for the group RFM-G13 Product of the
for a given digital system/subsystem/component answers:
product of the reference values RFM-13.1 + RFM-13.2 Qorl

The next control sheet (sheet G14) has an aggregate nature. Control sheets G10 to G13 apply to
individual digital systems/sub—sys—tems/components, while sheet G14 applies to the aggregate
assessment of the cyber-security of a given type of railway passenger rolling stock and, as such, is
based, inter alia, on the systems/sub—sys-tems/components sheets.

Overall cybersecurity control sheet RFM-G14
a set of functionalities dedicated to cyber security

Assumptions:

1. Systems/sub—sys—tems/components performing vehicle movement safety related functionalities shall be
covered by a Specific Application Safety Case (SASC) proving SIL-4, which is developed and verified
according to RAMS standards [9+13]. Their re-verification using control sheets G10 to G13 is considered
redundant and therefore unnecessary.

2. All other systems/subsystems/components shall be included in the analysis using control sheets G10
to G13; The relationships between all separated digital systems/sub—sys—tems/components shall be
presented at the beginning of Chapter 4 of the SSC case proving safety, security and cybersecurity
integrity for a given rolling stock type.

3. Protection against cyberattacks shall be provided for all wired and wireless data transmission systems
that are utilised for the purpose of the railway traffic safety, including those included in the safety case
referred to in point 1. above.

4. Protection against cyberattacks shall be provided for all wired and wireless data transmission systems
that are utilised for the purpose of the railway transport security (transport safety).

Control questions Ref. values

RFM-14.1 — safe software development Product of the aggregate

1. Whether for all digital systems/sub—sys—tems/components, software reference values of the
was developed in a secure manner? control sheets G10 of all
(Whether answers to all questions for all digital systems/sub-sys—tems/compo- | systems/subsystems/
nents in RFM G10 sheets, have assigned value “1” as appropriate?) components:
YES=1,NO=0 Oorl

RFM-14.2 — access control Product of the aggregate

1. Whether all digital systems/sub—sys—tems/components have appropriate reference values of the
access control? control sheets G10 of all
(Whether answers to all questions for all digital systems/sub—sys—tems/compo- | systems/subsystems/
nents in RFM G11 sheets, have assigned value “1” as appropriate?) components:
YES=1,NO=0 Oor1l
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RMF-14.3 — zarzagdzanie konfiguracja lloczyn zbiorczych

1. Czy dla wszystkich systemow/podsysteméw/komponentow z wartosci referencyjnych
oprogramowaniem zapewniono odpowiednie zarzgdzanie konfiguracjg? z kart G10 dla
(Czy w kartach RMF G12 dla wszystkich pytan dla wszystkich systemow/ wszystkich
podsysteméw/komponentéw z oprogramowaniem jako wtasciwe podano systeméw/podsystemow/
odpowiedzi ktérym przypisano wartos¢ ,17?) komponentow
TAK=1,NIE=0 Olub1

RMF-14.4 — oprogramowanie wspomagajace eksploatacje i utrzymanie

1. Czy dla wszystkich systemoéw/podsysteméw/komponentow z lloczyn zbiorczych
oprogramowaniem zapewniono bezpieczehnstwo oprogramowania wartosci referencyjnych
narzedziowego wspomagajgcego eksploatacje i utrzymanie? z kart G10 dla
(Czy w kartach RMF G13 dla wszystkich pytan dla wszystkich systeméw/ wszystkich
podsysteméw/komponentéw z oprogramowaniem jako wtasciwe podano systemow/podsystemow/
odpowiedzi ktérym przypisano warto$¢ ,17?) komponentow
TAK=1,NIE=0 Olub1

RMF-14.5 — zasilanie awaryjne

1. Czy poktadowe systemy bezpiecznej kontroli jazdy oraz tagcznosci gtosowej
(maszynisty z dyzurnym ruchu) majg zapewnione zasilanie rezerwowe w
przypadku utraty gtéwnego zrodta zasilania, pozwalajgce na dalszg prace w
normalnym trybie przez minimum 30 minut, z funkcjg informowania maszynisty
0 zatgczeniu zasilania rezerwowego i koniecznosci zatrzymania sie w miejscu
dogodnym do dziatan stuzb (technicznych, ratunkowych, bezpieczenstwa) i
ewakuacji przed uptywem 30 minut (czasu gwarantowanego zasilania
rezerwowego)?

TAK=2,NIE=1

2. Czy systemy/podsystemy/komponenty z oprogramowaniem, ktére steruja
systemami hamowania, sterowania drzwiami i wysuwnymi stopniami,
wentylacja, wykrywaniem i gaszeniem pozaru oraz informacjg pasazerskg
(minimum gtosowg) i systemami wspierajgcymi bezpieczenstwo pasazerow
(awaryjnego otwierania drzwi, awaryjnego powiadamiana maszynisty/personelu
(wzywania pomocy) oraz hamulca bezpieczenstwa pasazera) oraz pulpit
maszynisty, a takze kable i sieciowe urzadzenia aktywne wykorzystywane do
sterowania tymi systemami/podsystemami/ komponentami przez maszyniste
majg zapewnione zasilanie w przypadku utraty gtéwnego zrodfa zasilania
pozwalajgce na dalszg prace w normalnym trybie przez minimum 2 godziny?
TAK=2,NIE=1

3. Czy system monitoringu wizyjnego ma zapewnione zasilanie w przypadku
utraty gtéwnego zrédta zasilania pozwalajgce na dalszg prace przez minimum
30 minut oraz zachowanie zapisow zaréwno sprzed utraty gtdbwnego zrédta
zasilania jak i z kolejnych minimum 30 minut? lloczyn odpowiedzi:
TAK=1,NIE=0 Olub1lub?2lub4

RMF-14.6 — aktywna kopia oprogramowania uktadowego (firmwaru)

1. Czy dostepna jest kopia oprogramowania uktadowego (firmwaru) systemow/
podsysteméw/komponentdéw z oprogramowaniem, ktdre sterujg systemami
hamowania, sterowania drzwiami i wysuwnymi stopniami, wentylacja,
wykrywaniem i gaszeniem pozaru oraz informacjg pasazerskg (minimum
glosowa) i systemami wspierajgcymi bezpieczenstwo pasazeréw (awaryjnego
otwierania drzwi, awaryjnego powiadamiana maszynisty/personelu (wzywania
pomocy) oraz hamulca bezpieczenstwa pasazera) oraz system wykrywania
ingerencji w to oprogramowanie uktadowe (firmware) oparty np. na funkcjach
haszujgcych, ktory wykrywa zmiany oprogramowania uktadowego (firmwaru) i
w przypadku wykrycia zmiany oprogramowania powiadomi maszyniste
(wzglednie system ATS w przypadku taboru autonomicznego) i podmieni
oprogramowanie uktadowe (firmware) po uzyskaniu zgody

maszynisty/operatora systemu ATS? Odpowiedz:

TAK=2,NIE=1 1lub?2
Zbiorcza wartos¢ referencyjna dla grupy RMF-G14 Olub1lub2
iloczyn wartosci referencyjnych RMF-14.1 + RMF-14.6 lub 4 lub 8
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RFM-14.3 — configuration management

1. Whether all digital systems/sub—sys—tems/components have appropriate
configuration management?
(Whether answers to all questions for all digital systems/sub-sys—tems/compo-
nents in RFM G12 sheets, have assigned value “1” as appropriate?)
YES=1,NO=0

Product of the aggregate
reference values of the
control sheets G10 of all
systems/subsystems/
components:

Oorl

RFM-14.4 — software supporting operation and maintenance

1. Whether for all digital systems/sub—sys—tems/components security
of the software tools and service software is ensured?
(Whether answers to all questions for all digital systems/sub—sys-tems/compo-
nents in RFM G13 sheets, have assigned value “1” as appropriate?)
YES=1,NO=0

Product of the aggregate
reference values of the
control sheets G10 of all
systems/subsystems/
components:

Oorl

RFM-14.5 — backup power supply

1. Do the on-board control-command system and voice communication system
(ensuring communication between driver and traffic controller) have backup
power supply, which in the event of loss of the main power supply, allows
further normal operation for a minimum of 30 minutes, and informs the driver
about activation of the backup power supply and the need to stop, before the
end of 30 minutes (the guaranteed back-up power supply time), at a location,
which is convenient for (technical, rescue, safety) service activities and
evacuation?
YES=2,NO=1

2. Do the digital systems/sub—sys—tems/components, that control braking
systems, door and movable egress steps, ventilation, fire detection and fire
extinguishing systems as well as passenger information systems (ensuring at
least spoken information) and passenger safety aids (emergency door-opening,
emergency driver/on-board staff notification systems (call for assistance) and
passenger emergency braking systems) as well as driver desk, cables and
active network equipment utilised for driver control of these digital
systems/sub—sys—tems/components, have backup power supply, which
in the event of loss of the main power supply, allows further normal
operation for a minimum of 2 hours?
YES=2,NO=1

3. Does the video surveillance system have backup power supply, which
in the event of loss of the main power supply, ensures further normal operation
for a minimum of 30 minutes and retain of the records both from before the loss
of the main power supply and for a minimum of 30 minutes afterwards?
YES=1,NO=0

Product of the answers:
Oorlor2or4d

RFM-14.6 — active firmware copy

1. Is there available copy of the firmware of the digital systems/sub-sys-tems/
components that control braking systems, door and movable egress steps,
ventilation, fire detection and fire extinguishing systems as well as passenger
information systems (ensuring at least spoken information) and passenger
safety aids (emergency door-opening, emergency driver/on-board staff
notification systems (call for assistance) and passenger emergency braking
systems), and a firmware intervention detection system, based e.g. on a hash
function, that detects firmware changes, and informs driver (or ATS system in
case of an autonomous rolling stock) in case firmware change is detected, and

replaces the firmware after driver/ATS system operator confirmation? Answer:

YES=2,NO=1 lor2
Aggregate reference value for the group RFM-G14 Oorlor2
product of the reference values RFM-14.1 + RFM-14.6 ordor8
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Wyrdzniajgc poprzez pytania kwestie, w odniesieniu do ktérych jest mozliwe przypisanie wartosci ,2”,
wybrano de facto rozwigzania techniczne, ktoérych zastosowanie w istotny sposéb podnosi
bezpieczenstwo lub ochrone badz cyberbezpieczenstwo. Liczbe pytan, ktérym mozna przypisaé
wartos¢ ,2”, dobrano w taki sposéb, aby maksymalne skumulowane wartosci referencyjne dla
bezpieczenstwa, ochrony oraz cyberbezpieczehstwa byly takie same. Przy zaproponowanych pytaniach
maksymalne skumulowane wartoéci referencyjne dla bezpieczenstwa, ochrony i cyberbezpieczenstwa
wynoszg ,32", przy czym w przypadku bezpieczenstwa skumulowana wartos¢ referencyjna dla taboru
prowadzonego prze maszynistéw, obejmuje funkcjonalnosci wskazane w kartach kontrolnych RMF-G01
-G02, -G03 oraz RMF-G04, a dla taboru autonomicznego poruszajgcego sie bez maszynistow, pod
nadzorem systeméw automatycznego prowadzenia ruchu (systemoéw klasy ATO —ang. Automatic Train
Operation), funkcjonalnosci wskazane w kartach kontrolnych RMF-G01, -G02, -G03, -G04 oraz
RMF-GO05. Skumulowana wartos$¢ referencyjna dla ochrony obejmuje funkcjonalnosci wskazane w
kartach kontrolnych RMF-G06, -G07, -G08 oraz RMF-G09, natomiast skumulowang wartos¢
referencyjng dla cyberbezpieczenstwa uzyskuje sie z karty kontrolnej RMF-G14 odwotujgcej sie do
indywidualnych kart kontrolnych cyberbezpieczenstwa RMF-G10, -G11, -G12 oraz RMF-G13.

Dopuszcza sie stosowanie przez wykonawcow koncepcji i projektéw oraz wykonawcéw realizujgcych
budowe lub przebudowe taboru innych pytan réznicujgcych. Jednak zastosowanie innego pytania
réznicujgcego wymaga kazdorazowo uzyskania pisemnej zgody od zamawiajgcego. W tym celu
wykonawca powinien zwrdcic¢ sie do wewnetrznego zespotu odpowiedzialnego za bezpieczenstwo.
Jednoczesnie nie dopuszcza sie wprowadzania zmian w odniesieniu do pytan dyskwalifikujgcych.

Dla pytan réznicujgcych dopuszcza sie stosowanie odpowiedzi czesciowo twierdzacych z przypisaniem
wartosci z przedziatu otwartego (1, 2), czyli wartosci wiekszych od 1 i jednoczes$nie mniejszych od 2.

4.1.6. Okreslenie poziomu bezpieczenstwa, ochrony i cyberbezpieczenstwa

i poziomu ich spéjnosci
Zbiorcze wartosci referencyjne dla grup funkcjonalnosci pozwalajg na okreslenie skumulowanych
wartosci referencyjnych dla bezpieczenhstwa, ochrony i cyberbezpieczenstwa. Jak juz podano powyzej,
kazda z wartosci skumulowanych moze maksymalnie osiggng¢ wartos¢ ,8”. Moga one jednakze
przyjmowaé wytgcznie wartosci ,0”, ,17, ,2”, ,4” i ,8”. Okredlone w taki sposdb skumulowane wartosci
referencyjne mogg by¢ przedstawiane w postaci wektorowej jako:

[bezpieczenstwo ,ochrona , cyberbezpieczenstwo] (4.2)
czyli

[SF, SC, CS] 4.2)
gdzie:

SF - skumulowana wartos$¢ referencyjna dla bezpieczenstwa (poziom bezpieczenstwa),

SC - skumulowana wartos¢ referencyjna dla ochrony (poziom ochrony),

CS - skumulowana wartos¢ referencyjna dla cyberbezpieczenstwa (poziom cyberbezpieczenstwa).
Dla systeméw, w ktérych pociggi prowadzg maszynisci, wektor przyjmuje postac:

[GO1 X GO2 X GO3 X GO4, GO6 X GO7 X GO8 X G09, G14] (4.3)

Dla systeméw, w ktdrych pociggi zdolne sg do poruszania sie bez maszynistéw, z wykorzystaniem
systemow klasy ATO oraz wymiang danych z systemami klasy ATS, wektor przyjmuje posta¢:

[G01 x G02 x GO3 X G04 x GO5, GO06 X GO7 X GO8 x GO9, G14] (4.4)
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By distinguishing through the questions, the issues for which it is possible to assign a value of “2” some
technical solutions were selected, as the ones which in case of their application significantly enhance
safety or security or cybersecurity. The number of questions for which a value of “2” can be assigned
has been chosen so, that the maximum aggregate reference values for safety, security and
cybersecurity are equal; The aggregate reference value for safety for driver-operated rolling stock
includes the functionalities indicated in the control sheets RMF-G01, -G02, -G03 and RMF-G04, and for
autonomous rolling stock, running without drivers, under the supervision of an automatic train operation
(ATO) system, the functionalities indicated in the control sheets RMF-GO01, -G02, -G03, -G04 and
RMF-GO05. The aggregate reference value for security includes the functionalities indicated in the control
sheets RMF-G06, -G07, -G08 and RMF-G09; The aggregate reference value for cybersecurity is
obtained from the control sheet RMF-G14, which refers to individual cybersecurity control sheets
RMF-G10, -G11, -G12 and RMF-G13.

The use of other differentiating questions by contractors providing concepts and designs and by
contractors carrying out rolling stock construction or modification is permitted. However use of another
differentiating question requires obtaining written approval from the contracting authority in each case.
For this, contractor shall contact the internal safety coordinator. At the same time, changes to
disqualifying knock-out questions are not permitted.

For the differentiating questions, partially affirmative answers with the assignment of values from the
open interval (1, 2), i.e. values greater than 1 and at the same time less than 2, are allowed.

4.1.6. Determination of the level of safety, security and cybersecurity

and their functional integrity level
Aggregate reference values for groups of functionalities allow the determination of aggregate reference
values for safety, for security, and for cybersecurity. As stated above, each of those three aggregate
values can reach a maximum of “8”. However, they can only take following values: “0”, “1”, “2”, “4”, and
“8”. The aggregate reference values for safety, for security and for cybersecurity determined this way
may be represented in vector form as follows:

[safety, security, cybersecurity] (4.2)
that is

[SF, SC, CS] (4.2)
where:

SF - aggregate reference value for safety (safety level),

SC - aggregate reference value for security (security level),

CS - aggregate reference value for cybersecurity (cybersecurity level).

For systems, where the trains are operated by drivers, the vector takes the form of:

[G01 x GO2 x GO3 X G04, GO6 x GO7 x GO8 x G09,G10] (4.3)

For systems, where trains are capable to run without drivers, using ATO class systems and
exchanging data with ATS class systems, the vector takes the form of:

[G01 X GO2 X GO3 X G04 x GO5, G06 x GO7 X GO8 x G09,G10] (4.4
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W obu przypadkach (4.3) i (4.4) maksymalne poziomy osiggane dla wektora (4.2) to:
[8,8,8] (4.5)

Dla nowego taboru pasazerskiego wymaga sie, aby poziomy bezpieczenstwa, ochrony
i cyberbezpieczenstwa wynosity co najmniej 4. Oznacza to, ze zaréwno dla bezpieczenstwa, jak i dla
ochrony i dla cyberbezpieczehstwa nalezy wykaza¢ co najmniej dwie pozytywne odpowiedzi na pytania
réznicujgce. Jednoczesnie wymaga sie, aby ilos¢ pozytywnych odpowiedzi dla dwdoch elementéw
wektora [ GB, GO, CB ] byta réwna, a dla trzeciego nie roznita si¢ wigcej niz o jedna.

Wektorowa reprezentacja skumulowanych wartosci (4.3) i (4.4) pozwala na szacunkowe okreslanie
poziomu spojnosci funkcjonalnej skumulowanych wartosci referencyjnych bezpieczenstwa i ochrony
oraz skumulowanej wartosci referencyjnej cyberbezpieczenstwa. Jesli skumulowane wartosci
referencyjne sg takie same, to ich spéjnos¢ funkcjonalng okresla sie jako 1.

Jesli pomiedzy tymi wartosciami pojawiajg sie roznice, to spojnos¢ maleje nieliniowo, najpierw
delikatnie, a nastepnie szybciej, ale nie spada do zera. W celu odwzorowania takiej zaleznosci
zdefiniowano ptaszczyzne odniesienia, dla ktérej wektor (4.5) jest tzw. wektorem normalnym, tzn.
prostopadtym do tej ptaszczyzny, oraz przyjeto jako miare spéjnosci funkcjonalnej bezpieczenstwa,
ochrony i cyberbezpieczenstwa przyjeto sinus kata pomiedzy tg ptaszczyzng i wektorem (4.3) lub (4.4).

Kazda ptaszczyzne w tréjwymiarowe] przestrzeni definiujg trzy punkty. Jako plaszczyzne odniesienia
przyjeto ptaszczyzne Mogn zdefiniowang nastepujgcg macierza:

Moan = (4.6)

o O ™
[=lNec i)
L O o

w ktdrej wiersze reprezentujg punkty, a kolumny ich wspéitrzedne w przestrzeni trojwymiarowej i dla
ktérej wektor (4.5) jest wektorem normalnym, co pokazano na Rysunku 6.

(0,0, 8)

CS (cybersecurity)

@
(8,8, 8]

(8,0,0)

)

ST (safety)

/ (0.80)
0\

\3(\‘?\

&

39

Rysunek 6. Wektor normalny do ptaszczyzny odniesienia

Poziom spojnosci funkcjonalnej bezpieczenstwa, ochrony i cyberbezpieczenstwa bedzie wéwczas
obliczany z nastepujgcego wzoru:

8 0 0
FlLgsee = sing (0 8 0,[SF,SC,CS]) ggig @)
0 08 CS#0
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In both cases (4.3) and (4.4), the maximum levels reached for vector (4.2) are:

[8,8,8] (4.5)

For new passenger rolling stock, it is required that the safety, security and cybersecurity levels are at
least 4. This means that for both safety, security and cybersecurity, at least two positive answers to the
differentiating questions shall be demonstrated. At the same time, it is required that the number of
positive answers for two elements of the vector [ GB, GO, CB ] shall be equal and that the third cannot
differ by more than one.

Vector representation of the aggregate values (4.3) and (4.4) allows estimation of the functional
integrity level of the aggregate reference values for safety and security and the aggregate reference
value for cybersecurity. When the aggregate reference values are the same, their functional integrity
is defined as 1.

If there are differences between these values, the integrity decreases non-linearly, first gently and then
more rapidly, but does not fall to zero. In order to mimic such relationship, a reference plane was defined,
for which vector (4.5) is the normal vector, i.e. perpendicular to this plane, and the sine of the angle
between this plane and vector (4.3) or (4.4) was taken as a measure of the functional integrity of safety,
security and cybersecurity.

Each plane in three-dimensional space is defined by three points. The plane N defined by the following
matrix has been taken as a reference plane:

l_[ref = (4.6)

o O ™
[=lNec i)
0 o o

in which the rows represent points and the columns their coordinates in three-dimensional space, and
for which the vector (4.5) is the normal vector, as shown in Figure 6.

CS (cybersecurity)

TN

0, 0, 8
)\( )
[8r 8; 8]

(8,0,0)

Y
B4

: ST (safety)
7 (0,8,0)

R\
&
(’z

Figure 6. Reference plane normal vector

The safety, security and cybersecurity functional integrity level will then be calculated from the
following formula:

8 0 0
FlLgsee = sing (0 8 0,[SF,SC,CS]) ggig @7)
0 08 CS#0
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gdzie:
FlLssec — spojnosc¢ funkcjonalna bezpieczenstwa, ochrony i cyberbezpieczenstwa.

Przyjecie okreSlenia FIL w zalozeniu ma korespondowa¢ 2z poziomami nienaruszalnosci
bezpieczenstwa SIL (ang. Safety Integrity Level) i powinno byé rozumiane jako poziom spdjnosci
funkcjonalnej bezpieczenstwa, ochrony i cyberbezpieczenstwa FlLssec (ang. Functional Integrity Level for
safety, security and cybersecurity).

4.1.6.1. Okreslanie wartosci FIL dla poziomoéw SF, SC, CS
wyrazonych w postaci wartosci catkowitych

Wektor [SF, SC, CS] jest uporzadkowanym zbiorem, natomiast zbiorami zlozonymi z elementow
zbioréw zajmuje sie kombinatoryka definiujgca permutacje z powtdrzeniami oraz kombinacje z i bez
powtorzen. W przypadku wektora [SF, SC, CS] punktem zaczepienia wektora (podstawg) jest zawsze
punkt (0, 0, 0), natomiast punktem reprezentujgcym koniec wektora (gtowe) jest punkt (SF, SC, CS).
Mamy wiec do czynienia z tréjelementowym uporzgdkowanym zbiorem, w ktéorym kazdy z elementéw
moze przyjmowaé dowolng warto$¢ ze zbioru {0, 1, 2, 4, 8}. Przyjecie przez dowolng wspoitrzednag
wektora [SF, SC, CS] wartosci ,0” dyskwalifikuje rozwigzanie techniczne ze wzgledu na brak
zapewnienia przynajmniej jednej funkcjonalno$ci wymaganej z punktu widzenia bezpieczenstwa,
ochrony lub cyberbezpieczehstwa. Wartosci FIL oblicza sie wiec tylko wowczas, gdy wspotrzedne kohca
wektora (glowy) przyjmujg wartosci ze zbioru {1, 2, 4, 8}. Mamy wiec do czynienia ze zbiorem tr¢gj
elementowym, w ktérym istotna jest kolejno$¢ elementoéw, a kazdy element moze przyjmowac cztery
rézne wartosci.

Liczba k-elementowych kombinacji z powtérzeniami ze zbioru n-elementowego wyraza sie wzorem:

_(k+n—1)!

ki(n—1) (4.8)

Przy czym L uwzglednia mozliwos¢ wielokrotnego wystepowania tej samej wartosci ze zbioru
n-elementowego, ale nie kolejnos¢ ich wystepowania w k-elementowym wektorze.

_(3+4—1)!_ 1%2%3%4%5%6 4%5x6

= = = 4.9
314 -1 1#2%3*%x1%2%3 2%3 (4.9)

Musimy wiec zidentyfikowa¢ 20 kombinacji, przy czym w zaleznosci od zrdznicowania elementow
pojedynczej kombinacji odpowiada¢ bedg jeden, trzy lub szesé¢ wektoréow. Jednoczesnie zauwazyé
nalezy, ze spdjnosc¢ funkcjonalna bezpieczenstwa, ochrony i cyberbezpieczehstwa nie bedzie zalezna
od indywidualnego wektora a od kombinacji poniewaz wszystkie trzy czynniki potraktowano w ten sam
sposbb uznajac je za réwnie wazne. Podsumowanie mozliwych wartosci FIL przedstawiono w tabeli
ponize;.
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where:
FlLssec — safety, security and cybersecurity functional integrity level.

Adoption of the FIL designation is intended to correspond with SIL (Safety Integrity Level) and shall be
understood as the level of the functional integrity of safety, security and cybersecurity FlLssec (Functional
Integrity Level for safety, security and cybersecurity).

4.1.6.1. Determining FIL value for SF, SC, CS levels expressed as integer values

The [SF, SC, CS] vector is an ordered set; Such sets composed of sets’ elements are the matter of
concern of combinatorics, which is defining permutations with and without repetitions as well as
combinations with and without repetitions. In case of [SF, SC, CS] vector, the initial point of the vector
(base) is always the point (0, 0, 0), while the terminal point representing the end of the vector (head) is
the point (SF, SC, CS). Thus, we are dealing with a three-element ordered set in which each element
can take any value from the set {0, 1, 2, 4, 8}. All cases in which one or more elements of the
[SF, SC, CS] vector have the value “0” are the ones which disqualify the technical solution due to the
lack of provision of at least one functionality, which is required from the safety, security or cybersecurity
point of view. The FIL values are therefore calculated only if the coordinates of the end of the vector
(head) take values from the set {1, 2, 4, 8}. We are therefore dealing with a three-element set, where
the order of the elements is important and each element can take four different values.

Number of k-element combinations with repetitions from an n-element set is expressed by the formula:

_(k+n—1)!

K'(n—1) (4.8)

Whereby L takes into account the possibility of multiple occurrences of the same value from
an n-element set, but not the order in which they occur in a k-element vector.

3+4-1)! 1%*2%*3%*4%x5%x6 4x5%6
=( )= ¥x2%x3 %4 %5 % _ * 5 % _ 0 (49)
314 - 1)! 1#2%3%1%2x%3 2%3

It is therefore necessary to identify 20 combinations, out of which single combinations correspond to
one, three or six vectors, depending on the diversity of the elements. At the same time, it shall be noted
that the functional coherence of safety, security and cybersecurity do not depend on the individual vector
but on the combination since all three elements are treated the same way as they are considered to be
equally important. A summary of the possible FIL values is presented in the table below.

version 1.0(A) recommendations regarding railway passenger rolling stock cybersecurity page 51 of 61



IK.003269/21

Tablica 4.1. Wartosci FIL dla wartosci catkowitych pozioméw SF, SC, CS

Ip. kombinacja wektory warto$¢ FIL
1 ]{1,1, 1 [1,1,1] 1
2. 1{1,1, 2} [1,1,2],[1,2 1], [2,1,1] 0,94281
3. ({114 [1,1,4],[1,4,1],[41,1] 0,81650
4.1{1,1,8) [1,1,8],[1,8,1],[8, 1, 1] 0,79045
5.1{1,2,2} [1,2,2],[2,1,2],11,2,2] 0,96225
6. | {1,2 4} [1,4,2],[1,2,4],[2,1,4][4,1,2],[2,4,1], [4, 2, 1] 0,88192
7.1{1,2,8} [1,8,2],[1,2,8],[2,1,8][8,1,2],[2,8,1],[8, 2, 1] 0,76455
8. [{1,4 4 [1,4,4],[4 1, 4], 4 4, 1] 0,90453
9.[{1,4,8) [1,4,8],[1,8,4],[8,1,4][4,1,8],[8,4,1],[4, 8, 1] 0,83395
10. | {1,8,8} [1,8,8],[8,1,8],]8, 8, 1] 0,86416
11. [ {2,2, 2} [2.2,2] 1
12. [ {2, 2, 4} [2,2,4],[2,4,2].[4 2, 2] 0,94281
13. | {2,2, 8} [2,2,8],[2,8,2],]8,2,2] 0,81650
14. | {2, 4, 4} [4,4,2],[4, 2, 4], 2 4, 4] 0,96225
15. | {2, 4,8} [2,4,8],[4,2,4]12,4,4] 0,88192
16. | {2, 8, 8} [8,8,2],]8,2,8]]2,8, 8] 0,90453
17. | {4, 4, 4} [4, 4, 4] 1
18. | {4, 4, 8} [4,4,8],[4,8,4],8, 4, 4] 0,94281
19. | {4, 8,8} [8, 8, 4], [8, 4, 8], [4, 8, 8] 0,96225
20. | {8, 8, 8} [8, 8, 8] 1

Powyzsza tablica przedstawia wartosci FIL dla wartosci catkowitych pozioméw SF, SC, CS. Jednak
odpowiedzi na pytania réznicujgce nie zawsze sg w petni oczywiste i mogg by¢ czesciowo twierdzace.

4.1.6.2. Okreslanie pozioméw SF, SC, CS wartosciami z przedziatu otwartego (1, 2)

Opieranie sie na w petni jednoznacznych odpowiedziach na pytania réznicujgce nie zawsze jest mozliwe
i potencjalnie moze prowadzi¢ do nieuwzgledniania w ocenie istotnych zastosowanych zabezpieczen
(jako wdrozonych nie w petnym zakresie) oraz do sugerowania stosowania zabezpieczen takze tam,
gdzie w ocenie producenta nie sg one zasadne. Z tego wzgledu dla pytan réznicujgcych zasadne i
mozliwe jest zastosowanie warto$ci z przedziatu otwartego (1, 2).

Okreslanie takich warto$ci wymaga uwzgledniania skali zabezpieczenia i/lub skali zastosowania
zabezpieczenia, ktéremu przypisano pytanie réznicujgce. Zarébwno skala zabezpieczenia jak i skala
zastosowania mogg by¢ mniejsze niz 100%. Odpowiedzi na pytanie réznicujgce nalezy przypisac
wartos¢ sumy 1 plus procent zabezpieczenia lub 1 plus procent zastosowania lub jesli zaréwno poziom
zabezpieczenia jak i skala zastosowania nie sg petne w Swietle pytania r6znicujgcego wartos¢ sumy 1
plus iloczyn skali zabezpieczenia i skali zastosowania.

Zgoda na korzystanie z wartosci utamkowych powinna byé potwierdzona przez podmiot zamawiajgcy
tabor. Natomiast przyjete warto$ci powinny by¢ dobrze uzasadnione jako ze podlegajg weryfikacji w
ramach oceny, o ktérem mowa w rozdziale 4.2.

4.1.6.3. Okreslanie wartosci FIL dla pozioméw SF, SC, CS
wyrazonych w postaci wartosci z przedziatu otwartego (1, 2)

Proponuje sie, aby okreslanie wartosci sinusa kgta pomiedzy wektorem i ptaszczyzng odniesienia w
przypadku poziomoéw SF, SC, CS wyrazonych w postaci wartosci z przedziatu otwartego (1, 2) opierato
sie na wartosci kata pomiedzy wektorem a wektorem normalnym do ptaszczyzny odniesienia.

Znajgc wektor kierunkowy prostej ¥ = [A, B, C] oraz wektor normalny ptaszczyzny odniesienia
uw = [X, Y, Z], mozna wyliczy¢ kat pomiedzy prostg i wektorem wykorzystujgc wiasnosci iloczynu
wektorowego tych wektorow:
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Table 4.1. FIL values for SF, SC, CS levels expressed as integer values

N° combination vectors FIL values
1 ]{1,1, 1 [1,1,1] 1
2. 1{1,1, 2} [1,1,2],[1,2 1], [2,1,1] 0,94281
3. ({114 [1,1,4],[1,4,1],[41,1] 0,81650
4.1{1,1,8) [1,1,8],[1,8,1],[8, 1, 1] 0,79045
5 ]1{1,2, 2} [1,2,2],]2,1,2],11, 2, 2] 0,96225
6. | {1,2 4} [1,4,2],[1,2,4],[2,1,4][4,1,2],[2,4,1], [4, 2, 1] 0,88192
7.1{1,2,8} [1,8,2],[1,2,8],[2,1,8][8,1,2],[2,8,1],[8, 2, 1] 0,76455
8. [{1,4 4 [1,4,4],[4 1, 4], 4 4, 1] 0,90453
9. [ {1, 4,8} [1,4,8],[1,8,4],[8,1,4][4,1,8],[8,4,1],[4, 8,1] 0,83395
10. | {1, 8, 8} [1,8,8],]8,1,8],][8, 8, 1] 0,86416
11. [ {2,2, 2} [2.2,2] 1
12. [ {2, 2, 4} [2,2,4],[2,4,2].[4 2, 2] 0,94281
13. | {2, 2, 8} [2,2,8],]2,8,2],[8, 2, 2] 0,81650
14. | {2, 4, 4} [4,4,2],[4, 2, 4], 2 4, 4] 0,96225
15. | {2, 4,8} [2,4,8],[4,2,4]12,4,4] 0,88192
16. | {2, 8, 8} [8,8,2],[8,2,8],[2, 8, 8] 0,90453
17. | {4, 4, 4} [4, 4, 4] 1
18. | {4, 4, 8} [4,4,8],[4,8,4],8, 4, 4] 0,94281
19. | {4, 8, 8} [8, 8, 4], [8, 4, 8], [4, 8, 8] 0,96225
20. | {8, 8, 8} [8, 8, 8] 1

The table above presents FIL values for the SF, SC, CS levels expressed as integer values. However,
the answers to the differentiating questions are not always fully obvious and may be partly affirmative.

4.1.6.2. Determining the SF, SC, CS levels with values from an open interval (1, 2)

Relying on fully unambiguous answers to the differentiating questions is not always possible and could
potentially lead to decisions not to take into account in assessment some important applied protection
means (as not fully implemented) and to suggestions to consider application of some protection means
safeguards also where, in the opinion of the manufacturer, they are not justified. For this reason, it is
reasonable and possible to use values from an open interval (1, 2) for differentiating questions.

Determining such values requires taking into account the scale of protection ensured by protection mean
and/or the scale of application of the protection mean to which the differentiating question is assigned.
Both, the scale of protection and the scale of application may be less than 100%. The answer to the
differentiating question shall be 1 plus percentage of protection or 1 plus percentage of application or, if
both the scale of protection and the scale of application are not full from the point of view of the
differentiating question, shall be 1 plus the product of the percentage of protection and percentage of
application.

Consent to the use of fractional values shall be confirmed by the entity contracting the rolling stock.
On the other hand, the values adopted shall be well justified as they are subject to verification as part
of the assessment referred to in Chapter 4.2.

4.1.6.3. Determining FIL value for SF, SC, CS levels
expressed as values from an open interval (1, 2)

For the SF, SC, CS levels expressed as values from an open interval (1, 2) it is proposed to determine
the sine value of an angle between vector and the reference plane on the basis of the value of an angle
between the vector and the vector normal to the reference plane.

Knowing the direction vector of the straight line # = [A, B, C] and the normal vector of the reference
plane uw =[X, Y, Z], the angle between the line and the vector can be calculated using the cross product
of these vectors.
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N AX+BY +CZ
4(V,U) = arccos (4.10)
VA2 + B2+ C?2x VX2 + Y2 + 72

W naszym przypadku wektor kierunkowy to wektor [SF, SC, CS]. Natomiast wektor normalny do
ptaszczyzny odniesienia okresli¢ mozna w naszym przypadku np. jako [8, 8, 8]. Tak wiec kat pomiedzy
tymi wektorami wyrazony w radianach wynosi:

(SF x8) + (SC = 8) + (CS * 8)
VSF2 + SC% + CS? x/192

4(v,u) = arccos (4.11)

Kat pomiedzy wektorem [SF, SC, CS] a ptaszczyzng odniesienia to g — A(¥,1), poniewaz kat miedzy
wektorem normalnym do ptaszczyzny i ptaszczyzng wynosi 90° czyli doktadnie gw radianach. Po

podstawieniu do wzoru (4.7) otrzymujemy wzor na okreslanie wartosci FIL dla pozioméw SF, SC, CS
wyrazonych w postaci wartosci z przedziatu otwartego (1, 2).

s
FlLgp sc,cs = sin( 5~ (arccos

(SF*8)+(5C*8)+(CS*8)) SF#0

SC#0 (4.12)
2 2 2
VSFZ + SC% + CS? % 8V3 CS % 0

Powyzszy wzdr pozwala na obliczenie wartosci FIL z wykorzystaniem kalkulatoréw naukowych lub
arkuszy kalkulacyjnych z zachowaniem zaréwno zgodnosci z wzorem ogoélnym (4.7) jak i
uwzglednianiem czesciowo pozytywnych odpowiedzi na pytania réznicujgce wykorzystywane dla
potrzeb okreslania warto$ci poziomdéw bezpieczehstwa, ochrony i cyberbezpieczenstwa
przedstawianych tgcznie w postaci wektora (4.2).

4.1.6.4. Okreslanie wymagan odnosnie pozioméw SF, SC, CS i ich spéjnosci przez
uzytkownikéw taboru — indeks bezpieczenstwa taboru pasazerskiego

Zdefiniowanie przez przysziego uzytkownika pasazerskiego taboru kolejowego wymaganych wartosci
pozioméw SF, SC i CS oraz wymaganej wartosci ich spdjnosci moze opiera¢ sie zaréwno na:
- bezposrednim wskazaniu minimalnych wartosci poziomoéw SF, SC i CS oraz spéjnosci FIL, lub
- wskazaniu minimalnej wartosci poziomoéw SF, SC i CS wraz ze wskazaniem maksymalnego
dopuszczalnego zréznicowania SF, SC i CS oraz wskazaniu minimalnej spéjnosci FIL, lub
- wskazaniu $redniej wartosci pozioméw SF, SC i CS wraz ze wskazaniem maksymalnego
dopuszczalnego zréznicowania SF, SC i CS oraz wskazaniu minimalnej spéjnosci FIL, lub
- wskazaniu indeksu cyfrowego bezpieczenstwa taboru pasazerskiego (PVDSI — passenger
vehicle digital safety index) zgodne z ponizszg tablica.

Tablica 2. Indeks cyfrowego bezpieczenstwa

taboru pasazerskiego (PVDSI)

PVDSI

spéjnos¢ podstawowa PVDSI

(PVDSI basic integrity) (FIL BI) | SF =1 SC=1 CS =1 FIL=0,7

PVDSI 1 (FIL index 1) | SF 22 SC=z22 CS=z22 FIL=0,8

PVDSI 2 (FIL index 2) | SF 24 SC=z24 CS=z4 FIL=0,9

PVDSI 3 (FIL index 3) | SF 26 SC=6 CS=z=6 FIL=0,9
PVDSI 4 (FIL index 4) | SF=8 sSC=38 Cs=8 FIL=1

Przyktadowo przyszlty uzytkownik pasazerskiego taboru kolejowego moze wymagac od producenta, aby
dla oferowanego taboru minimalna warto$¢ poziomow SF, SC, CS wynosita 2, a spojnos¢ FIL wynosita
minimum 0,88, lub aby $rednia wartos¢ pozioméw SF, SC, CS wynosita 2, a spéjnos¢ FIL wynosita
minimum 0,85. Zaleca sie jednakze definiowanie wymagan poprzez wskazanie wartosci indeksu
cyfrowego bezpieczenstwa taboru pasazerskiego (PVDSI).
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N AX+BY +CZ
4(V,U) = arccos (4.10)
VA2 + B2+ C?2x VX2 + Y2 + 72

In our case, the direction vector is the vector [SF, SC, CS]. Whereas the vector normal to the reference
plane can be defined for example as [8, 8, 8]. Thus, the angle between these vectors expressed in
radians is:

(SF x8) + (SC = 8) + (CS * 8)
VSF2 + SC% + CS? x/192

4(v,u) = arccos (4.11)

The angle between the vector [SF, SC, CS] and the reference plane is % — A(¥,1), since the angle

between the vector normal to the plane and the plane is 90° which is exactly g in radians. After

substituting that into formula (4.7), we obtain the formula for determining the FIL values for SF, SC, CS
levels expressed as values from an open interval (1, 2).

s
FlLgp sc,cs = sin( 5~ (arccos

(SF*8)+(5C*8)+(CS*8)) SF#0

SC#0 (4.12)
2 2 2
VSFZ + SC% + CS? % 8V3 CS % 0

The above formula allows the calculation of the FIL value using scientific calculators or spreadsheets,
while maintaining both compliance with the general formula (4.7) and taking into account partially
affirmative answers to the differentiating questions used to determine the values of the levels of safety,
security and cybersecurity, presented together as a vector ( 4.2).

4.1.6.4. Determining requirements for SF, SC, CS levels and their integrity
by rolling stock users — passenger rolling stock digital safety index

The SF, SC and CS levels required by future user of the railway passenger rolling stock and their
required integrity level can be defined on the basis of:
- expressing directly the minimum values for the SF, SC and CS levels and FIL integrity, or
- expressing directly the minimum values for the SF, SC and CS levels together with expressing
maximum acceptable differentiation of the SF, SC and CS levels and minimum FIL integrity, or
- expressing the average value of the SF, SC and CS levels together with expressing maximum
acceptable differentiation of the SF, SC and CS levels and minimum FIL integrity, or
- expressing required value of the PVDSI (Passenger Vehicle Digital Safety Index) in accordance
with following table.

Table 2. Passenger Vehicle Digital
Safety Index (PVDSI)
PVDSI |
PVDSI basic integrity (FIL BI) | SF =1 SC=1 CS =1 FIL=0,7
PVDSI 1 (FIL index 1) | SF 22 SC=z22 CS=z22 FIL=0,8
PVDSI 2 (FIL index 2) | SF 24 SC=z24 CSz4 FIL=0,9
PVDSI 3 (FIL index 3) | SF 26 SC=6 CS=6 FIL=0,9
PVDSI 4 (FIL index 4) | SF=8 SC=8 Cs=8 FIL=1

For example, a future user of the railway passenger rolling stock may require the manufacturer to offer
rolling stock characterised by a minimum value of the SF, SC, CS levels equal to the value of 2 and the
FIL integrity of at least 0.88, or may require average value of the SF, SC, CS levels equal to the value
of 2 and the FIL integrity of at least 0.85. However, it is recommended to define the requirements by
expressing the required value of the Passenger Vehicle Digital Safety Index (PVDSI).
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4.1.7. Podsumowanie dowodu spdéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa

Kazdy dowdéd spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa powinien zawieraé
osobny dedykowany rozdziat, w ktérym wykonawca podaje zakres ocenianego systemu, oraz wynikowe
poziomy bezpieczenstwa, ochrony icyberbezpieczenstwa oraz wynikowy poziom spojnosci
bezpieczenstwa, ochrony icyberbezpieczenstwa, oraz wynikowg wartos¢ indeksu cyfrowego
bezpieczenstwa dla analizowanego taboru pasazerskiego.

4.2, Zasady weryfikowania spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa
pasazerskiego taboru kolejowego

Weryfikacja ‘dowodu spoéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa’ powinna by¢
przeprowadzona przez kompetentng niezalezng jednostke inspekcyjng posiadajgca akredytacje
Polskiego Centrum Akredytacji dla jednostki oceniajacej analizy i wyceny ryzyka realizowane zgodnie z
rozporzgdzeniem w sprawie oceny i wyceny ryzyka [6, 7] dla pieciu podsysteméw strukturalnych —
podsysteméw ,Infrastruktura”, ,Energia”, ,Sterowanie — urzadzenia przytorowe” oraz ,Tabor”
i ,Sterowanie — urzadzenia pokfadowe”. Dodatkowo jednostka w zakresie akredytacji powinna posiadac
kompetencije do przeprowadzenia oceny bezpiecznej integracji w ww. obszarach.

Kompetentna niezalezna jednostka inspekcyjna opracowuje ‘Raport z niezaleznej oceny dowodu
spojnosci bezpieczenstwa, ochrony i cyberbezpieczehstwa' respektujagc wymagania dla jednostek
zdefiniowane w rozporzgdzeniu w sprawie wspolnej metody oceny bezpieczenstwa w zakresie wyceny
i oceny ryzyka [6, 7], wytycznych Polskiego Centrum Akredytacji, Urzedu Transportu Kolejowego oraz
stosujgc wymagania dla raportu zdefiniowane w niniejszym rozdziale.

‘Raport z niezaleznej oceny dowodu spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa’ dla
koncepcji lub projektu lub realizacji budowy taboru pasazerskiego powinien obejmowac pieé
nastepujgcych rozdziatéw:
1. Ocena analizy zabezpieczeh technicznych zwigzanych z zapewnieniem bezpieczerstwa ruchu
2. Ocena analizy zabezpieczeh technicznych zwigzanych z zapewnieniem ochrony transportu
3. Ocena analizy zabezpieczenh przed cyberzagrozeniami
4. Ocena sposobu okreslenia poziomu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa
5. Whnioski z oceny dowodu spéjnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa

Rozdziat 1 powinien zawiera¢ ocene analizy zabezpieczenh technicznych zwigzanych z zapewnieniem
bezpieczenstwa ruchu, w tym odniesienie do nastepujgcych aspekidow wymagania zasadniczego
bezpieczenstwo: 1.1.1., 1.1.4., 1.1.5, 1.1.6., 1.1.7., 1.1.8., 1.1.10. oraz 1.1.11. Nalezy przy tym
uwzgledni¢ wszystkie wymagania szczegdtowe Technicznych Specyfikacji Interoperacyjnosci
powigzane z tymi aspektami wymagania zasadniczego bezpieczenstwo oraz wszystkie wymagania
zamawiajgcego, , ktore z tymi aspektami sg powigzane.

Rozdziat 2 powinien zawieraé¢ ocene analizy zabezpieczen technicznych zwigzanych z zapewnieniem
ochrony transportu, w tym odniesienia do nastepujgcych aspektdw wymagania zasadniczego
bezpieczenstwo: 1.1.12. oraz 1.1.13 zdefiniowanych dla nowego taboru pasazerskiego.

Rozdziat 3 powinien zawiera¢ oceneg analizy zabezpieczen przed cyberzagrozeniami wtgcznie z analizg
petnego stosowania zasad systemu zarzadzania bezpieczenstwem informacji przyjetych przez
przewoznika kolejowego zgodnie z normg PN-EN ISO/IEC 27001 [8].

Rozdziat 4 powinien potwierdza¢ prawidtowe wyliczenie warto$ci wektora [SF, SC, CS] oraz poziomu
FIL funkcjonalnej spdjnosci bezpieczehstwa, ochrony i cyberbezpieczehstwa. Rozdziat ten powinien
odnosi¢ sie do wszystkich ewentualnych czesciowo twierdzgcych odpowiedzi wykorzystanych przy
okreslaniu tych wartosci.
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4.1.7. Conclusion of the SSC cases proving safety, security and cybersecurity integrity

Each SSC case proving safety, security and cybersecurity integrity shall contain a separate
dedicated chapter in which contractor provides the scope of the system being assessed, as well as the
resulting levels of safety, security and cybersecurity and the resulting level of safety, security and
cybersecurity integrity, and the resulting PVDSI Passenger Vehicle Digital Safety Index for the rolling
stock under consideration.

4.2. Rules regarding assessment of the railway passenger rolling stock
safety, security and cybersecurity integrity

Verification of the ‘SSC case proving safety, security and cybersecurity integrity’ shall be carried
out by a competent independent inspection body accredited by the National Centre for Accreditation
(recognised by EA European Accreditation) as a body assessing risk analyses and evaluations carried
out in accordance with the Regulation on evaluation and assessment [6, 7] for all five structural
subsystems i.e. for the “Infrastructure”, “Energy”, “Command and Signalling — Trackside” and “Rolling
Stock” and “Command and Signalling - On-Board” subsystems. Additionally, accreditation shall cover

the competence to assess safe integration in the above-mentioned areas.

The competent independent inspection body prepares the ‘Report on the independent assessment
of the SSC case proving safety, security and cybersecurity integrity’; Assessment body, assessment
itself and report shall respect requirements defined in the CSM Regulation for risk assessment and
evaluation [6, 7], the National Centre for Accreditation guidelines, the National Safety Authority
guidelines and shall respect requirements for the report defined in this chapter.

‘Report on the independent assessment of the SSC case proving safety, security and cybersecurity
integrity’ for the concept/design or rolling stock construction or rolling stock modification shall include
following five chapters:

1. Assessment of the analysis of technical means related to ensuring traffic safety

2. Assessment of the analysis of technical means related to ensuring transport security

3. Assessment of the analysis of protection means against cyberthreats

4. Assessment of the way the level of safety, security, and cybersecurity integrity is determined

5. Conclusions from assessment of the SSC case proving safety, security and cybersecurity integrity

Chapter 1 shall include an assessment of the analysis of the technical protection means related to
ensuring traffic safety, including a reference to the following aspects of the essential requirement safety:
111.,114,115.,116.,1.1.7.,1.1.8.,1.1.10. and 1.1.11. All detailed requirements of the Technical
Specifications for Interoperability related to these aspects of the essential requirement safety and all
requirements of the contracting entity that are related to these aspects shall be taken into account.

Chapter 2 shall include an assessment of the analysis of the technical protection means related to
ensuring transport security, including references to the following aspects of the essential requirement
security: 1.1.12. and 1.1.13 defined for new passenger rolling stock.

Chapter 3 shall include an assessment of the analysis of protection means against cyberthreats,
including an analysis of the full application of the principles of the Information Security Management
System adopted by the railway undertaking in accordance with the EN ISO/IEC 27001 standard [8].

Chapter 4 shall confirm correctness of the calculation of the [SF, SC, CS] vector values and correct
calculation of the FIL safety, security and cybersecurity functional integrity level. This chapter shall refer
to all partially affirmative answers used in determining these values, if any.
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Kompetentna niezalezna jednostka inspekcyjna opracowujgca ‘Raport z niezaleznej oceny dowodu
spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa’ zobowigzana jest do umieszczenia na
kohcu raportu osobnego rozdzialu zawierajgcego jednoznaczne podsumowanie ze wskazaniem
pozytywnego lub negatywnego wyniku raportu.

Dla fazy definiowania ‘koncepcji’ taboru kolejowego weryfikacja ‘dowodu spojnosci bezpieczenstwa,
ochrony i cyberbezpieczenstwa' prowadzona moze by¢ przez zamawiajgcego. W tym celu
wykonawca powinien zwrdci¢ sie do wewnetrznego zespotu odpowiedzialnego za bezpieczenstwo
u zamawiajgcego.

‘Raport z oceny dowodu spojnosci bezpieczenstwa, ochrony i cyberbezpieczenstwa’ prowadzonej przez
wewnetrzny zespét odpowiedzialny za bezpieczenstwo opracowywany jest zgodnie z zasadami
okreslonymi przez zamawiajgcego.
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The competent independent inspection body, which is elaborating the ‘Report on the independent
assessment of the SSC case proving safety, security and cybersecurity integrity’ is obliged to include a
separate chapter at the end of the report containing clear conclusions indicating a positive or a negative
result of the report.

For the 'concept’ phase of the rolling stock development, the verification of the ‘SSC case proving
safety, security and cybersecurity integrity’ may be carried out by contracting entity. For this purpose
contractor shall contact the internal safety coordinator of the contracting party.

The ‘Report on the assessment of the SSC case proving safety, security and cybersecurity integrity’,
conducted by the internal safety coordinator shall be elaborated in accordance with rules defined by
contracting entity.
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5. Cyberbezpieczenstwo pasazerskiego taboru kolejowego w eksploatacji

Eksploatacja i utrzymanie, takze w odniesieniu do zastosowanych w kolejowym taborze pasazerskim
rozwigzan cyfrowych powinny by¢ realizowane zgodnie z planem eksploatacji i utrzymania. Plan taki
opracowywany jest przez producenta taboru (zamykany w fazie 10 cyklu zycia zgodnie z PN EN 50126-
1:2018-02) i przekazywany uzytkownikowi wraz z pierwszym egzemplarzem danego typu taboru.
Zgodnie z zapisami PN EN 50126-1:2018-02:

Zaleca sie, aby plany eksploatacji i utrzymania obejmowaty:

1) wyjasnienie statusu eksploatacyjnego: Zaleca sie zdefiniowanie warunkow, ktore istniejg w kazdym
systemie/podsystemie/sprzecie, tak aby zapewnic¢ personelowi eksploatacyjnemu i utrzymaniowemu
wystarczajgcg wiedze w nastepujgcych sytuacjach:

a) rozruch: zaleca sie opisanie warunkéw rozruchu systemu, podsystemu lub sprzetu podczas
pierwszego zatgczenia zasilania oraz po wytgczeniu z powodu przerwy w zasilaniu lub z innej

przyczyny,

b) normalna praca: nalezy okresli¢ warunki podczas normalnej pracy po pomysinym zakonczeniu
inicjalizacji systemu/podsystemu/sprzetu;

C) przetgczanie: jezeli system/podsystem lub sprzet, na ktérym jest on skonfigurowany, ma
mozliwo$¢ przetgczania sie do trybu zimnej lub gorgcej rezerwy systemu/podsystemu, to zaleca
sie aby warunki okreslone w pozycjach a) i b) byty okreslone takze dla takich przetgczen. Reakcja
systemu/podsystemu lub sprzetu na przetgczanie uszkodzonych modutéw réwniez powinna byc¢
Jjasno okreslona;

d) wylgczenie: gdy system/podsystem lub sprzet zostang celowo wytgczone z powodu zmiany
konfiguracji lub likwidacji lub wytgczone nieintencjonalnie z powodu awarii zasilania, to nalezy
okreslic wszystkie odpowiednie warunki.

2) zaleca sie okreslenie kwestii utrzymania w odniesieniu do:

a) prac podejmowanych w systemie na miejscu oraz powtarzalnych prac realizowanych
w dedykowanych warsztatach utrzymaniowych;

b) napraw lub odnéw systeméw, podsystemow lub sprzetu, ktére nie sg realizowane na migjscu lub
sg realizowane w warsztatach niesklasyfikowanych jako dedykowane do powtarzalnych prac
utrzymaniowych, np. remontéw generalnych, ktére sg realizowane przez klienta i producenta;

C) utrzymania prewencyjnego;
d) utrzymania korekcyjnego;

e) Srodkéw wspomagania utrzymania: zaleca sie okre$lenie dla kazdego poziomu utrzymania Srodki
wspomagania utrzymania dostepnych dla personelu;

3) analize czynnikéw ludzkich i wymagan kompetencyjnych w zakresie utrzymania, ktére mogg mie¢
wplyw na ciggte osigganie wymaganej wydajnosci RAMS;

4) analize czynnikow ludzkich i wymagan kompetencyjnych w eksploatacji, ktore moga mie¢ wptyw na
ciggte osigganie wymaganej wydajnosci RAMS.

Nalezy wdrozy¢ procedury eksploatacyjne i utrzymaniowe, w szczegélno$ci w odniesieniu do wydajnosci
systemu i kwestii kosztéw cyklu zycia. Wymaga to rozpatrzenia wyrobu, systemu lub procesu w jego
Srodowisku eksploatacyjnym, np. z uwzglednieniem stosowania zewnetrznych srodkéw zmniejszajgcych

ryzyko.

Zgodno$c¢ z wymaganiami RAMS na tym etapie cyklu zycia powinna by¢ zapewniona dzieki:
a) regularnym przeglgdom i aktualizacjom plandéw i procedur eksploatacji i utrzymania;

b) zgodnosci z planami i procedurami eksploatacji;

€) zgodnosci z planami i procedurami utrzymania;

d) regularnym przeglagdom dokumentacji systemu zwigzanej ze szkoleniami;

e) regularnym przeglagdom i aktualizacjom (w stosownych przypadkach) eksploatacyjnego rejestru
zagrozen;

f) zapewnieniu zgodnosci z warunkami stosowania zwigzanymi z bezpieczenistwem (SRAC);

g) badaniu i obstudze niebezpiecznych wydarzen i wypadkoéw oraz zapewnianiu szybkiego wykrywania
niezdatnosci;
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5. Cybersecurity of the railway passenger rolling stock in operation

Operation and maintenance, also with regard to the digital solutions utilised in the railway passenger
rolling stock, shall be carried out in accordance with the Operation and Maintenance Plan. Such plan
shall be drawn up by the rolling stock manufacturer (and closed in phase 10. of the life cycle according
to the EN 50126-1:2017) and handed over to the user together with the first unit of the respective rolling
stock type. In accordance with the provisions of EN 50126-1:2017:

The Operation and Maintenance Plans should include the following:

1) An explanation of operational status: The conditions that exist in each system/subsystem/hardware
should be defined to provide operating and maintenance personnel with sufficient understanding
during the following situations:

a) start-up: this should describe the start-up conditions of the system, subsystem or hardware when
power is initially applied, or following shut-down due to power interruption or other cause;

b) normal operation: once the system/subsystem/hardware has successfully completed initialisation,
the conditions during normal operation shall be defined;

c) changeover: if the system/subsystem or hardware in which it is configured, has a facility to change
over to either a cold or hot standby system/subsystem, then the conditions defined in a) and b)
should be re-stated for this changeover routine. The reaction of the system/subsystem or
hardware to the changing of failed modules shall also be clearly defined;

d) shut-down: when a system/subsystem or hardware is shut down intentionally for a configuration
change or de-commissioning, or unintentionally via a power failure, then all relevant conditions
shall be defined.

2) maintenance should be defined in respect of:
a) that undertaken on the system in-situ or at designated routine maintenance facilities;

b) the repair or refurbishment of systems, subsystems or hardware that are no longer in-situ or that
is taking place in facilities not classed as routine maintenance facilities, e.g. mid-life overhauls
which are undertaken by the customer and the manufacturer;

C) preventative maintenance;
d) corrective maintenance;

e) maintenance aids: for each level of maintenance, the maintenance aids available to personnel
should be defined;

3) an analysis of human factors and competence requirements in maintenance that can influence the
continued achievement of the required RAMS performance;

4) an analysis of human factors and competence requirements in operation that can influence the
continued achievement of the required RAMS performance.

The operation and maintenance procedures shall be implemented, particularly with regard to system
performance and life cycle cost issues. This requires considering the product, system or process in its
operational environment, e.g. including the application of external risk reduction measures.

Compliance with RAMS requirements shall be assured throughout this life cycle phase, by:
a) regular review and update of operation and maintenance plans and procedures;

b) conformity with operational plans and procedures;

¢) conformity with maintenance plans and procedures;

d) regular review of system training documentation;

e) regular review and update (if appropriate) of an operational Hazard Log;

f) ensuring compliance to the Safety-Related Application Conditions (SRACS);

g) investigating and handling hazardous incidents and accidents and ensuring rapid response fault
finding;
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h) w przypadku systeméw poddawanych modyfikacji, okreslaniu i wdrazaniu dziatan fagodzgcych,
w stosownych przypadkach, w celu zapewnienia ogolnej integralno$ci systemu do czasu
zakonczenia modyfikacji lub zbadania i usunigcia zgtoszonych problemow;

i) zgodnosci z umowami o wsparciu, w tym logistykg, cze$ciami zamiennymi, naprawami, narzedziami,
kalibracjami i Srodkami jakoSciowymi w celu zapobiegania uszkodzeniom lub wykrywania uszkodzen
wystepujgcych podczas magazynowania i transportu;

i) utrzymywaniu systemu raportowania uszkodzen oraz planowania dziatar naprawczych (FRACAS).

UWAGA 1 Eksploatacyjny rejestr zagrozen opiera sie na ewidencji zagrozen uzyskanej z rejestru zagrozen z 10.
fazy cyklu zycia.

W odniesieniu do powyzszego zapisu normy zwréci¢ nalezy uwage na wiasciwg interpretacje powyzej
przywotanych zapiséw dotyczgcych eksploatacji i utrzymania taboru w odniesieniu do jego cyfrowego
wyposazenia przy uwzglednieniu zaréwno elementéw sprzetowych jak i oprogramowania.

Przekazany uzytkownikowi plan eksploatacji i utrzymania powinien by¢ dokumentem uzupetnianym i
aktualizowanym przez uzytkownika taboru kolejowego. Zgodnie z zapisami PN EN 50126-1:2018-02:

Przeglady i aktualizacje planu eksploatacji i utrzymania powinny obejmowac kwestie podniesione i
rozwigzane podczas poczatkowej fazy eksploatacji i utrzymania oraz na odpowiednich etapach pézniej.

Nalezy wdrozy¢ proces w celu:
a) pozyskiwania danych o wydajnosci RAMS;

b) rejestracji danych dotyczgcych wydajnosci RAMS oraz zwigzanych z nimi analiz i wycen, jesli majg
zastosowanie, np. za pomocg FRACAS.

Przez caly okres eksploatacji systemu nalezy rejestrowac¢ wzorzec systemu i $ledzi¢ jego zmiany pod
nadzorem systemu zarzgdzania konfiguracjg.

UWAGA 2 Ma to szczegdlne znaczenie w przypadku wykrycia Krytycznych niezdatno$ci i konieczno$ci ich usuniecia
w wigcej niz jednej instalacji. Producenci i personel utrzymaniowy mogg by¢ zmuszeni do wdrozZenia
komplementarnych ustaleri w zakresie zarzgdzania konfiguracjg. Dlatego producenci powinni mie¢ mozliwo$¢
sprawdzenia wzorcow systemow dostarczanych poszczegdlnym klientom, a personel utrzymaniowy poszczegoéinych
klientow sprawdzenia lokalizacji poszczegolnych elementéw.

Wymaga to wdrozenia i wykorzystywania przez uzytkownika taboru nie tylko planu eksploatacji i
utrzymania, ale takze systemu zarzgdzania konfiguracjg taboru, w tym w szczegdlnosci konfiguracjg w
odniesieniu do cyfrowego wyposazenia taboru z uwzglednieniem zaréwno elementdéw sprzetowych jak
i oprogramowania.

Proces FRACAS jest wymagany do ciggtego zapewniania kierownikowi ds. bezpieczenstwa eksploatacji,
projektantowi, producentowi, kierownikowi eksploatacji i kierownikowi utrzymania informacji zwrotnej
o wszelkich uszkodzeniach i wadach (oraz ich mozliwych przyczynach) wykrytych podczas eksploatacji.
Uszkodzenia mogg mie¢ rézne przyczyny, w tym uszkodzenia komponentéw, btedy eksploatacii,
utrzymania i inne btedy. Konieczne jest zatem, aby proces zgtaszania byt przejrzysty i logiczny oraz aby
istniato wspdélne forum dla wszystkich interesariuszy dla uzgadniania najbardziej prawdopodobnych
zrodet uszkodzen, a tym samym wiasciwych dziatan dochodzeniowych i naprawczych.

Wiasciwe prowadzenie nadzoru nad eksploatacjg oraz pracami utrzymaniowymi wymaga wdrozenia
i utrzymywania systemu FRACAS (systemu raportowania i analizy uszkodzen oraz dziatan
korekcyjnych). Zgodnie z zapisami PN EN 50126-1:2018-02:
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h) for systems undergoing modification, definition and implementation of mitigation actions, if applicable,
to ensure the overall integrity of the system until the modification is completed or reported problems
are investigated and corrected;

i) conformity with support agreements including logistics, spare parts, repairs, tools, calibration and
quality measures to prevent or detect errors occurring during storage and transfer;

j) maintenance of the failure reporting and corrective action system (FRACAS).

NOTE 1  The operational Hazard Log is based on the Hazard Record extracted from the Hazard Log resulting from
life cycle phase 10.

With regard to the above-mentioned provisions of the standard, attention shall be paid to the correct
interpretation of the above-mentioned provisions concerning the operation and maintenance of rolling
stock in relation to its digital equipment, taking into account both hardware and software components.

The Operation and Maintenance Plan provided to the user shall be supplemented and updated by the
railway rolling stock user. In accordance with the provisions of EN 50126-1:2017:

The review and updates of the Operation and Maintenance Plan shall include issues raised and
addressed during the initial operation and maintenance phase and at applicable stages thereafter.

It shall be implemented a process for:
a) the acquisition of RAMS performance data;

b) recording of RAMS performance data, associated analysis and evaluation as applicable, e.g. by
means of a FRACAS.

Throughout the operational lifetime the system baseline shall be recorded and kept traceable under
configuration management control.

NOTE 2  This is of special importance when critical faults are discovered and need to be corrected in more than
one installation. Manufacturers and maintainers might need to implement complementary arrangements for
configuration management, so that the manufacturer can trace the baseline of systems provided to particular
customers and individual maintainers can trace the location of individual items.

This requires the rolling stock user to implement and utilise not only the Operation and Maintenance
Plan, but also a configuration management control for the rolling stock, including in particular the
configuration in relation to digital rolling stock equipment including both hardware and software
components.

The FRACAS process is required to continuously provide feedback to the operations safety manager,
the designer, manufacturer, operations manager and maintenance manager regarding any failures and
defects (and possible causes) found during operational service, Failures will potentially have a variety of
causes including component failures, operational errors, maintenance and other errors. It is therefore
imperative that the reporting process is clear and logical and that there is a collective forum for all
stakeholders to agree the most likely source of failure and hence investigation and corrective actions.

Appropriate supervision of the operation, and maintenance works, requires implementing and
maintaining of FRACAS (Failure Reporting Analysis and Corrective Action System). In accordance
with the provisions of EN 50126-1:2017:
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UWAGA 3

1) Wystepowac moze koniecznos¢ przechowywania komplementarnych zapiskow FRACAS przez rézne podmioty.
Podmioty odpowiedzialne za utrzymanie mogg dysponowac ogdlnym FRACAS, ktéry obejmuje wiele réznych
rodzajow systemow, za ktére sg odpowiedzialni. Natomiast producenci mogg dysponowa¢ FRACAS, ktory
obejmuje systemy dostarczane bardzo réznym klientom. Producenci mogg diagnozowac te uszkodzenia
komponentéw, ktére nie sg dostepne dla personelu utrzymaniowego.

2) Powigzania z wypadkami, zagrozeniami i przyczynami powinny by¢ spéjne z dowodami bezpieczeristwa oraz
innymi narzedziami i procesami monitorowania wydajnosci. Pomoze to odpowiednim organizacjom w
poréwnywaniu wyzwarn i identyfikowaniu trendéw.

FRACAS nalezy utrzymywac przez cafy cykl eksploatacji i utrzymania. Aby zapewnic¢ rozwigzanie
problemdéw priorytetowych, zaleca sie kategoryzowanie uszkodzen i wad zaréwno ze wzgledu na
bezpieczenstwo, jak i niezawodnos$¢ wedtug réznych pozioméw dotkliwoSci/krytycznosci. FRACAS
powinien zawiera¢ co najmniej informacje o uszkodzeniach i wadach zidentyfikowanych podczas
eksploatacji i utrzymania. Informacje te powinny obejmowac:

a) czas uszkodzenia;

b) przyczyne uszkodzenia;

C) Szczegotowy opis uszkodzenia;

d) podjete dziatania naprawcze;

e) ranking bezpieczenstwa dla uszkodzenia;

f) kiedy i jak wykryto uszkodzenia i wady (np. podczas pracy lub podczas planowego utrzymania);
g) skutki uszkodzen i wad do poziomu systemu kolejowego.

Zapisy FRACAS powinny podlega¢ okresowym przegladom w celu ustalenia, czy konieczna jest
Jakakolwiek poprawa nastepujgcych elementow:

h) procedur i instrukcji eksploatacji i utrzymania;

i) dokumentacji systemu w zakresie szkolenia;

i) eksploatacyjnego rejestru zagrozen;

k) projektu systemu;

I) czynnikow ludzkich zwigzanych z eksploatacjg i utrzymaniem.

Po zaproponowaniu zmian nalezy przeprowadzi¢ analize wptywu obejmujgcg wszystkie zgdania zmian.
Analiza powinna obejmowac przeglgd wptywu na:

m) wydajno$¢ systemu/podsystemu Ilub sprzetu w zakresie bezpieczenstwa eksploatacyjnego
/funkcjonalnego;

n) interfejsy systeméw/podsystemow/sprzetu;
0) wydajnosc eksploatacyjna/funkcjonalng sgsiedniego systemu/podsystemu lub sprzetu;

p) prace instalacyjne zwigzane z modyfikacjg, z uwzglednieniem sgsiednich systeméw/podsystemow
i sprzetu, ktére moga by¢ dotkniete uszkodzeniami systematycznymi.

W wyniku analizy wptywu powinna zosta¢ podjeta decyzja, ktére czesci cyklu zycia bezpieczenstwa
zostang powtérzone w celu modyfikacji. Cata odpowiednia dokumentacja dla dotknietych etapoéw cyklu
Zycia powinna zosta¢ zaktualizowana, z zachowaniem gfebokoSci i jakosci takiej samej, jakg ma
oryginalna dokumentacja sporzgdzona podczas rozwoju systemu. Szczegdty i wyniki modyfikacji, analizy
ryzyka i badania powinny byc¢ ujete w dowodzie bezpieczernistwa.

Wszystkie zmiany oraz system/podsystem lub sprzet zidentyfikowane jako zagrozone powinny byé¢
badane pod kgtem poprawnego dziatania po zakoriczeniu zmiany.

Dla kazdego zidentyfikowanego zalecenia powinna zosta¢ podjeta decyzja, czy zalecenie powinno
zostac zrealizowane, czy nie. Decyzje te powinny by¢ uzasadnione i odnotowane.

W odniesieniu do powyzszego zapisu normy zwréci¢ nalezy uwage na wiasciwg interpretacje powyzej
przywotanych zapiséw dotyczacych eksploatacji i utrzymania taboru w odniesieniu do jego cyfrowego
wyposazenia przy uwzglednieniu zaréwno elementéw sprzetowych jak i oprogramowania.
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NOTE 3

1) Complementary FRACAS records can need to be kept by different entities. Maintenance organisations might have
a generic FRACAS which covers many different types of system for which they are responsible, while
manufacturers can have a FRACAS which encompasses systems supplied to a variety of different customers.
The manufacturer can be able to diagnose component failures which are not accessible to the maintainer.

2) Referencing of accidents, hazards and causes will preferably be consistent within the safety case and other
performance monitoring tools and processes. This will help respective organisations to align issues and identify
trends.

The FRACAS shall be maintained throughout the operation and maintenance life cycle. To ensure that
priority issues are addressed, the failures and defects should be categorised for both safety and reliability
for varying levels of severity/criticality. As a minimum, the FRACAS shall be populated with information
about failures and defects identified during operation and maintenance. This information shall include:

a) time of the failure;

b) cause of the failure;

c) detailed description of the failure;
d) corrective action taken;

e) safety ranking for the failure;

f) when and how the failures and defects have been detected (e.g. in operation or during a scheduled
maintenance);

g) the effects of the failures and defects up to the railway system level.

The FRACAS records shall be periodically reviewed to determine whether any improvement is needed
in the following:

h) Operation and maintenance procedures and manuals;
i) System training documentation;

j) Operational Hazard Log;

k) System design;

I) Human factors aspects of operation and maintenance.

When changes are proposed an impact analysis shall be performed on each change request. The
analysis shall include reviewing the impact on:

m) the system/subsystem or hardware operational/functional safety performance;
n) the system/subsystem/hardware interfaces;
0) adjacent system/subsystem or hardware operational/functional safety performance;

p) the modification installation work, with consideration given to adjacent system/subsystem and
hardware that can be affected due to systematic failures.

The impact analysis shall result in a decision on which parts of the safety life cycle will be repeated for
the modification, all relevant documentation for the effected life cycle steps shall be updated, with equal
depth and quality as the original documentation that was produced during the development of the system.
The details and results of the modification, risk analysis and testing shall be included in the safety case.

All changes and system/subsystem or hardware identified as being at risk shall be tested for correct
operation on completion of the change.

For each identified recommendation a decision shall be taken whether the recommendation shall be
realised or not. These decisions shall be justified and recorded.

With regard to the above-mentioned provisions of the standard, attention shall be paid to the correct
interpretation of the above-mentioned provisions concerning the operation and maintenance of rolling
stock in relation to its digital equipment, taking into account both hardware and software components.
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Zaleca sie, aby zapisy rozdziatu 5. Wytycznych dotyczgcych cyberbezpieczenstwa pasazerskiego
taboru kolejowego byty stosowane takze do pasazerskiego taboru kolejowego, ktéry zostat przekazany
do eksploatacji przed przyjeciem wytycznych wzglednie z ich pominieciem, przy czym:

- Z inicjatywg objecia danego typu taboru wilasciwymi systemami/dokumentami — planem
utrzymania i eksploatacji, systemem zarzgdzania konfiguracja taboru, oraz systemem FRACAS
(raportowania i analizy uszkodzen oraz dziatah korekcyjnych) moze wystapi¢ zaréwno
producent jak i uzytkownik danego typu pasazerskiego taboru kolejowego.

- Niezaleznie od tego, ktéra ze stron wystgpi z inicjatywag objecia danego typu pasazerskiego
taboru kolejowego tymi systemami obie strony powinny wspétpracowac przez opracowaniu i
wdrozeniu stosownych systemoéw/dokumentéw.

- Producent danego typu pasazerskiego taboru kolejowego powinien byé upowazniony do
wykorzystania opracowanych systemoéw/dokumentéw takze dla taboru tego samego typu
wykorzystywanego przez innych uzytkownikow oraz dla pasazerskiego taboru kolejowego,
ktory jest przez niego produkowany lub jest produkowany w oparciu o udostepniong przez niego
licencie a wykorzystuje tego samego typu lub pokrewne rozwigzania sprzetowe i/lub
oprogramowanie.

- Uzytkownik danego typu taboru zaangazowany w opracowanie systemoéw/dokumentéw
powinien rozpoczg¢ ich stosowanie w procesie utrzymania i eksploatacji niezwtocznie po
zamknieciu prac nad tymi systemami/dokumentami.

- Uzytkownik danego typu taboru niezaangazowany w opracowanie systemoéw/dokumentéw
powinien rozpoczac¢ ich stosowanie w procesie utrzymania i eksploatacji niezwtocznie po ich
udostepnieniu przez producenta danego typu taboru.

- Kazdy uzytkownik danego typu pasazerskiego taboru kolejowego ma prawo do wprowadzania
zmian w przedmiotowych systemach/dokumentach w ramach ich doskonalenia oraz
dostosowywania do warunkéw eksploatacji i utrzymania jakie majg zastosowanie do taboru
danego uzytkownika.
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Provisions of Chapter 5 of the ‘Recommendations regarding railway passenger rolling stock
cybersecurity’ should apply also to railway passenger rolling stock put in service before adoption of the
recommendations or without applying them, whereby:

Both the manufacturer and the user may take the initiative to include a certain type of the railway
passenger rolling stock in the relevant systems/documents — Maintenance and Operations Plan,
rolling stock configuration management system, and FRACAS (Failure Reporting Analysis and
Corrective Action System).

Whichever party takes the initiative to include a certain type of the railway passenger rolling
stock in the relevant systems, both parties shall cooperate in the development and
implementation of the respective systems/documents.

The manufacturer of a certain type of the railway passenger rolling stock shall be entitled to use
the developed systems/documents also for the rolling stock of the same type utilised by other
users and for the railway passenger rolling stock which is being produced by manufacturer or
another licensed business entity which is using the same or similar hardware and/or software
solutions.

The user of a certain type of rolling stock, which is involved in the development of the
systems/documents shall start using them in the maintenance and operation processes as soon
as the development of the systems/documents has been finalised.

The user of a certain type of rolling stock, which is not involved in the development of the
systems/documents shall start using them in the maintenance and operation processes as soon
as they have been made available by the manufacturer of a certain type of rolling stock.

Each user of a certain type of the railway passenger rolling stock has the right to modify these
systems/documents within the process of improving the way the work is organised and for the
purpose of adaptation to the operational and maintenance conditions applicable to that user's
rolling stock.
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6. Modyfikowanie taboru a cyberbezpieczenstwo

Wprowadzanie zmian w taborze wymaga stosowania analizy i wyceny ryzyka w sposob okreslony w
rozporzgdzeniu w sprawie oceny i wyceny ryzyka [6, 7] do identyfikacji i potwierdzania eliminacji
wszelkich nieakceptowalnych ryzyk oraz identyfikacji i mitygacji wszelkich ryzyk tolerowalnych
wymagajgcych nadzoru przewoznika i/lub podmiotu odpowiedzialnego za utrzymanie podczas
eksploatacji i utrzymania pasazerskiego taboru kolejowego.

Wprowadzanie zmian w taborze moze wptywaé miedzy innymi na jego cyberbezpieczenstwo, dlatego
analiza i wycena ryzyka, o ktoérej mowa powyzej powinna obejmowaé ewentualne zmiany w ramach
systemow/podsystemoéw/komponentéw z oprogramowaniem.

Wprowadzaniu zmian towarzyszy¢ powinna rewizja planu utrzymania i eksploatacji, systemu
zarzadzania konfiguracjg taboru, oraz systemu FRACAS (raportowania i analizy uszkodzen oraz dziatan
korekcyjnych), lub ich opracowanie i wdrozenie.

Zaleca sie, aby przy wprowadzaniu zmian w obrebie systemow/podsystemoéw/komponentow z
oprogramowaniem oraz poktadowych i bezprzewodowych sieci wymiany danych, a takze konfiguraciji,
w tym relacji pomiedzy systemami/podsystemami/komponentami i sieciami wymiany danych:

- zapewniane byto wykorzystywanie petnej dokumentacji komponentu cyfrowego,

- zachowywana byfa struktura poktadowych sieci wymiany danych, w tym zasady separacji
podsieci wykorzystywanych dla potrzeb réznych funkgciji,

- zmiany oprogramowania bazowaty na kodach zrédtowych a nie na modyfikowaniu wynikowego
oprogramowania z wykorzystaniem narzedzi typu Al czy reverse engineering,

- uwzgledniane byty aspekty wskazane w kartach kontrolnych cyberbezpieczenstwa dla
indywidualnych systeméw/podsysteméw/komponentéw (G10+G13) oraz karcie zbiorczej
cyberbezpieczenstwa (G14) niniejszych wytycznych,

- opracowany (lub uaktualniony) oraz oceniony zostat dowéd spéjnosci bezpieczenstwa,
ochrony i cyberbezpieczenstwa.
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6. Cybersecurity of the altered/modified rolling stock

Introducing changes in rolling stock requires the use of risk analysis and evaluation in accordance with
binding requirements of the Risk Evaluation and Assessment Regulation [6, 7] to identify and confirm
the elimination of any unacceptable risks and the identification and mitigation of any tolerable risks
requiring oversight by the railway undertaking and/or by respective Entity in Charge of Maintenance
ECM during operation and maintenance of passenger rolling stock.

Introducing changes in rolling stock can affect, among others, its cybersecurity, so the risk analysis and
evaluation referred to the above mentioned regulation shall cover possible changes within software
based systems/subsystems/components.

The introduction of changes shall be accompanied by the revision of the Maintenance and Operations
Plan, the revision of the rolling stock configuration management system, and the revision of the FRACAS
(Failure Reporting Analysis and Corrective Action System), or by their development and implementation.

The introduction of changes within software based systems/subsystems/components and/or within
on-board and wireless data exchange networks, as well as within configurations, including the
relationship between systems/subsystems/components and the data exchange networks should:
- be based on the use of the complete documentation of the digital component,
- keep the structure of the on-board data exchange networks, including the principles of the
separation of the sub-networks utilised for different functions,
- ensure, that software changes are based on source code rather than modifying the executable
soft using e.g. Al based tools and/or reverse engineering,
- take into account aspects, which are pointed in the cybersecurity control sheets for individual
systems/subsystems/components (G10+G13) and in the overall cybersecurity control sheet
(G14) which are given in this recommendation,
- ensure, that SSC case proving safety, security and cybersecurity integrity is developed (or
updated) and evaluated.
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7. Dokumenty referencyjne

Dla potrzeb opracowania ,Wytycznych dotyczgcych cyberbezpieczenstwa pasazerskiego taboru
kolejowego” wykorzystano nastepujgce dokumenty referencyjne:

dokumenty prawne UE:

- dokumenty formalne Parlamentu Europejskiego i Rady UE:

1.

4.

5.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/797 z dnia 11 maja 2016 r. w sprawie
interoperacyjnosci systemu kolei w Unii Europejskiej (Dz.U.UE L 138/44 z dnia 26.05.2016)
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkow na rzecz wysokiego wspodlnego poziomu bezpieczehstwa sieci i systeméw
informatycznych na terytorium Unii (Dz.U.UE L 194/1 z dnia 19.7.2016)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w
sprawie srodkéw na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium
Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w
sprawie odpornosci podmiotéw krytycznych i uchylajgca dyrektywe Rady 2008/114/WE
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/782 z dnia 29 kwietnia 2021 r.
dotyczace praw i obowigzkéw pasazerow w ruchu kolejowym

- dokumenty formalne Komisji Europejskiej:

6.

Rozporzgdzenie Wykonawcze Komisji (UE) nr 402/2013 z dnia 30 kwietnia 2013 r. w sprawie
wspolnej metody oceny bezpieczenstwa w zakresie wyceny i oceny ryzyka i uchylajgce
rozporzgdzenie (WE) nr 352/2009 (Dz.U.UE L 121/8 z dnia 3.5.2013)

Rozporzgdzenie Wykonawcze Komisji (UE) 2015/1136 z dnia 13 lipca 2015 r. zmieniajace
rozporzgdzenie wykonawcze (UE) nr 402/2013 w sprawie wspdlnej metody oceny
bezpieczenstwa w zakresie wyceny i oceny ryzyka (Dz.U.UE L 185/6 z dnia 14.7.2015)

powotane normy i dokumenty normatywne:

- normy europejskie przejete przez CEN, CENELEC, ETSI

8.

10.

11.

12.

13.

14.

PN-EN ISO/IEC 27001:2017-06 Technika informatyczna -- Techniki bezpieczenstwa --
Systemy zarzagdzania bezpieczehstwem informacji -- Wymagania

PN-EN 50126-1:2018-02 Zastosowania kolejowe -- Specyfikowanie i wykazywanie
niezawodnosci, dostepnosci, podatnosci utrzymaniowej i bezpieczehstwa (RAMS)

-- Czes¢ 1: Proces ogéliny RAMS

PN-EN 50126-2:2018-02 Zastosowania kolejowe -- Specyfikowanie i wykazywanie
niezawodnosci, dostepnosci, podatnosci utrzymaniowej i bezpieczenstwa (RAMS)

-- Cze$¢ 2: Sposoby podejscia do bezpieczenstwa

PN-EN 50128:2011+A2:2020 Zastosowania kolejowe -- Systemy tgcznosci, przetwarzania
danych i sterowania ruchem -- Oprogramowanie kolejowych systemow sterowania i
zabezpieczenia, oraz

PN-EN 50657:2017-10 Zastosowania kolejowe -- Zastosowania taborowe -- Oprogramowanie
na pokfadzie taboru, ktére tgcznie w roku 2023 zastepuje norma

EN 50716:2023 Cross-functional Software Standard for Railways

PN-EN 50129:2019-01 Zastosowania kolejowe -- Systemy fgcznosci, przetwarzania danych
i sterowania ruchem -- Elektroniczne systemy sterowania ruchem zwigzane z
bezpieczenstwem

PN-EN 50159:2011 Zastosowania kolejowe -- Systemy tgcznosci, sterowania ruchem

i przetwarzania danych -- £gczno$¢ bezpieczna w systemach transmisyjnych

Normy serii PN-EN ISO/IEC 62443 Bezpieczenstwo w systemach sterowania i automatyki
przemystowe;j
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7. Reference documents

The following reference documents were utilised for the development of the “Recommendations
regarding railway rolling stock cybersecurity”:

EU legal documents:

- EU European Parliament and Council formal documents:

1.

4.

5.

Directive (EU) 2016/797 of the European Parliament and of the Council of 11 May 2016 on the
interoperability of the rail system within the European Union (EU.OJ L 138/44 of 26.05.2016)
Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016
concerning measures for a high common level of security of network and information systems
across the Union (EU.OJ L 194/1 of 19.7.2016)

Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December
2022 on measures for a high common level of cybersecurity across the Union, amending
Regulation (EU) No 910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU)
2016/1148 (NIS 2 Directive)

Directive (EU) 2022/2557 of the European Parliament and of the Council of 14 December
2022 on the resilience of critical entities and repealing Council Directive 2008/114/EC
Regulation (EU) 2021/782 of the European Parliament and of the Council of 29 April 2021 on
rail passengers’ rights and obligations

- European Commission formal documents:

6.

Commission Implementing Regulation (EU) No 402/2013 of 30 April 2013 on the common
safety method for risk evaluation and assessment and repealing Regulation (EC) No 352/2009
(EU.OJ L 121/8 of 03.05.2013)

Commission Implementing Regulation (EU) 2015/1136 of 13 July 2015 amending
Implementing Regulation (EU) No 402/2013 on the common safety method for risk evaluation
and assessment (EU.OJ L 185/6 of 14.07.2015)

referenced standards and normative documents:

- European standards adopted by CEN, CENELEC, ETSI

8.

10.

11.

12.

13.

14.

EN ISO/IEC 27001:2017 Information technology - Security techniques - Information security
management systems - Requirements (ISO/IEC 27001:2013 incl. Cor 1:2014 & Cor2:2015)
EN 50126-1:2017 Railway Applications - The Specification and Demonstration of Reliability,
Availability, Maintainability and Safety (RAMS) - Part 1: Generic RAMS Process

EN 50126-2:2017 Railway Applications - The Specification and Demonstration of Reliability,
Availability, Maintainability and Safety (RAMS) - Part 2: Systems Approach to Safety

EN 50128:2011+A2:2020 Railway applications - Communication, signalling and processing
systems - Software for railway control and protection systems, and

EN 50657:2017 Railway applications - Rolling stock applications - Software onboard of rolling
stock, which are both replaced in 2023 by following standard

EN 50716:2023 Cross-functional Software Standard for Railways

EN 50129:2018 Railway applications - Communication, signalling and processing systems -
Safety related electronic systems for signalling

EN 50159:2010 Railway applications - Communication, signalling and processing systems -
Safety-related communication in transmission systems

Set of standards EN ISO/IEC 62443 Security for industrial automation and control systems
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